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EDITORIAL

O conteudo deste volume da 312 edigcdo da Revista da Fesp Dialogos de
Periddicos Cientificos, tendo como tema central “Direito Digital em Foco”, foi
organizado em duas partes. Na primeira, os temas e conteudo sdo apresentados na
forma de artigo cientifico, pois como se sabe a pesquisa no ensino juridico &
fundamental para se aliar teoria e pratica, promovendo uma acéo refletida na area do
direito. Na segunda, a produgao cientifica assume a forma de resumo expandido,
sendo uma resposta a convocagao da comunidade académica para que os discentes
demonstrem seu potencial critico como protagonistas do processo de aprendizagem
e de producao de conteudo de natureza cientifica.

Assim, os trabalhos voltam-se para a linha de abordagem tematica direito
digital. Seguindo essa perspectiva analitica, a professora Maria do Socorro da Silva
Menezes em coautoria com Anderson Leite Fontes Junior, com base em suas
respectivas experiéncias profissional, aborda o tema “o controle digital da arborizacao
urbana como estratégia no cuidado com a cidade de Joao Pessoa: conectividade entre
o direito ambiental e o direito digital”’, tendo como base empirica a instalacdo de QR
Code nas arvores da cidade, inovagao tecnoldgica importante que remete aos
avangos do Municipio, através de sua Secretaria de Meio Ambiente, na gestao
ambiental local.

O professor Ricardo Berilo Bezerra Borba contribuiu com dois trabalhos sob
sua orientacdao. O primeiro, em coautoria com Caroline Melo Delfim, reporta-se ao
tema “telemedicina em tempos de pandemia: seu avango tecnoldgico e social sob o
prisma do direito civil’, trazendo dados quantitativos que enriquecem a abordagem e
tornam claro o objetivo proposto no estudo. O segundo, em coautoria com Wanessa
Portela dos Santos versa sobre o tema “o processo judicial eletrénico como indutor do
acesso a justica e da celeridade processual no poder judiciario no Brasil e no Estado
da Paraiba”, trazendo a tona questbes que demonstram a importancia do enfoque
dado ao tema.

Na abordagem sobre o “direito a privacidade e protecdo de dados pessoais
na era digital”, o professor Arnaldo Sobrinho de Moraes Neto juntamente com o autor
Jonathan Souza Silva, fazem uma reflexdo importante e, ao mesmo tempo
esclarecedora sobre a legislagao atinente ao tema. Na pesquisa sobre “crimes virtuais

e atipificacao juridico-legal dos delitos patrimoniais”, o referido professor em coautoria
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com Natalia Leandro da Silva, demonstram que os delitos virtuais tém se elevado
alarmantemente no mundo, fazendo com que a as autoridades passem a buscar
mecanismos de prevengao mais efetivos contra os agentes criminosos.

“O contrato eletronico e o codigo de defesa do consumidor na protegéo e
defesa do consumidor” € abordado pelo autor Patricio Firmino Bastos Neto em
coautoria com o professor Ricardo Sérvulo Fonséca da Costa, discutem a
aplicabilidade do Cdédigo de Defesa do Consumidor nas relagbes de consumo
decorrentes do comércio eletrénico, demonstrando que apesar da lacuna legislativa,
a lei consumerista atende em grande parte aos litigios decorrentes do comércio
eletrénico.

A pesquisa sobre os “beneficios da lei n° 13.709/18 Lei Geral de Protegéo de
Dados e a introdugédo do direito digital no Brasil’, efetuada pelo autor Rafael Silva
Crispim de Oliveira em coautoria com a professora Herleide Herculano Delgado,
explana sobre que € a Lei Geral de Protecdo de Dados (LGPD), bem como, a sua
recepcao como direito social, as vistas do direito empresarial, buscando entender se
€ a LGPD benéfica para a sociedade diante do ordenamento juridico patrio.

O direito de familia € contemplado mediante a apresentacao da pesquisa
sobre “o fenbmeno da alienagdo parental no meio digital: possibilidade de
comprovagao e vinculagao com os danos morais”, em que o autor Sother Almeida de
Carvalho Reis em coautoria com o professor Marcio Accioly de Andrade em estudo
apontando a perspectiva de vinculagdo do elemento digital a pratica da alienagao
parental, observando a legislagao pertinente e cabivel, buscando viabilizar a reflexao
constante acerca da conduta e dos resultados prejudiciais que dela podem ser
gerados, em beneficio da manutengao harmoniosa do nucleo familiar.

Conforme exposto, os trabalhos que constam na parte Il contemplam a
producdo cientifica, modalidade resumo expandido e, portanto, sdo pesquisas ainda
em fase de conclusdo. A producédo cientifica dos autores Cosme Xavier do
Nascimento e Rodrigo da Silva Nascimento, discorre sobre o “direito digital e
liberdades constitucionais”, objetiva destacar as mudancgas que a tecnologia provoca
na sociedade, sobretudo, no tocante ao direito digital e suas implicagées por meio da
analise nos campos juridico e social do estudo do direito digital e das liberdades
constitucionais, estando presente em varios ramos do direito.

O autor Fabio Henrique Rodrigues dos Santos, pesquisa sobre a “antinomia

juridica: relagao principiolégica entre a LGPD face a consulta publica no PJe”, com a
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finalidade analisar os limites e/ou conflitos principioldgicos evidenciados entre o
principio da publicidade e o principio da inviolabilidade a privacidade, diante da
disponibilidade de informagdes pessoais nas consultas publicas no PJe.

O “abandono digital infantil: consequéncias e responsabilizacdo da
negligéncia parental na seguranca dascriangas e adolescentes no ambiente virtual” é
tema da pesquisa das autoras Kénia Ferreira de Carvalho Brandao e Geisiane Maria
Alves da Silva buscando tratar a responsabilidade parental sobre a dtica da
negligéncia e do abandono, preconizando que o estado de vulnerabilidade da crianga
e do adolescente concatenado com a auséncia no exercicio parental, configura o
abandono digital.

A autora Maria Luiza Marques Ribeiro Burity desenvolve pesquisa sobre a
tematica “cancelamento virtual: quando a liberdade de expressao se torna crime”,
inspirada no caso da cantora Karoline dos Santos de Oliveira, mais conhecida como
Karol Conka em que a artista foi alvo de diversos ataques cibernéticos que
ultrapassaram os limites da liberdade de expressao, sendo vitima, inclusive, do crime
de racismo, em virtude do seu comportamento julgado pela sociedade, durante sua
participacao no reality show “Big Brother Brasil 2021”.

Compartilhar conhecimentos, essas sdo as palavras que exprimem a intengéo
dos editores da Revista da Revista da Fesp Dialogos de Periodicos Cientificos em

organizar essa edi¢c&o especial. Desejamos bom aproveitamento aos nossos leitores.

Prof® M.e. Maria do Socorro da Silva Menezes
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PARTE | - PESQUISAS VINCULADAS A LINHA TEMATICA DIREITO
DIGITAL

O incentivo a pesquisa juridica sobre temas atuais foi fator determinante para
a escolha dos artigos cientificos aqui apresentados. Do ponto de vista institucional,
essa é uma forma de oportunizar e privilegiar o aprimoramento da pesquisa juridica,
sobretudo, para os autores que primam pelo formato de apresentacdo da pesquisa,
no que se refere aos resultados dos trabalhos de investigagdo, de modo que as
reflexdes sejam transmitidas de maneira objetiva, clara e inteligivel.

Objetividade na abordagem é critério indicativo da utilizacdo do método
cientifico na definicdo e tratamento do problema, na execucao da pesquisa nas fases
de levantamento e analise dos dados, sendo cuidados em relagédo as normas técnicas-
cientificas aplicaveis, as quais devem ser rigorosamente seguidas para que o artigo
produzido possa atingir a sua finalidade de representar uma contribuicéo efetiva para
o desenvolvimento da atividade cientifica como estratégia de ensino adotada na
instituicao.

Com base nessa perspectiva, os trabalhos aqui apresentados atendem aos
critérios estabelecidos para a concretude da pesquisa e produgcao de artigos
cientificos na instituicdo, atividade académica cujos resultados mostram a exposi¢cao
do problema, dos objetivos, da metodologia, dos fundamentos tedricos, resultados e
conclusao articulados e devidamente estruturados conforme as normas técnicas da
ABNT, bem como de acordo com o que estabelece a metodologia cientifica para esse

tipo de trabalho.

Prof? M.e. Maria do Socorro da Silva Menezes
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O CONTROLE DIGITAL DA ARBORIZAGAO URBANA COMO ESTRATEGIA NO
CUIDADO COM A CIDADE DE JOAO PESSOA: CONECTIVIDADE ENTRE O
DIREITO AMBIENTAL E O DIREITO DIGITAL

DIGITAL CONTROL OF URBAN ABORATION AS A STRATEGY IN CARE FOR THE
CITY OF JOAO PESSOA: CONNECTIVITY BETWEEN ENVIRONMENTAL LAW
AND DIGITAL LAW

MARIA DO SOCORRO DA SILVA MENEZES®
ANDERSON LEITE FONTES JUNIOR™

RESUMO

Critérios de identificacado dos individuos arbdreos da cidade de Jodo Pessoa aliado ao
processo de modernizagdo tecnolégica fizeram com que a Secretaria de Meio
Ambiente (SEMAM) adotasse o controle digital das arvores da cidade utilizando a
tecnologia do QR Code, estabelecendo assim a conectividade entre as areas do
direito ambiental e o direito digital em prol do cuidado para com a cidade. A
arborizagao urbana, além de contribuir para o embelezamento da paisagem urbana,
resguarda atributos da natureza, sobretudo dos remanescentes do bioma Mata
Atlantica, dos ameacados de extingdo ou pouco conhecidos da flora nativa e exdtica,
motivo que levou a Prefeitura de Jodo Pessoa, a estabelecer medidas de protecéo e
controle como forma de garantir qualidade ambiental para os moradores da cidade.
Jodo Pessoa possui legislacdo que visa a sustentabilidade de sua vegetagao, o
Sistema de Gestdo de Areas Protegidas (SMAP) e o Cdédigo Municipal de Meio
Ambiente, marco regulatério da politica ambiental da cidade e, agora inova com o
controle digital de suas espécies arboreas, desafio importante na politica de gestao e
controle ambiental a cargo da SEMAM.

PALAVRAS-CHAVE: Direito Ambiental. Direito Digital. Arborizagcdo Urbana. QR
CODE. Cidade de Joao Pessoa.

ABSTRACT
Identification criteria for tree individuals in the city of Jodo Pessoa, combined with the

process of technological modernization, made the Environment Department (SEMAM)
adopt digital control of the city's trees using QR Code technology, thus establishing

* Mestre em Economia pela Universidade Federal da Paraiba - UFPB. Especialista em Direito Ambiental
pelas Faculdades Integradas de Patos/Fundacdo Francisco Mascarenhas. Bacharel em Ciéncias
Econdmicas pela Universidade Federal da Paraiba - UFPB. Licenciada em Pedagogia pelo Centro
Universitario de Jodo Pessoa - UNIPE. Fiscal ambiental da Secretaria de Meio Ambiente de Jo&o
Pessoa. Professora do Curso de Graduagéao e de Pés-graduacgéo em Direito da Fesp Faculdades, Jodo
Pessoa, PB. Professora convidada do Curso de Pés Graduacdo da Fundagdo Escola Superior do
Ministério Publico — FESMIP- PB e da Escola Superior de Advocacia da Ordem dos Advogados,
Seccional Paraiba — ESA/PB. Pesquisadora do Grupo Estudos de Saberes Ambientais: Homenagem a
Enrique Leff - Sustentabilidade, Impactos, Racionalidades e Direitos/CNPg/UFPB. E-mail:
socorromenezes@gmail.com.

” Engenheiro Agrénomo pela Universidade Federal da Paraiba — UFPB. Especialista em Planejamento
e Gestao Ambiental pela UFPB e em Arborizacao Urbana (Tecnologia Ambiental) pelo Instituto de
Tecnologia de Pernambuco — ITP, Funcionario Publico Municipal (Diretor de Controle Ambiental) da
Secretaria Municipal de Meio Ambiente — SEMAM/PMJP. Membro da Sociedade Brasileira de
Arborizacdo Urbana (SBAU). E-mail: anderfontes@hotmail.com.
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connectivity between areas of environmental law and digital law in favor of caring for
the city. Urban afforestation, in addition to contributing to the beautification of the urban
landscape, safeguards attributes of nature, especially the remnants of the Atlantic
Forest biome, those threatened with extinction or little known of native and exotic flora,
which led the Municipality of Jodo Pessoa to establish protection and control measures
as a way of guaranteeing environmental quality for the city's residents. Jodo Pessoa
has legislation aimed at the sustainability of its vegetation, the Protected Areas
Management System (SMAP) and the Municipal Environmental Code, regulatory
framework for the city's environmental policy, and now innovates with the digital control
of its tree species, important challenge in the environmental management and control
policy in charge of SEMAM.

KEYWORDS: Environmental Law. Digital Law. Urban Afforestation. QR CODE. City of
Joédo Pessoa.

1 INTRODUGAO

Jodo Pessoa terceira cidade mais antiga e uma das mais arborizadas do
Brasil, encontra-se localizada dentro do dominio do bioma Mata Atlantica, possuindo
ainda tradicdo de cidade arborizada, seja pela postura de seus citadinos que plantam
em suas calcadas e no quintal de suas residéncias, aspecto importante a considerar
nesse estudo que busca demonstrar a importancia da conexdo entre o direito
ambiental e o direito digital com o propésito de efetuar o controle digital da arborizagao
urbana como estratégia de cuidado para com a cidade.

O direito ambiental surge nesse contexto com o arcaboucgo juridico trazido
pela Lei Complementar n°® 29/2002 que instituiu o Codigo de Meio Ambiente do
Municipio de Jodo Pessoa e dispde sobre o Sistema Municipal de Meio Ambiente
(SISMUMA), legislacdo amparada nas necessidades locais que regula as acdes de
politicas publicas do Municipio de Jodo Pessoa, no tocante a gestdo ambiental, para
preservacao, conservacgao, defesa, melhoria, recuperacido, protecido dos recursos
ambientais, controle das fontes poluidoras e do meio ambiente equilibrado, na
perspectiva do desenvolvimento sustentavel.

O direito digital abre espago para que essas agdes de controle ambiental
possam ser efetivamente realizadas, mediante administracdo adequada do uso dos
recursos ambientais, aspecto dentro da realidade do Municipio de Jodo Pessoa que
ja utiliza recurso tecnologico para estudo das condigbes fitossanitarias de sua
arborizagdo, mediante realizagdo de ultrassom, radiografia, aplicacdo de

medicamentos e outros procedimentos visando evitar a morte desses individuos
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arbdreos, e, agora passa a contar com o QR Code para identificagdo de seu plantel
arboreo,

Como se sabe, trata-se de inovagao tecnoldgica através de uma ferramenta
para identificacdo das arvores da cidade, funcionando como mecanismo de
aproximacao das pessoas com a gestdo ambiental do Municipio, a partir de sua leitura
sob os dados da arvore contendo o QR Code, melhorando assim as condigbes
inerentes a protecao legal de seus remanescentes da Mata Atlantica, as areas de
grandes verdes e as zonas especiais de preservagao, ndo beneficiando, portanto,
apenas a arborizacéo urbana.

Considerando essa perspectiva, o presente estudo visa responder a seguinte
questao-problema: em que medida, o controle digital da arborizagado urbana, como
estratégia no cuidado com a cidade de Jodo Pessoa, mediante estratégia de
implantacédo de QR Code nas suas arvores, estabelece conectividade entre o direito
ambiental e o direito digital; seria essa ferramenta tecnolégica um marco importante
no avango na politica de gestado ambiental do Municipio?

Admite-se como hipotese norteadora do estudo, que a base de sustentacao
da politica de gestdo ambiental da cidade de Jodo Pessoa esta vinculada a atuagao
da Secretaria Municipal de Meio Ambiente (SEMAM) e, que o uso do QR Code nas
arvores da cidade representa mais um avango na politica de gestdo ambiental do
Municipio, bem como que essa ferramenta tecnoldgica estabelece conectividade entre
o direito ambiental e o direito digital, no cumprimento do que esta definido na lei n°
29/2002, sobretudo no seu artigo 9°, inciso VI, no que se reporta a competéncia da
SEMAM, orgéo executivo do SISMUMA, essa ¢ a tese sustentada nesse estudo.

Com base nessas premissas, o objetivo desse estudo é de demonstrar que o
controle digital da arborizagdo urbana, como estratégia no cuidado com a cidade de
Jodo Pessoa, através da ferramenta tecnologica QR Code, € exemplo de
conectividade entre o direito ambiental e o direito digital, mostrando que essa
estratégia representa um marco importante no avango na politica de gestdo ambiental
do Municipio.

Salientamos que a realizacao desse estudo foi possibilitada pela experiéncia
de seus autores no trato da tematica abordada, na condic&o de técnicos vinculados a

SEMAM?" a qual contribuiu para a tessitura do saber cientifico e empirico, como

1 Os autores participaram das discussdes, elaboragdo e implementagao da Lei Complementar n°
029/2002, exercem fungdes relacionadas a defesa do meio ambiente no Municipio de Jodo Pessoa e,
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exigéncia metodoldgica desse estudo exploratério, de natureza qualitativa e método
dedutivo de analise, na sua qualificagcao das referéncias, formagao e conformacao do
trajeto percorrido, abrangendo desde a escolha da abordagem, da tese defendida, do
tema e sua complexidade, até os aspectos de articulagao entre o direito ambiental e
direito digital.

Em virtude dos aspectos o estudo foi organizado em trés se¢des. Na primeira
busca-se estabelecer a aproximagao entre o direito ambiental e o digital, no sentido
de estabelecer conectividade entre ambos no trato das questdes ambientais locais, as
quais dizem respeito a responsabilidade atribuida pela Constituicdo Federal de 1988
aos Municipios brasileiros.

A segunda trata da politica de gestdo ambiental do municipio de Jodo Pessoa,
capital do estado da Paraiba, assentando a analise em fundamentos extraidos da Lei
Complementar n° 29/2002 e da Lei n° 12.101/11 que Sistema Municipal de Areas
Protegidas (SMAP), ponto de partida para o entendimento do problema abordado
nesse estudo.

A terceira apresenta o resultado do estudo empirico sobre o uso da tecnologia
QRD Code nas arvores da cidade de Jodo Pessoa, visto como estratégia da politica
de gestdo ambiental do governo municipal, considerando a perspectiva do cuidar da
cidade, fazendo uma retrospectiva de agdes desenvolvidas pela SEMAM, ao longo da

vigéncia da lei complementar n°® 29/2002.

2 A TUTELA JURIDICA DO MEIO AMBIENTE SOB O ENFOQUE DO DIREITO
AMBIENTAL E DO DIREITO DIGITAL: UMA APROXIMAGAO NECESSARIA

Estabelecer em que consiste 0 que denominamos de aproximagao necessaria
entre o direito ambiental e o direito digital, implica em considerar os avangos
tecnologicos da nossa realidade contemporanea que permitem, por exemplo, construir
cenarios sobre mudancas climaticas, fazer previsdo de eventos extremos, bem como
fazer monitoramento de areas de dificil acesso e de grande extensdo como os biomas
e grandes florestas existentes no Brasil e no mundo.

Implica também, em considerar que o meio ambiente compreendido como

objeto de protegao constitucional, sob a denominacao de direito fundamental difuso,

integram o grupo de servidores que estdo atuando na reformulagao legislativa levada a efeito pelo
governo municipal atual.
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em face da sua complexidade e, tendo em vista o conceito de meio ambiente cultural
de onde se origina o conhecimento que resulta no avango tecnologico aplicado as
questdbes que dizem respeito ao meio ambiente, caracterizando o que se
convencionou chamar de meio ambiente digital (CAVEDON; FERREIRA; FREITAS,
2015), cujo progresso demonstra tratar-se de aproximag¢ao necessaria entre o direito
ambiental e o direito digital, aspectos tratados nessa se¢do do estudo como parte

essencial e reflexo da protecao juridica do meio ambiente.

2.1 O DIREITO AMBIENTAL E O DIREITO DIGITAL: FACETAS DE UM MESMO
CONCEITO

Figueiredo Filho e Menezes (2014, p. 24), o direito ambiental tem como “objeto
de estudo o meio ambiente, isto é a vida em todas as suas formas, conforme
determina o art. 3° da Lei n° 6.938/81 que instituiu a Politica Nacional de Meio
Ambiente”. Para lograr esse objetivo a administragdo publica utiliza instrumentos
juridicos de prevencdo, de reparagdo, de informagdo, de monitoramento e de
participagao sobre os elementos que integram o meio ambiente como determina o art.
225 da Constituigdo Federal de 1988 (BRASIL, 1988).

Empiricamente é possivel observar que o Estado moderno para completo
atendimento de seus fins atua em trés sentidos: administragéo, legislagéo e jurisdicdo
e, em todos eles pede orientacido ao direito constitucional, ao direito administrativo e
ao direito digital (MEIRELLES, 2020). Alargando essa visdo pode-se dizer que o direito
digital surge na seara juridica como um apoio de comunicagdo ao bem comum tendo
em vista a sua origem ser creditada a propria evolugao do direito, abrangendo todos
os principios fundamentais e institutos que estdo vigentes e aplicados até hoje, assim
como introduzindo novos institutos e elementos para o pensamento juridico, em todas
as suas areas. Melhor dizendo “o direito digital tornou-se um tema transversal a
qualquer iniciativa contemporanea do direito” (PINHEIRO, 2021, p. 15).

Complementando a argumentacédo extraida dos autores supracitados,
Araujo (2017, p. 24) revela que o direito digital, ndo possui objeto préprio, o que o
caracteriza como direito com modus operandi diferente, sendo, na verdade, “a
extensdo de diversos ramos da ciéncia juridica, que cria novos instrumentos para

atender anseios e ao aperfeicoamento dos institutos juridicos em vigor”.
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Por essa linha de raciocinio, entende-se a pertinéncia das colocagbes que

aproximam o direito digital do direito ambiental, com base no seguinte argumento:

[...] o meio ambiente digital, ‘como manifestagéo da criagdo humana e parte
integrante do patrimdénio imaterial, sobretudo representado pela tecnologia
do espectro eletromagnético (ondas de radio, TV, celular e internet), deve
estar a servico do desenvolvimento sustentavel e, portanto, tem que
considerar o imperativo de prote¢cao ambiental (COUTINHO, 2014, p. 223,
apud CAVEDON; FERREIRA; FREITAS, 2015, p. 203, grifo nosso).

Assim, nesse relacionamento entre a tecnologia proporcionada pelo ambiente
digital, indispensavel ao alcance do desenvolvimento sustentavel e da protegao
ambiental, vé-se que o0 meio ambiente prové o que € necessario para a construcao de
sua dimensao digital: a ligagdo entre a tecnologia e a sustentabilidade porque o
planeta terra, nas circunstancias atuais, ndo vai suportar por muito tempo a pressao
sobre os recursos naturais da forma como esta ocorrendo no mundo contemporaneo,
isto €, o mundo da sociedade do risco engendrado pela propria tecnologia trouxe
avancos, mas, também, causou sérios danos ao meio ambiente.

Nesse contexto, entende-se que a tecnologia geradora de inteligéncia artificial
deve ajudar a natureza, e o homem como parte dela, a reencontrar o seu equilibrio,
isto corresponde a sustentabilidade ambiental. Sem a ajuda da ciéncia nao sera
possivel sustentar-se nesse ambiente e nem reverter os danos que, com a ciéncia, ja
se produziu. Na busca dessa sustentabilidade, as novas tecnologias s&do seu
fundamento e o conhecimento sua principal matéria prima (MENEZES, 2016).

Isso reforga a ideia de aproximacgao entre o direito digital e o direito ambiental,
na medida em que evidencia duas grandes caracteristicas da sociedade
contemporanea: a intensidade das trocas sociais que ocorrem por meio das redes
informacionais e a busca de patamares de desenvolvimento capazes de produzir
menor impacto ambiental, ambas com suas respectivas regulamentagdes previstas no
ordenamento juridico a fim de abarcar as relagdes construidas e as consequéncias
delas advindas em ambos os ramos do direito em estudo, ou seja, o0 ambiente legal e

regulatério dessas relagdes.

2.2 TECNOLOGIA DIGITAL ALIADA NA DEFESA DO MEIO AMBIENTE: REFLEXOS
DA RELACAO ENTRE O DIREITO DIGITAL E O DIREITO AMBIENTAL
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No contexto aqui descrito foi considerada a conectividade entre o direito
ambiental e o direito digital bem como que o ambiente digital esta intrinsecamente
ligado a essa relacdo, aspecto realgcado na abordagem em que descrevemos 0s
reflexos dessa relagéo, considerando ser a tecnologia digital e os avangos por ela
proporcionados resultado do aporte tedrico, metodologico e cientifico colocados a
servigco da protegdo ambiental, mostrando a esséncia do meio ambiente cultural, pois
€ nele que tudo isso é forjado.

Publicacao do Ministério da Ciéncia, Tecnologia e Inova¢ées (MCTIC) informa
que o Instituto Nacional de Pesquisas Espaciais (Inpe), utiliza tecnologia de ponta para
monitorar desmatamento e queimadas no cerrado e na Amazébnia. Trata-se de
sistemas de sensoriamento remoto, importantes aliados das politicas de preservagao
e conservacgao desses biomas, os quais “permitem monitorar queimadas e incéndios
florestais e estimar a emisséo de gases de efeito estufa” (MCTIC, 2018, on-line).

Sobre o0 uso de sistemas de sensoriamento remoto no monitoramento do
cerrado, é importante esclarecer a sua importancia no plano da tutela juridica do meio

ambiente:

Para realizar esse monitoramento do Cerrado, o Inpe conta com os sistemas
Prodes, Deter e TerraBrasilis. [...] A iniciativa é financiada pelo Banco
Mundial, através do Programa de Investimento Florestal (FIP, na sigla em
inglés) e coordenada pelo Ministério do Meio Ambiente (MMA). As pesquisas
sao desenvolvidas conjuntamente pelo Inpe, pela Universidade Federal de
Goias (UFG) e pela Universidade Federal de Minas Gerais (UFMG). O MCTIC
e a Fundagao de Desenvolvimento da Pesquisa (Fundep) da UFMG sao os
gestores do projeto. [...] O Cerrado € um bioma extremamente importante
pela sua relevancia para o clima, a hidrologia e a sua biodiversidade. O
bioma também concentra areas criticas com nascentes de grandes bacias
hidrograficas. Com esses dados, certamente teremos agdes mais assertivas
no combate ao desmatamento. Esses dados vao ajudar os érgaos de
fiscalizagao a garantirem o uso sustentavel do bioma (MCTIC, 2018, on-
line, grifo nosso).

Sobre o0 uso da tecnologia digital, do sistema deter gera informagdes diarias
que subsidiam o Instituto Brasileiro do Meio Ambiente e dos Recursos Hidricos
(lbama) no planejamento e implementagéo das agdes de fiscalizagdo de areas de
desflorestamento ilegal, a partir da analise de imagens produzidas pela “camera WFI
instalada no Cbers-4, produzida com tecnologia 100% brasileira” (MCTIC, 2018, on-
line). Essa camera é tecnologia brasileira e revela a importancia da tecnologia

aplicada ao levantamento dos problemas ambientais contemporaneos:
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[...] embarcada em um satélite produzido pelo Brasil e pela China, e que
presta um servigo relevante para nosso pais. Isso mostra a capacidade do
Brasil em ter o ciclo completo do desenvolvimento da area espacial.
Conseguimos produzir satélites, desenvolver sistemas e equipamentos,
operar esse artefato e trabalhar com os dados gerados. Pouquissimos paises
no mundo tém essa capacidade [...]. Com essa tecnologia, ja monitoramos
a Amazodnia e o Cerrado (MCTIC, 2018, on-line, grifo nosso).

A visibilidade dessa tecnologia em que houve ag&o conjunta do Brasil e da
China mostra que ai se faz presente o principio da cooperagao internacional,
representado um dos paradigmas da prote¢cdo ambiental contido no principio 7 da
Declaracido do Rio de Janeiro sobre Meio Ambiente e Desenvolvimento, a ECO 92,
assinalam Figueiredo Filho e Menezes (2014).

Outro marco importante a considerar quando se trata de avango tecnolégico
voltado para a coleta de dados com vistas a questdo ambiental no Brasil, diz respeito
ao uso do primeiro satélite “de observagao da Terra totalmente projetado, integrado,
testado e operado pelo Brasil”. Trata-se do satélite Amazonia-1, langcado em 28 de
fevereiro de 2021, direto do Centro de Langamento Satish Dhawan Space Centre, em
Sriharikota, na india com equipamento que “vai fornecer imagens para
monitoramento da regiao costeira, reservatérios de agua, desastres ambientais
e estardo a disposicdo da comunidade cientifica, 6rgdos de governo e quaisquer
interessados” (MCTIC, 2021, on-line, grifo nosso).

Trata-se de avango importante considerando seu objetivo, utilizagao de tempo
para a geracao de dados precisos sobre o que esta ocorrendo naquela regido, haja

vista o fato de que esse equipamento que integra a Missdo Amazénia:

[...] tem, por objetivo, fornecer dados de sensoriamento remoto para observar
e monitorar especialmente a regiao amazodnica, além de monitorar a
agricultura no pais, a regido costeira, reservatérios de agua e florestas
(naturais e cultivadas). H3, ainda, a possibilidade de uso para observagdes
de possiveis desastres ambientais. [...]. Sua O6rbita foi projetada para
proporcionar uma alta taxa de revisita (5 dias), tendo, com isso, capacidade
de disponibilizar uma significativa quantidade de dados de um mesmo ponto
do planeta. Sob demanda, o Amazbnia-1 podera fornecer dados de um
ponto especifico em dois dias. Esta caracteristica é extremamente valiosa
em aplicagbes de observagao da Terra, pois aumenta a probabilidade de
captura de imagens Uteis diante da cobertura de nuvens na regido (MCTIC,
2021, on-line, grifo nosso).

Outro avango importante em relagao ao monitoramento da regido amazoénica,
reporta-se a PrevislA, uma ferramenta de inteligéncia artificial que antecipa

informacdes de regides com maior risco de desmatamento e incéndios na Amazdnia.
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Produzida em conjunto pela Microsoft, o Instituto do Homem e Meio Ambiente da
Amazobnia (Imazon) e o Fundo Vale, a PrevislA é aberta ao publico e analisa dados
como topografia, cobertura do solo e estradas legais e ilegais para "identificar
possiveis tendéncias de mudangas no uso do solo". As informagdes podem ser
repassadas para orgaos publicos para que eles atuem em agbes preventivas
(PALMEIRA, 2021, on-line, grifo nosso).

Cabe assinalar que, conforme lecionam Figueiredo Filho e Menezes (2014) e
Fiorillo (2020) a prevencao é principio orientador do direito ambiental mediante certeza
cientifica da ocorréncia de determinado impacto ambiental que determinada obra,
empreendimento ou atividade vai causar sobre o meio ambiente, devendo ser
adotadas medidas que preventivas, necessarias e adequadas para que estas nda
produzam consequéncias danosas e desastrosas ao meio ambiente, sendo a
tecnologia digital uma aliada importante nesse contexto.

Isso corrobora o dado trazido por Palmeira (2021, on-line, grifo nosso)
colocando em relevo a importancia do bioma monitorado através da PrevislA

afirmando o seguinte:

A Amazénia conta com uma variedade de até 300 espécies de arvores, 3 mil
espécies de peixes e 17 milhdes de pessoas vivendo na regido. Os numeros
superlativos transformam o bioma em um dos locais mais ricos e
biodiversos do planeta, sendo admirado e conhecido em todas as
regides do mundo, ja que ele ainda ocupa os territérios de outros cinco
paises: Venezuela, Colombia, Equador, Bolivia e Peru.

Em termos tecnolégicos que efetivamente trazem a baila o principio da
prevencao em matéria ambiental, € importante frisar que a plataforma PrevislA utiliza
computagcdo na nuvem do Microsoft Azure e algoritmos de |IA desenvolvidos pelo

Imazon para:

[...] detectar estradas em imagens de satélites, e identificar os diferentes
tipos de territérios ameagados no bioma, incluindo Terras Indigenas e
Unidades de Conservagao. [...] O sistema tem potencial de ser usado
também para avaliar areas de restauracao florestal e vulnerabilidade ao
fogo, ajudando a produzir dados mais concretos para arranjos de REDD
(Redugao de Emissées por Desmatamento e Degradagao) que poderéo
ser adotados pela Vale em mercados de créditos de carbono (PALMEIRA,

2021, on-line, grifo nosso).
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Como se vé, ha questdes amplas envolvidas nas situacdes descritas pelos
autores supracitados, as quais revelam a materializagdo da conectividade entre o
direito ambiental e o direito digital e, principalmente, nos exemplos de situagdes em
que o direto digital supre demandas geradas no contexto do direito ambiental,
particularmente quando se pensa no contexto envolvendo a relacdo homem, meio
ambiente, desenvolvimento tecnoldgico, desenvolvimento sustentavel considerando
papel que cabe tanto ao direito ambiental quanto ao direito digital.

Tendo em vista essa perspectiva e, ante a consideragdo de que no direito
ambiental situa-se a area juridica reguladora da relagdo dos sujeitos, empresas e
governos com o meio ambiente, busca-se na abordagem que segue apontar
elementos que possam respaldar a parte empirica do estudo, a partir de breves notas

sobre a politica de gestdo ambiental do municipio de Jodo Pessoa.

3 BREVES NOTAS SOBRE OS INSTRUMENTOS DE GESTAO AMBIENTAL DO
MUNICIPIO DE JOAO PESSOA -PB

De pronto, necessario se faz esclarecer que os instrumentos de gestdo
ambiental do municipio de Jodo Pessoa, possuem carater preventivo? sobre a
possibilidade de ocorréncia de danos ambientais no ambito de sua jurisdicao e, que
nesse escrito a andlise sera assentada em fundamentos extraidos da Lei
Complementar n°® 29/2002 e da Lein®12.101/11, ponto de partida para o entendimento
do problema abordado nesse estudo.

E pertinente assinalar que nessa atuacdo preventiva deve ser lembrado que
a Lei Organica do Municipio, que além de reforcar a fungao social da propriedade,

estabelece também a responsabilidade do Municipio para com a protecao a protegao

2 Conforme assinalam Figueiredo Filho e Menezes (2014) dentre esses instrumentos administrativos
de prevencgdo estdo elencados: o zoneamento ambiental que interfere no direito de propriedade
impondo a este limitagao quanto ao uso, através do plano diretor, estabelecendo medidas e padrbes
de protecdo ambiental, com vistas ao equilibrio ambiental; a criagdo de espagos especialmente
protegidos conforme estabelece o artigo 225, inciso Il da Constituicdo de 1988, regulamentado através
da lei n® 9.985/2000; o estudo de impacto ambiental (EIA/RIMA) cuja esséncia é preventiva e que serve
de base para as decisbes sobre emissdes de licengas ambientais; o proprio licenciamento ambiental
de atividades efetivas ou potencialmente poluidoras, cabendo ao érgéo licenciador (6rgao vinculado ao
SISNAMA e, no caso a SEMAM ¢é detentora desse vinculo e possui o seu sistema préprio, o SISMUMA,
criado através da Lei Complementar n°® 29/2002), em que sdo estabelecidos condicionantes e, se for o
caso, adocdo de medidas mitigadoras dos impactos que o empreendimento ou atividade podera vir a
causar ao meio ambiente.
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ambiental, impondo limitagdes para que essa responsabilidade seja efetivamente
realizada através do planejamento urbano.

Importante enfatizar que a Lei Organica € a Constituicdo do Municipio, fonte
de onde emanam e se fundamentam todas as outras leis locais. Entre os assuntos
tratados nesta, podem estar a protecido de determinados espagos territoriais e o
fundamento para a edicao de leis e realizagao de acdes que visem a compatibilizacao
entre atividades produtivas e a melhoria da qualidade ambiental e de vida, ou seja, a
lei organica em conjunto com o plano diretor do municipio sdo instrumentos de sua
politica de desenvolvimento.

No artigo 171 da Lei Organica do Municipio, a protegdao ambiental é posta

como diretriz da politica de desenvolvimento econémico e social. In verbis:

Artigo 171 — O Governo Municipal mantera processo permanente do
planejamento, visando promover o desenvolvimento do Municipio, o bem-
estar da populacdao e a melhoria da prestacdo dos servigos publicos
municipais.

Paragrafo Unico - O desenvolvimento do Municipio tera por objetivo a
realizacao plena de seu potencial econdmico e a redugao das desigualdades
sociais no acesso aos bens e servigos, respeitadas as vocagdes, as
peculiaridades e a cultura locais e preservagdo do seu patrimoénio
ambiental, natural e construido. (JOAO PESSOA, 1990, grifo nosso).

A insercdo do componente preservagao ambiental na Lei Organica do
Municipio de Joao Pessoa, atrelada a sua politica de desenvolvimento, é reforgada
através da diccdo do seu artigo 142 estabelecendo que “na promogdo do
desenvolvimento econémico, o Municipio agira, sem prejuizo de outras iniciativas,
no sentido de: [...]; IV - racionalizar a utilizagao de recursos naturais; V - proteger
o meio ambiente [...]". (JOAO PESSOA, 1990, grifo nosso). Esses aspectos s&o
inteiramente assumidos pela Lei Complementar n°® 029/2002, conforme abordagem

que segue.

3.1 SOBRE O CODIGO DE MEIO AMBIENTE DO MUNICIPIO - LEI
COMPLEMENTAR N° 29/2002

O Cédigo do Meio Ambiente do Municipio de Jodo Pessoa instituido pela Lei
Complementar n°® 29/2002 regula os deveres, direitos e obrigagcées de ordem publica
e privada concernentes ao meio ambiente e aos recursos naturais, € o instrumento

legal que instituiu a politica ambiental do Municipio, consoante previsdo expressa no
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seu artigo 1°, in verbis:

Art. 1° Este cddigo, fundamentado na legislagéo e nas necessidades locais,
regula a agéo publica do Municipio de Jodo Pessoa, estabelecendo normas
de gestdao ambiental, para preservagao, conservagao, defesa, melhoria,
recuperacgao, protecdo dos recursos ambientais, controle das fontes
poluidoras e do meio ambiente equilibrado, bem de uso comum do povo
e essencial a qualidade de vida, de forma a garantir o desenvolvimento
sustentavel.

Paragrafo unico. A administracdo do uso dos recursos ambientais do
Municipio de Jodao Pessoa compreende, ainda, a observancia das diretrizes
norteadoras do disciplinamento do uso do solo e da ocupacéo territorial
previstos na Lei Organica para o Municipio de Joao Pessoa, no Plano
Diretor, Codigos de Urbanismo, de Obras, de Posturas, sobretudo as
diretrizes normativas versantes sobre a Reforma Urbana e o Estatuto da
Cidade (JOAO PESSOA, 2002, grifo nosso).

Trata-se, portanto de instrumento legal que disciplina e estabelece como deve
ocorrer a gestdo ambiental no ambito do Municipio, que ao dispor sobre a criagdo do
Sistema Municipal de Meio Ambiente (SISMUMA)3, estabelece ser esse sistema
responsavel pela tessitura de toda a politica ambiental do Municipio, o seu artigo 8°

assegura o seguinte:

Art. 8° Sao integrantes do Sistema Municipal de Meio Ambiente:

| — Conselho Municipal de Meio Ambiente - COMAM: 6rgédo consultivo e
deliberativo em questdes referentes a preservagéo, conservacgao, defesa e
recuperacado do meio ambiente;

Il — Secretaria Municipal de Meio Ambiente - SEMAM: 6rgdo de execugao
programatica, que tem a seu encargo a orientagao técnica e atividades
concernentes a preservagao e conservagao ambiental, no territério
municipal;

lIl — Secretarias e autarquias afins do Municipio, definidas em atos do Poder
Executivo (JOAO PESSOA, 2002, grifo nosso).

Consta na Lei Complementar n° 29/2002, no seu Titulo 1V, capitulo | — Da
qualidade ambiental e do controle da poluicdo, Sec¢ao Il, dispositivos que conferem
protecao legal a flora, consoante artigos 85 a 88 e, nesse mesmo capitulo, na Sec¢éao
[l regramentos sobre a arborizagdo e o reflorestamento, artigos 89 a 101, que tendo

em vista o objetivo desse estudo, destaca-se o texto do artigo 91, in verbis:

Art. 91. Cabera ao Municipio, na forma da lei:

| - estimular e promover o reflorestamento com espécies nativas em areas
degradadas, objetivando a protecdo de encostas e de recursos hidricos, em
especial as margens de rios e lagos, visando sua perenidade;

3 Conforme artigo 7° da Lei Complementar n° 29/2002, o SISMUMA é quem institui toda a politica
ambiental do Municipio e, conforme artigo 9° da lei em comento, o 6rgao executivo desse sistema € a
Secretaria de Meio Ambiente (SEMAM) (JOAO PESSOA, 2002).
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Il - estimular e contribuir para a recuperagdao da vegetagao em areas
urbanas, com plantagdo de arvores, objetiv~ando a manutencao de
indices minimos de cobertura vegetal. (JOAO PESSOA, 2002, grifo
Nnosso).

Pois bem, no caso especifico desse estudo, deve-se ter clareza sobre a
importancia do planejamento da arborizagdo urbana, atividade a cargo da SEMAM,
também disciplinado pela Lei Complementar n°® 29/2002, através do seu artigo 94 que

estabelece para essa finalidade, in verbis:

Art. 94. Deve-se observar, no planejamento da arborizagdo publica a
caracterizagao fisica do logradouro, definindo-se, a partir disso, critérios que
condicionem a escolha das espécies mais adequadas a referida
arborizacao levando-se em conta:

| — os aspectos visual e espacial, em termos paisagisticos;

II — limitagbes fisicas e bioldgicas que o local impde ao crescimento das
arvores; e

lll — o aspecto funcional, devendo-se avaliar quais as espécies que seriam
mais adequadas para melhorar o microclima e outras condigées
ambientais (JOAO PESSOA, 2002, grifo nosso).

Assim sendo, o planejamento da arborizagdo urbana necessita de um
planejamento técnico ambientalmente correto para que possa trazer beneficios para
a ambiéncia urbana, a qual sinaliza caracteristicas adversas daquelas encontradas no
habitat original para os individuos arboreos, ou seja, a biodiversidade das espécies
nativas deve ser levada em consideragdao nesse planejamento envolvendo a
arborizagao urbana de um municipio, facilitando assim um planejamento de plantio e
manejo mais adequados e com maior chance de sucesso nesse investimento.

E com base nessa percepcdo que direcionamos a abordagem do préximo
topico para o Sistema Municipal de Areas Protegidas do municipio de Jo&o Pessoa,
sobretudo, ante a constatacdo de que “o panorama atual em nosso pais aponta para
indices poucos satisfatorios em termos de planejamento ambiental associado a

arborizagao urbana”, conforme assinalam Osako, Takenaka e Silva (2016, on-line).

3.2 SOBRE O SISTEMA MUNICIPAL DE AREAS PROTEGIDAS - SMAP, LEI
COMPLEMENTAR N° 12.101/11

Ha na Lei Complementar n° 029/2002, regramento especifico sobre a
protecao da Mata Atlantica, conforme regramento do seu artigo 87 que proibe o “corte,

a exploragdo e a supressao de vegetacao primaria ou em estagio avangado e médio
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de regeneragdo da mata atlantica”. Com a ressalva de sua permissao “quando
houver necessidade de execucdo de obras, planos, atividades ou projetos de
indiscutivel interesse social ou de utilidade publica, mediante licenga ambiental
e apresentagio do EIA/RIMA” (JOAO PESSOA, 2002, grifo nosso).

E, também no seu artigo 88, in verbis:

Art. 88. Nos casos de vegetagdo secundaria em estagios médio e avangado
de regeneracdo da mata atlantica, o parcelamento do solo ou qualquer
edificagdo para fins urbanos e rurais, s6 sera admitido quando de
conformidade com o cédigo de urbanismo e com a legislagdo ambiental
vigente, mediante licenciamento ambiental e desde que a vegetacao nao
apresente qualquer das seguintes caracteristicas:

| - ser abrigo de fauna silvestre especialmente de alguma espécie
ameacgada de extingao;

Il - exercer fungédo de protegcdo de mananciais ou de preservagao e controle
de erosao;

Il - possuir excepcional valor paisagistico

[...] JOAO PESSOA, 2002, grifo nosso).

Os aspectos em destaque nos artigos supracitados forma recepcionados pela
lei n® 12.101/11, mediante a explicitagdo dos seus objetivos elencados no artigo 4°, in

verbis:

Art. 4° O Sistema Municipal de Areas Protegidas - SMAP tem os seguintes
objetivos:

| - reconhecer as singularidades das paisagens da cidade de Joao
Pessoa, de forma a subsidiar o planejamento urbano sob a dética da
conservacao ambiental;

Il - contribuir para a manutencado e recuperagdo da biodiversidade e dos
recursos genéticos no territdrio municipal e nas dguas jurisdicionais;

lll - preservar as espécies vulneraveis ou ameagadas de extingao no
ambito municipal;

IV - contribuir para a preservacao e a restauragciao do bioma Mata
Atlantica, de acordo com a Lei Nacional n° 11.428/2006 (Lei da Mata
Atlantica) e o Decreto n° 6.660/2008, cujas diretrizes estdo contidas no Plano
Municipal de Conservacgao e Recuperacdao da Mata Atlantica, aprovado
pelo Conselho Municipal de Meio Ambiente de Jodo Pessoa - COMAM
em outubro de 2010;

V - promover a concepg¢ado, analise e adequagido de politicas publicas
voltadas a melhoria da qualidade ambiental, materializadas em
programas, planos e projetos, e que deve ter por base estudos técnicos e
pesquisas sobre os ambientes natural e construido;

[...];

X - valorizar econdmica e socialmente a biodiversidade da Mata Atlantica e
ecossistemas associados; [...] (JOAO PESSOA, 2011, grifo nosso).

Da leitura dos objetivos da Lei do SMAP bem como do teor dos regramentos
da Lei Complementar n® 29/2002, se constata a importancia atribuida ao trabalho que

a SEMAM vem desenvolvendo desde 2002, em prol da gestdo ambiental do Municipio
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de Jodo Pessoa com vistas ao uso sustentavel de seus recursos. A partir desse marco
legal, a SEMAM vem fazendo uso de tecnologias que auxiliem no alcance desse
objetivo finalistico a envolver tanto o direito ambiental quanto o direito digital, naquilo

que reflete conectividade entre ambos.

4 SOBRE O USO DA TECNOLOGIA QR CODE NAS ARVORES DA CIDADE DE
JOAO PESSOA

Para explicar porque o uso da tecnologia QR Code, que esta sendo
implantada nas arvores da cidade de Jodo Pessoa, necessario esclarecer que o
emprego dessa e de outras tecnologias com vistas a preservagao e defesa do meio
ambiente é parte das diretrizes estratégias que dao forma a politica de gestdo
ambiental do governo municipal, considerando a perspectiva do cuidar da cidade.

Tendo em vista essa perspectiva destaca-se o texto do artigo 95 da Lei

Complementar n° 29/2002 sobre as arvores do Municipio, in verbis:

Art. 95. Qualquer arvore ou grupo de arvores do municipio podera ser
declarado imune ao corte mediante ato do COMAM, por motivo de sua
localizagdo, raridade, antiguidade, interesse histérico, cientifico ou
paisagistico, ou sua condicdo de porta sementes, ficando sua protecao
a cargo da SEMAM.

§ 1° A SEMAM fara inventario de todas as arvores declarada imune ao
corte no municipio, inscrevendo-as em livro préprio.

§ 2° Sera fixada placa indicativa, diante da arvore ou de grupo de arvores
declaradas imunes ao corte identificando cientificamente (JOAO
PESSOA, 2002, grifo nosso).

Quando fazemos uma analise retrospectiva e reflexiva das acodes
desenvolvidas pela SEMAM, ao longo da vigéncia da Lei Complementar n° 29/2002,
se percebe a evolugdo do seu caminhar em diregdo ao cumprimento da atribuicdo que
a legislacao lhe confere: assim foi introduzida tecnologia na realizagao de transplante
de arvores, a realizagdo de exames de ultrassom e medicacdo para combate aos
males identificados, o planejamento e programacéo da poda e, por fim a implantagcéo
do QR Code, inovagao tecnoldgica para a identificagdo das arvores, aspectos

abordados a seguir.

4.1 SOBRE O TRANSPLANTE DE ARVORES
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Sobre a importancia do transplante de arvores como estratégia de gestéo
ambiental e do cuidado com a cidade, deve ser lembrado que Jodo Pessoa apresenta
um indice de cobertura vegetal em torno de 30,67 do seu territério, em que a
quantidade de area verde perfaz uma média de 47,11 m? por habitante, destacando
160 hectares (ha) de arvores viarias (Arborizagdo Urbana), principalmente os
individuos arbéreos localizados no passeio publico (calgada), canteiros centrais e
pracas (FONTES JUNIOR, 2021).

Normalmente, pessoas que vivem em espacos urbanos no municipio de Joao
Pessoa/PB tem contato direto com as arvores nas calgadas, nos canteiros centrais
das ruas e avenidas, nas pragas e nos parques urbanos. Porém, em muitas dessas
situacdes elas acabam n&o pensando sobre a importancia dessa vegetacéao, ou seja,
nos servicos que elas fornecem, nem se dao conta que se faz presente o conceito de
“floresta urbana” mostrando que todas as arvores presentes nas cidades apresentam
direta e indiretamente todos os beneficios para qualidade de vida da populacéo.

Dado historico importante a considerar, diante desse contexto de preservacao
da arborizagéo urbana, refere-se ao tombamento pelo Instituto do Patrimdnio Historico
e Artistico do Estado da Paraiba (IPHAEP) da arvore oiti, no bairro da Penha em Joao
Pessoa, por sua importancia histérica para o Estado da Paraiba, cujos aspectos

juridicos sao assim descritos:

IPHAEP - Instituto do Patriménio Histérico e Artistico do Estado da Paraiba
Nome Atribuido: Area 7,56 ha — Parte elevada da Praia da Penha, nesta
Cidade, com os seguintes bens: Igreja de Nossa Senhora da Penha, Casario
com 24 unidades, Cemitério, Posto de Saude, Escola, Arvore Oiti (Moquilea
Tomentosa Crysobalanace — AE), remanescente da Mata Atlantica
Localizacao: Praia da Penha — Jodo Pessoa-PB

Decreto de Tombamento: Decreto n° 8.654, de 26/08/1985

Publicagao no Diario Oficial: D.O. 05/09/1985 (IPHAEP-PB, 20007?).

Essa referéncia histérica corrobora a valorizagdo atribuida a arborizacao
urbana em Joao Pessoa, sobretudo por tratar-se de vegetacdo do bioma Mata
Atléntica e, por anteceder a legislagéo protetiva das areas verdes da cidade. Sobre o
transplante de arvores, cabe enfatizar que se trata de procedimento importante porque
a urbanizacao feita de forma pouco planejada resulta na perda exponencial de areas verdes.
Quanto mais urbanizada é a cidade, maior tende a ser essa perda, o que acaba ampliando os
problemas ambientais locais e regionais.

Como mecanismo de gestdo ambiental, essa técnica permite remover arvores do

terreno da obra e replanta-las em outro local, evitando o corte do tronco e garantindo maior
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longevidade de vida. O processo, no entanto, apesar de parecer simples, exige muito cuidado,
ja que a arvore pode ser danificada e até morrer em um procedimento malfeito, pois o efeito

€ semelhante a um ato cirurgico, acompanhado por engenheiro agrénomo, bidlogo, jardineiros

e técnicos ambientais.

Foto 1. Retirda de 32 arvores do canteito central da | Foto 2. Replantio de arvore, mediante técnica de
Av. Berira Rio. A agao faz parte das obras de | transplante, 11 arvores para a Rua do Capim,
alargamento da avenida Beira-Rio. margem do Rio Jaguaribe.

Fonte: DIVAR/DCA/SEMAM/PMJP, 2015 Fonte: DIVAR/DCA/SEMAM/PMJP, 2015

Em Joao Pessoa, os primeiros transplantes foram realizados pela Divisao de
Arborizacido e Reflorestamento, organismo vinculado a Diretoria de Controle Ambiental da
Secretaria de Meio Ambiente da Prefeitura de Jodo Pessoa (DIVAR/DCA/SEMAM/PMJP) no
ano de 2002, com seis (06) arvores transplantadas. Posteriormente, outros transplantes foram
realizados, os principais aconteceram no canteiro de obra da requalificacdo e criacdo do
projeto de ciclovia da Av. Ministro José Américo de Almeida (Beira Rio), onde foram
transplantas 32 arvores da espécie popularmente conhecida como Caraibeira (Tabebuia
caraiba) que estavam planejadas para serem retiradas de acordo com o projeto de ciclovia.

Sobre as 21 arvores restantes que nido puderam ser transplantadas, Fontes Junior
(2015, on-line), esclareceu que, dentro da estratégia de gestdo ambiental, foi feita
compensagao ambiental, com o plantio de arvores em varios pontos dessa mesma avenida,
justificando: “O plantio € uma medida para compensar o transplante e supressao das
arvores. Essas arvores novas que estdo sendo plantadas vao contribuir com o equilibrio
ecoldogico e também servem para a reconstrugdo da mata ciliar do Rio Jaguaribe”,

mostrando a valorizagao da arborizacao urbana na cidade.

4.2 DIAGNOSTICO COM USO DE ULTRASSOM: TOMOGRAFIA ACUSTICA

A reducédo de acidentes com quedas de arvores exige a antecipagdo do

conhecimento de sua condigao interna, nem sempre evidenciada externamente. A
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tomografia acustica € um método ndo destrutivo que associa faixas de velocidade de
propagacao de ondas, obtidas em uma malha de medig¢ao, a cores, reproduzindo a
secao do elemento estudado.

Por ser método com resultados importantes em termos de inspeg¢ao de
arvores, este servico foi realizado em termos mais amplos, nas arvores urbanas no
municipio de Jodao Pessoa, onde o primeiro vegetal examinado foi uma arvore da
espécie popularmente conhecida como: Cassia Brasil (Andenanthera pavonina) na

Av. Presidente Epitacio Pessoa, no bairro dos Estados. Essa arvore, que hoje possui

mais de 50 anos de idade, apresenta fraturas e risco de queda.
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Foto 3 Técnico realizando exame de |Foto 4 Equipamento para exame de
ultrassonografia para verificagdo da saude em | ultrassonografia em arvore em Jodo Pessoa
arvore em Joédo Pessoa Fonte: DIVAR/DCA/SEMAM/PMJP, 2021

Fonte: DIVAR/DCA/SEMAM/PMJP, 2021

Em uma retrospectiva histérica, identificou-se que 2003 esse trabalho
conduzido pela SEMAM e, que representa um avango tecnoldgico importante no
cuidado com as arvores da cidade de Joao Pessoa, foi noticia em jornal de grande
circulagao nacional evidenciando como ¢ feito esse exame: “Para o exame, sao feitas
pequenas fendas na arvore, normalmente na sua base, onde o aparelho é conectado.
A partir disso é produzida uma imagem do interior da arvore por meio da emissao de
sons”. E também sua finalidade “identificar arvores que eventualmente estejam
doentes, ou seja, vitimas de cupins, para saber se precisam passar por tratamento,
poda ou ser retiradas” (ARVORES..., 2003, on-line).

4.3 QR CODE COMO FERRAMENTA DESTINADA A GESTAO TECNOLOGICA DO
PATRIMONIO ARBOREO
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O plantio de uma arvore, sobretudo no ambiente urbano, vai muito além de
abrir um buraco, colocar uma muda e fechar. Diversos elementos e gestdo ajudam a
potencializar o sucesso dos plantios e suas correlagbes com a educagao ambiental.
A ferramenta tecnoldgica QR Code vai além de apresentar apenas as caracteristicas
botanicas da arvore, nela sdo destacadas também as caracteristicas do solo, as
condicdes de controle de rega (irrigagao) da planta, as resisténcias das mesmas junto
aos fungos e patdégenos e principalmente o manejo adequado arbdreo (podas).

O uso dessa tecnologia lancada em 2021 como parte do Projeto Arvores da
Cidade, objetiva promover a identificagdo com a colocagédo de QR Code no tronco das
principais espécies arbéreas de Joao Pessoa. O referido projeto é também uma agao
de educacido ambiental na medida em que favorece o acesso a informacao a todo
cidaddo que manifeste interesse em conhecer as caracteristicas dos individuos
arboreos da cidade, e ainda visa manter o controle sobre as condi¢cdes da arborizacdo
na cidade.

A primeira arvore, identificada com essa tecnologia, foi uma muda de ipé
plantada no Parque Solon de Lucena, em parceria da Semam com a Abrace
(Associacao Brasileira de Apoio Cannabis Esperanca). Foram também plantadas
mudas de sibipiruna, pau ferro e pau brasil, todas com o Qr Code impresso,
contemplando os nomes cientificos e populares das espécies, origem, se é exdtica ou
nativa e ainda informagdes sobre a melhor forma de plantar, como os cuidados com

as regas e os locais mais adequados para o plantio das mudas (VITAL, 2021).
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Foto 5 Registro do cadastramento e identificagdo | Foto 6 Arvores de Jodo Pessoa estdo sendo
das arvores com QR Code - Projeto Arvores da | catalogadas com QR Code

Cidade, Joao Pessoa/PB Fonte: Bom Dia Paraiba, 9 ago. 2021.
Fonte: jaopessoa.pb.gov.br, 5 ago. 2021 globopay.globo.com

O Projeto Arvores da Cidade e a inovagdo tecnoldgica adotada com a

colocagéo do QR Code nas arvores da cidade, conforme divulgagao na pagina oficial
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do governo municipal e também nas redes sociais e em emissora de televisdo com
grande audiéncia no estado da Paraiba, nas suas metas estdo contempladas o plantio
de 84 mudas de arvores nativas nos seguintes locais: Pragca do Caju e Pracga
Desembargador Osias Nacre Gomes, no Bessa; Praca dos Motoristas, em Jaguaribe;
Parque Solon de Lucena, no Centro; Praca da Paz, nos Bancarios; Praca do
Coqueiral, em Mangabeira; Praca Solon de Lucena, no Geisel; Praga Chateaubriand
Arnaud, em Manaira; Pragca Joao Brasil de Mesquita, no Miramar e Praca Rivaldo
Oliveira, no Grotdo, apenas na sua primeira fase (VITAL, 2021).

A perspectiva do Projeto € de ampliar as areas verdes da cidade, de fazer
com que Jodo Pessoa volte a ser citada entre as capitais brasileiras com maior
extensao de area com “florestas urbanas”. Segundo Fontes Junior (2021, on-line), o
controle ambiental € fundamental para esse resultado, para tanto, foi efetuado um pré-
inventario arbéreo do municipio nos 64 bairros da cidade, tendo sido identificado que
a zona Sul é a mais arborizada de Jodo Pessoa, isto é, os bairros dos Bancarios,
Mangabeira, Geisel, Valentina Figueiredo e Cuia, onde foram identificadas “105
espécies de arvores diferentes plantadas na cidade, sendo que 55% s&o plantas
exoticas e 45% nativas. Mas quando falamos em espécimes, que sao varias arvores
da mesma espécie plantadas, o numero de exéticas sobe para 85%”. Outro bairro com
arborizagdo bem significativa € o Castelo Branco, com 55 espécies arboreas

plantadas.

5 CONSIDERAGOES FINAIS

Sobre a abordagem visando esclarecer o problema de pesquisa ficou
evidenciado, com base nos aspectos deslindados no decorrer da pesquisa, que o
controle digital da arborizagc&o urbana, além de ser uma estratégia no cuidado com a
cidade de Jo&o Pessoa, mediante estratégia de implantagdo de QR Code nas suas
arvores, estabelece conectividade entre o direito ambiental e o direito digital,
exatamente porque este oferece o suporte que o direito ambiental patrio necessita
para cumprir mandamento insculpido no artigo 225 da Constituigdo de 1988; nos
artigos 142 e 171 da Lei Organica do Municipio; nos artigos 91 e 94 da Lei
Complementar n° 29/2002; e, nos artigos 87 e 88 da Lei Complementar n°® 12.101/11,
no que se refere a protecdo do meio ambiente, notadamente de sua cobertura vegetal,

sendo essa ferramenta tecnoldgica um marco importante no avango na politica de
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gestdo ambiental do Municipio, tanto pelo controle tecnolégico quanto por favorecer a
educacao ambiental, ao propiciar informacbes sobre as arvores da cidade,
simultaneamente.

Sobre a hipotese, ou seja, a tese defendida nesse estudo esta ficou
comprovada através da abordagem sobre a legislagdo municipal, na qual fica patente
que a base de sustentacéo da politica de gestdo ambiental da cidade de Jodo Pessoa
esta vinculada a atuacdo da SEMAM, pois os levantamentos, estudos e definicdo de
linhas de acéo incluindo o uso do QR Code nas arvores da cidade com a finalidade
de controle ambiental, representa avango na politica de gestdo ambiental do
Municipio, a0 mesmo tempo em que essa ferramenta tecnoldgica, juntamente com a
realizacado de transplante de arvores e de ultrassonografia nas arvores mais antigas
da cidade, mostra a existéncia de conectividade entre o direito ambiental e o direito
digital pelo suporte tecnolégico que este fornece na realizagao dessas atividades, cujo
objetivo é de melhorar a qualidade dos servicos ambientais para todos, posto ser o
meio ambiente bem de uso comum do povo.

Desse modo, o objetivo do estudo foi atingido de forma ampla, aspecto
corroborado na abordagem sobre a tutela juridica do meio ambiente, a partir do
tragcado que aproxima o direito ambiental do direito digital em que ambos s&o vistos
como facetas de um mesmo conceito e, que a tecnologia digital como aliada na defesa
da preservacao ambiental, é reflexo dessa relagao, sendo o monitoramento via satélite

e 0 QR Code nas arvores, exemplos dessa concretizagao.
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RESUMO

Este artigo procura dispor sobre a pratica dos servigos de telemedicina, e como
ocorreu seu avango tecnoldgico e regulamentar ao longo dos anos. Para elaboragao
utilizou-se o método de abordagem qualitativo, sendo utilizados dados tedricos, e
procedimentos técnicos de natureza do levantamento bibliografico e documental. A
telemedicina apesar de possuir uma Resolugao que aborda aspectos éticos, técnicos
e legais, por presséo do setor meédico, foi revogada. Em consequéncia da pandemia
causada pelo virus SARS-CoV-2 no ano de 2020, sua pratica foi autorizada de forma
temporaria, e observou-se beneficios diante da sua implantacdo. Destarte, com a
tendéncia do nosso mundo globalizado, e as revolugdes tecnolégicas, €
imprescindivel que seja realizada a adequacgéo e regulamentagao de forma definitiva,
levando acessibilidade, facilidade e seguranga a toda populagdo que necessita do
acesso a saude.

PALAVRAS-CHAVE: Telemedicina. Pandemia. Conselho Federal de Medicina.
Avanco Tecnoldgico. Direito Civil.

ABSTRACT

This article seeks to discuss the practice of telemedicine services, and how their
technological and regulatory advances have occurred over the years. For elaboration,
the method of qualitative approach was used, being used theoretical data, and
technical procedures of the nature of bibliographic and documental survey.
Telemedicine despite having a Resolution that addresses ethical, technical and legal
aspects, due to pressure from the medical sector, was revoked. As a result of the
pandemic caused by the SARS-CoV-2 virus in 2020, its practice was temporarily
authorized, and benefits were observed from its implementation. Thus, with the trend
of our globalized world, and technological revolutions, it is essential that the adjustment
and regulation be definitively carried out, bringing accessibility, ease and safety to all
populations that need access to health care.
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1 INTRODUGCAO

A pesquisa proposta enquadra-se na area do direito civil, buscando expor os
avangos que a telemedicina trouxe diante da pandemia gerada pelo SARS-CoV-2, no
ano de 2020 (dois mil e vinte). Alguns exemplos desses avangos podem ser citados:
a facilidade de acesso da populacdo as redes de saude através do tele atendimento
e tele consultas, diante da escassa oferta de médicos em areas pouco desenvolvidas,
da quebra das barreiras diante do isolamento social, ou mesmo com objetivo de
reduzir a sobrecarga do sistema de saude.

O direito civil € uma area das ciéncias juridicas que busca regular as relagdes
entre pessoas, sejam elas pessoas fisicas ou pessoas juridicas. Tendo em visto isto,
a telemedicina, trata-se de um sistema remoto de cuidados com a saude, através de
uso de tecnologia, e também vem disciplinar o exercicio da prestacéo destes servigos
de modo a manter todos os direitos dos pacientes e meédicos, e suas
responsabilidades decorrentes desta relagdo. Neste trabalho, sera tratado, sob o
prisma do direito civil, os aspectos benéficos da telemedicina desencadeados apos
sua implantacao, de forma temporaria, durante a pandemia.

A telemedicina ganhou grande visibilidade no ano de 2020 devido a pandemia
gerada pelo novo SARS-CoV-2, contudo tal pratica ndo € uma discussao recente. No
Brasil, a Resolucédo para o exercicio da telemedicina vem sendo discutida desde o ano
de 2002, através da Resolucdo n° 1.643/2002 do Conselho Federal de Medicina
(CFM), disciplinando sobre a prestacao deste tipo de servigos, e também acerca da
infraestrutura necessaria, e todas as suas limitagoes.

Tal pratica ainda é limitada por questdes técnicas e legais, sendo as principais:
dificuldade de acesso tecnologico em areas pouco desenvolvidas, e a resisténcia por
parte de alguns médicos diante dessa modalidade de servigos. De fato, por ser uma
pratica que até pouco tempo nao era conhecida, trouxe algumas objecdes.

A motivacdo para a elaboracdo desta pesquisa deu-se em virtude do tema
atual e de grande interesse, tanto para profissionais da saude, profissionais do direito,
sob o prisma do direito civil, como também para a prépria populagdo, que sempre

busca e preza pela facilidade e segurancga das relagbes médico-paciente.
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Desta forma, este trabalho, vem discorrer que, a telemedicina, conforme
mostram estudos, nado se trata de um novo procedimento. Sua realizagcdo é antiga,
apesar de ainda nao ser devidamente regulamentada no Brasil, e diante da
necessidade ocorrida pela pandemia, os beneficios desencadeados apods sua
implantacdo, mesmo que de forma temporaria, foram notaveis.

Esta pesquisa foi feita utilizando-se do método de abordagem qualitativo,
sendo utilizados dados tedricos, e procedimentos técnicos de natureza do
levantamento bibliografico e documental, devido ao tema da pesquisa ser recente e
nao terem pesquisas ou opinides concretas sobre tal assunto. Também sera utilizada
pesquisas as Resolugdes do Conselho Federal de Medicina, e legislagdes pertinentes,
sobre a autorizagéo para o exercicio da Telemedicina no pais, e demais documentos
eletrénicos disponiveis.

Com relagdo ao método de abordagem metodoldgica, a presente pesquisa
sera dedutiva, pois o conhecimento sobre tal assunto ainda € insuficiente para obter
uma conclusado que seja de fato precisa, partindo da hipétese que a Telemedicina
trouxe diversos beneficios a sociedade.

Quanto ao objetivo, enquadra-se como pesquisa exploratdria, pois conforme
dito acima o tema da pesquisa ainda foi pouco explorado, dado a atualidade dos fatos
e poucos estudos disponiveis. Destarte, os dados utilizados, foram retirados de fontes
escritas ou ndo da forma a procurar a fonte mais exata possivel. Quanto a fonte dos
dados a pesquisa utilizou-se de recentes estudos feitos, e da legislagdo que rege a
utilizacdo de Telemedicina, incluindo, mas ndo se limitando a Lei publicada com
vigéncia temporaria durante o periodo da pandemia causada pelo SARS-CoV-2.

O presente trabalho esta dividido em quatro secdes. Na primeira segcao sera
tratada a histéria da telemedicina, até os dias atuais, e também suas modalidades
existentes. A segunda segao ira apresentar as Regulamentagdes sobre o tema, desde
a prestacao dos servicos de telemedicina, até a sua autorizacdo para a pratica de
modo temporario na pandemia citada.

Na terceira seg¢ao sera discutido sobre as dificuldades encontradas para tal
modalidade, e os beneficios que foram apresentados durante o periodo em que houve
sua autorizacdo. Na ultima secdo serao tratadas as consideracdes finais sobre o
estudo, o avango que ocorrer para tal pratica, € sugestao para o proximo tema de uma

nova pesquisa.
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2 DA HISTORIA DA TELEMEDICINA NO BRASIL E SUA LEGISLAGAO

Os primeiros indicios da telemedicina no Brasil foram na década de 1990
conforme bem explica Garcia et al. (2020), no ano de 1994, iniciaram as operagdes
para o procedimento de eletrocardiograma a distancia, através da empresa
Telecardio. Tal procedimento foi escolhido por ser considerado de baixo custo. O autor
continua explicitando os avangos nos anos seguintes, tendo em 1996 (mil novecentos
e noventa e sei) o langamento do servico ECG-Home, para monitoramento de
pacientes em domicilio (GARCIA, et al, 2020).

Grande avango também retratado em seu trabalho, refere-se a criacdo da
disciplina de Telemedicina no ano de 1997, na Universidade de Sao Paulo (USP), e
finalmente cabe destacar a inauguracdo de uma sala a de teleconferéncia na
Universidade Federal de Sao Paulo (UNIFESP) no ano de 1999. A Resolugao 1.643
do Conselho Federal de Medicina (CFM) de 2002 foi uns dos primeiros passos para a
implantacao efetiva da telemedicina no Brasil, cabendo salientar que tal Resolugao
continua a viger até hoje.

Em 2018, o CFM publicou a Resolugdo 2.227/18 para melhor regular os
aspectos éticos, técnicos e legais. Porém, em fevereiro de 2019, apos presséo dos
médicos e entidades de classe, a Resolugao foi revogada através da Resolucédo n°
2.228/2019. Abaixo segue também Nota divulgada:

CONSELHO FEDERAL DE MEDICINA: Informe aos médicos e a populagao.
Considerando sua missao legal de supervisionar a ética profissional médica
em toda a Republica, além de zelar e trabalhar por todos os meios ao seu
alcance, pelo perfeito desempenho da medicina e pelo prestigio e bom
conceito da profissdo e dos que a exergam legalmente, o Conselho Federal
de Medicina (CFM) vem a publico informar que:

1.Em virtude do alto numero de propostas encaminhadas pelos médicos
brasileiros para alteragdo dos termos da Resolugdo CFM n°® 2.227/2018, que
define critérios para pratica da telemedicina no Pais, o qual ja chega a 1.444
contribuicoes, até o momento;

2.Em atencao ao clamor de inumeras entidades médicas, que pedem mais
tempo para analisar o documento e enviar também suas sugestdes de
alteragao;

3.Pela necessidade de tempo para concluir as etapas de recebimento,
compilagéo, estudo, organizagao, apresentagao e deliberagao sobre todo o
material ja recebido e que ainda sera recebido, possibilitando uma analise
criteriosa de cada uma dessas contribuigdes, com o objetivo de entregar aos
médicos e a sociedade em geral um instrumento que seja eficaz em sua
funcdo de normatizar a atuagdo do médico e a oferta de servicos médicos a
distancia mediados pela tecnologia;

Apds colher a posicao de seus conselheiros efetivos, o CFM anuncia a
revogagao da Resolugdo CFM n° 2.227/2018, a qual sera oficializada e
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referendada em sessao plenaria extraordinaria, convocada para o dia 26 de
fevereiro de 2019 (terga-feira), em Brasilia (DF) (CFM, 2018, online).

Em 2020, durante o periodo da pandemia da SARS-CoV-2, foi publicada a Lei
n° 13.989 de 15 de abril de 2020, que autorizou o exercicio da telemedicina
temporariamente, e tendo pouco tempo de vigéncia, foram relatados resultados
positivos em sua atuacdo, que sera tratado em tdpico posterior neste trabalho
(BRASIL, 2020).

Posto isso, tendo em vista o momento atual vivido, onde o isolamento social
foi amplamente difundido na populagéao brasileira devido ao grande risco de contagio
do virus, o presente estudo busca dar uma resposta para a seguinte questao: sob o
prisma do direito civil, quais os avangos tecnoldgicos e quais os aspectos benéficos
da telemedicina desencadeados apds sua implantagdo, mesmo que de forma
temporaria, nesses tempos de pandemia?

Observa-se que a telemedicina, ndo € uma discussao atual, e seus
procedimentos ja vém sendo utilizados ha mais de 20 anos. Apesar disso, conforme
ver-se-a durante este estudo, ainda ha certa inseguranca juridica da sua eficacia pelos
profissionais da saude, seja pelo fato da dependéncia de ter diversos profissionais
para seu pleno oferecimento (profissionais da area da saude, dos setores de
tecnologia, e também da area juridica, de modo a manter em compliance a relagao
médicos-pacientes), também dificuldade em decisbes politicas quanto a sua
regulamentacao.

Acerca do adequamente as novas tecnologias, e conforme traz Catapan e
Calvo (2020, apud, SILVA et al., 2021, p. 02) “a ma qualidade da internet em uma
chamada de video e a baixa experiéncia com estes recursos por pacientes idosos sao
alguns destes exemplos”. Nao obstante, as dificuldades encontradas para sua
implantagdo, com a globalizagao, a tecnologia faz parte da rotina de toda a populagéo,
atingindo também o desenvolvimento do setor de saude. Inevitavelmente terdo
obstaculos a serem enfrentados tanto pelo setor da saude e pelos legisladores para
que possam entrar em consenso e abranger todos os cenarios possiveis, sendo hoje

em dia, uma necessidade e ndo mais uma opg¢ao.

2.1 DOS SERVICOS OFERECIDOS PELA TELEMEDICINA

A telemedicina trata-se de uma forma de prestar servigos de saude através da
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tecnologia, de forma mais rapida, flexivel, com assisténcia continua e de qualidade.
Como bem retratam Barbosa, Pereira e Martins (2019), apesar do termo sem objetivo,
€ bem limitado, uma vez que também pode ser aplicada, por exemplo, para fins
educacionais de aperfeicoamento para profissionais da saude e mesmo para
promocéo da saude popular.

De forma a destacar os diversos servigos que podem os oferecidos, Caetano

et al. (2020, p. 3) de maneira simplificada e de facil entendimento:

Quadro 1 - Escopo dos servigos de Telessaude

Aplicacoes da telessaude Atividades

Consulta registrada e realizada entre trabalhadores, profissionais e
Teleconsultoria gestores da area de saude, objetivando esclarecer duvidas sobre
procedimentos clinicos, acbes de saude e questbes relativas ao
processo de trabalho.

Utilizag&o das TIC* em servigos de apoio ao diagndstico por meio de
Telediagndstico distancias geograficas e/ou temporais, que inclui telerradiologia, tele
ECG, teleespirometria, telepatologia etc.

Monitoramento a distancia de parametros de saude e/ou doengas de
Telemonitoramento pacientes, incluindo coleta de dados clinicos, transmissao,
processamento e manejo por profissional de saude.

Acdes em sistema de regulacao, avaliagao, e/ou planejamento das
Telerregulagao agoes, fornecendo a gestdo uma inteligéncia reguladora operacional.
Possibilita a reducdo nas filas de espera no atendimento
especializado.

Aulas, cursos ou disponibilizacdo de objetos de aprendizagem
Teleducagéao interativos sobre os temas relacionados a saude.

Resposta sistematizada, construida com base em reviséo
Segunda opinido formativa | bibliografica das melhores evidéncias cientificas a perguntas
originadas das teleconsultorias.

Realizacdo de consulta médica ou de outro profissional de saude a

Teleconsulta distancia por meio de TIC, que até a epidemia sé era permitida, no
Brasil, pelo Conselho Federal de Medicina em situacdes de
emergéncia.

Fonte: Caetano, et al., (2020, p. 3).

Como pode-se ver no quadro acima, a telemedicina nao se trata apenas de
consultas, podendo ser de uma segunda opinido meédica, monitoramento de saude,
diagnésticos, até mesmo aulas e cursos sobre determinado assunto relacionado a

saude. Desta forma, infere-se que os servigos de saude conseguem alcangar mais

4 Tecnologias de Informagédo e Comunicagao
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pessoas, através da simples conexdo com uma rede de internet. Alguns estudos
definem que a telemedicina se trata de uma nova abordagem de saude mundial, diante

do seu alcance que pode chegar a populagéo.
2.2 DO AVANCO TECNOLOGICO

Supramencionado no tépico anterior, a telemedicina teve seus primeiros
indicios no Brasil nos anos 1990, tendo-se observado grande avango tecnoldgico
nesses trinta anos. Principalmente quando se trata de meios de comunicacéao, é que
podemos ver o0 avango na tecnologia.

Atualmente, no mercado ha diversos aplicativos em celulares e computador,
gue os usuarios podem conversar seja por mensagens, chamadas ou mesmo video-
chamadas de forma instantaneas, bastando apenas estar conectado, e um acesso a
uma rede de internet. Quando trazemos tal descri¢do para o contexto da telemedicina,
o contato remoto mostrou-se bastante eficaz. Conforme traz Santos et al. (2020, p.
439):

Demonstrando-se uma excelente ferramenta com: beneficios na melhora da
qualidade de vida de pacientes sem chance de cura do cancer; redugao de
custos e tempo de atendimentos; fornecimento e acesso rapido a informagdes
dos pacientes; uso mais efetivo do corpo clinico através da centralizagao de
especialistas; e, descentralizagdo da assisténcia, aumentando o numero de
pacientes alcangados, permitindo a interagdo e cooperagdao de
pesquisadores com o compartilhamento de registros clinicos.

Durante a pandemia, a facilidade da tecnologia acabou por se tornar uma
necessidade, diante do distanciamento social enfrentado. As plataformas de
videoconferéncia se mostraram eficazes para essa prestacido de servigcos, e com sua
facilidade, acabaram por conquistar a confiangca daqueles que ainda tinham receio, ou
preferiam o contato presencial. Nos dias atuais, as pessoas buscam cada vez mais
por agilidade e facilidade, e a adequacéao de todos os setores se faz necessaria para

atender a populagao.
3 DO POSICIONAMENTO DO CONSELHO FEDERAL DE MEDICINA

No ano de 2018 o Conselho Federal de Medicina, de forma a disciplinar o
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exercicio, e normatizar os aspectos éticos, técnicos e legais da Telemedicina e seus
diversos servigcos dentre eles, a teleinterconsulta, telediagndstico, telecirurgia,
teleconsultoria, teleorientacdo entres outros, publicou a Resolugdo n°® 2.227 em
substituicdo a Resolugéo n°® 1.643/2002.

Contudo antes mesmo de iniciar sua vigéncia a normativo teve resisténcia de
segmentos da sociedade, inclusive das Associagbes Médicas, que apontavam a
necessidade de mais estudos sobre o assunto para que se fato ocorresse a sua
implementacdo (FERREIRA; SOUZA; AKAOUI, 2020).

Apds ocorrer a apuragao das propostas enviadas que apontavam falhas na
Resolugao, e também das manifestagdes recebidas, de forma a atender a classe
médica de sua decisao, o Conselho Federal de Medicina publicou em sua pagina seu
parecer final sobre a revogagao da entdo Resolugédo n°® 2.227, que foi transcrito no
tépico dois do presente trabalho. Finalmente, o CFM salienta que até a elaboragao e
aprovacdo de um novo texto sobre o tema pelo Plenario do CFM, a pratica da
telemedicina no Brasil ficara subordinada aos termos da Resolugdo CFM n°

1.643/2002, que atualmente esta em vigor.

4 DOS DESAFIOS DA PRESTAGAO DOS SERVIGOS NO BRASIL

Conforme foi relatado durante este trabalho, a telemedicina possui o intuito de
ultrapassar as barreiras geograficas, possibilitando mais facilidade e acessibilidade
aqueles que possuem algum tipo de dificuldade, seja ela de disponibilidade de tempo,
de distancia ou ainda pessoas que se encontram em condi¢cdes socioecondmicas mais
vulneraveis. Mesmo antes da pandemia, ja relataram a importéncia deste sistema

remoto de saude, e apresentaram as dificuldades encontradas para sua implantagao:

O Brasil possui caracteristicas que tornam o uso da Telemedicina
potencialmente benéfico para o sistema de saude, isso porque sua extensao
territorial envolve enormes distancias, ha precariedade e custo relativamente
alto de transportes, o que implica em dificuldades de acesso a grandes
centros de exceléncia em saude nas grandes cidades por parte da populagao
de pequenas cidades do interior. Apesar dessas condi¢des, o Brasil, assim
como outros paises de renda média e baixa, ndo possui uma politica ampla
e bem definida para eHealth, nem uma legislagdo especifica para uso de
Telemedicina (SILVA, 2019, p. 9).

Segundo Almeida (2017, p. 295) o Brasil, pelo fato de possuir desigualdades

sociais, "consequentemente ha desigualdades de recursos nas regides e logo, falta
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de médicos, que acabam por influenciar na disponibilidade de equipamentos
tecnoldgicos e acesso a saude, apropriados para atendimento da demanda”.
Pesquisa realizada por Genezini, Santos e Berssaneti (2020), trouxe
importante percepgdo sobre outra dificuldade para implantagdo do sistema de
telessaude, e desta vez por parte dos proprios usuarios. Os autores, realizaram uma
pesquisa publica durante 2 (duas) semanas, e obtiveram através de 136 respostas, o

resultado abaixo:

Quadro 2 - Barreiras para ‘teleconsulta’ identificadas por usuarios ou usuarios

otenciais
Barreiras a teleconsulta Antes de uma | Durante uma pandemia
pandemia
Acredito que os médicos podem examinar melhor 51,5% 47,8%

pessoalmente

Minha preferéncia pessoal é conversar pessoalmente 52,2% 39,0%
com o médico

Tenho medo de compartilhar minhas informagoes 4,4% 4,4%
pessoais através da Internet

Tenho dificuldades para usar o computador e/ou para 0,0% 1,5%
fazer uma chamada de video

A qualidade da minha conexdao de internet é ruim 2,9% 2,2%
(imagem, som)

Eu ndo tenho acesso facil a Internet 1,5% 0,7%

Eu ndo tenho problemas ou dificuldades para realizar 27,2% 38,2%
uma teleconsulta

Fonte: Genezini, Santos, e Berssaneti (2020, p. 4).

Conforme mostra pesquisa acima, pode-se concluir que a populacao ainda
possui certo receio sobre a modalidade a distancia, dando preferéncia ainda as
consultas presenciais, além da dificuldade de acesso a tecnologia, que apesar de nao
ser percentual significativo, sabe-se que existe grande desigualdade socioeconémica
no pais, gerando tais resultados.

Outro desafio enfrentado pela telemedicina, diz respeito a adaptacdo dos
planos de saude em oferecer essa modalidade, assim de forma repentina, para
atender as demandas e restricdes impostas devido a pandemia. Condizente a isto, os
tribunais ja vém se posicionando, no sentido de, os planos de saude nao poderiam
deixar de prestar os servicos contratados, uma vez que, poderiam utilizar-se de

plataformas existentes no mercado, para o atendimento de forma online, e desta forma
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configurando a falha na prestagao dos servigos e dando causa ao dano moral. Abaixo

ver-se-a ementa da decisdo tomada pelo TJ-RJ, de apelacao civel do ano de 2020:

TJ-RJ - APL: 01011051720208190001, Relator: Des(a). CRISTINA TEREZA
GAULIA, Data de Julgamento: 13/07/2021, QUINTA CAMARA CIVEL, Data
de Publicagédo: 15/07/2021. Apelagao civel. Plano de saude. Relagdo de
consumo. Acdo de obrigagdo de fazer c/c indenizatéria. Tratamento de
psicoterapia interrompido por ocasidao da pandemia do COVID-19. Agao
ajuizada contra a operadora de saude, em razao da ré nao ter implantado,
em prazo razoavel, sistema de consultas virtuais e/ou autorizado as
consultas de psicoterapia da autora, por plataformas online ja
existentes, objetivando ser atendida pela profissional que a atendia, uma vez
por semana, pela via virtual. Problemas psicolégicos da autora agravados
pelo isolamento social. Autorizagdo que nao se perfez, configurando recusa
tacita. Plano de saude que ndo atende o consumidor quando este mais
precisa. Falha na prestagdo do servigo. Auséncia de excludentes da
responsabilidade do fornecedor. Responsabilidade objetiva. Art. 14 e § 3°
CDC. Dever de indenizar. Art. 6° VI CDC. Dano moral configurado.
Sumula 209 TJRJ. Danos morais decorrentes dos transtornos, angustias e
depressédo sofridos pela consumidora, cuja legitima expectativa se frustra
pela conduta da ré. Verba indenizatdria fixada em padrdes de razoabilidade
e proporcionalidade. Precedentes. Recurso desprovido. Honorarios
majorados (RIO DE JANEIRO: TJ-RJ, 2020, online, grifo nosso).

Ademais, a ultima dificuldade a ser destacada neste trabalho, mas nao
limitando-se apenas a estes, trata-se da entrada em vigor da lei n® 13.709/2018, ou
popularmente conhecida como Lei Geral de Protegdo de Dados (LGPD). Segundo
entendimento de Faleiros Junior, Cavet e Nogaroli (2020), a urgéncia ao implemento
do atendimento a distancia, causa preocupagdes relativas ao vazamento de dados
pessoais dos pacientes.

Tema este em alta nos dias atuais, com a ndo observancia aos cuidados
minimos com fraudes, links suspeitos, falta de antivirus nos sistemas de telessaude,
pode acabar por causar danos coletivos, com vazamento de dados dos usuarios,
quebra do sigilo médico, e ataque as plataformas digitais, prejudicando investimos

realizados. De acordo com os referidos autores:

A corrida desenfreada para o implemento da Telemedicina e a adaptagao da
rotina ao atendimento a saude a distancia, desencadeada pela COVID-19,
pode incorrer em grave risco a integridade, segurancga e sigilo da informagao
dos pacientes. Isso porque a Telemedicina pode ser empregada nos diversos
canais de comunicacdo, desde conversa por aplicativo de Whatsapp ou
similares, até o uso de plataformas digitais, o que possibilita o trafego de
dados sensiveis do paciente em rede digital, elevando a exposicdo e,
consequentemente, os riscos de vazamento destes (FALEIROS JUNIOR;
CAVET; NOGAROLI, 2020, p. 10).
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Diante do exposto, vé-se que as dificuldades e desafios para implantacao
definitiva de telemedicina, ainda possui um longo caminho, e diversas discussodes a
serem realizadas, nao somente para proteger os pacientes, mas todas cadeia de
relagbes, sejam médicos, planos de saude e as plataformas digitais, de forma a

oferecer seguranga a todos seus usuarios.

5 DA REGULAGAO DA TELEMEDICINA DURANTE O PERIODO DE PANDEMIA

No ano de 2020 todo o planeta vivenciou os efeitos de um novo virus que teve
seu inicio na China. Esta nova doencga foi denominada de SARS-CoV-2, espalhou-se
rapidamente entre os paises, ocasionando diversas mortes. Entre os principais
sintomas desta doencga estio: dificuldade para respirar, pressdo no peito, perda do
olfato e paladar, entre outros, sendo seu contagio através do contato com pessoas
doentes ou mesmo pelo ar.

Diante da facilidade do contagio, e a situacdo em que o pais estava se
encaminhando, houve a determinagdo pelo governo dos Estados brasileiros da
chamada “quarentena”, onde os individuos saudaveis ficam reclusos para evitar o
contagio. Além disso ha de retratar também as campanhas nacionais, solicitando para
qgue a populacéao ficasse em casa, para evitar a disseminagao da doencga.

O Congresso Nacional aprovou a Lei 13.989 de 15 de abril de 2020,
autorizando o uso da telemedicina, de modo a evitar que a populacao saisse de casa
e contraisse o virus em hospitais, e deixasse livres os leitos para pacientes que
estivessem em estado grave. De acordo com Santos et al. (2020, p. 435), constatou-
se que diante a aprovacao desta lei no estado pandémico, foi promovida “‘uma
aceleracao e antecipagao nas discussodes sobre telemedicina, o0 que oportunizou a
sociedade brasileira a experimentar o atendimento médico a distancia", aspecto

referendado no julgado que segue:

TJ-MT 10077831420218110000 MT, Relator: JOAO FERREIRA FILHO, Data
de Julgamento: 13/07/2021, Primeira Camara de Direito Privado, Data de
Publicagdo: 19/07/2021 - AGRAVO DE INSTRUMENTO - ACAO DE
OBRIGACAO DE FAZER — PLANO DE SAUDE ~TUTELA PROVISORIA DE
URGENCIA PARA COMPELIR O PLANO DE SAUDE A CUSTEAR
CONSULTA TELEPRESENCIAL — INEXISTENCIA DE HOMEOPATAS
CREDENCIADOS QUE REALIZAM ATENDIMENTO “ONLINE” NO ESTADO
DE MATO GROSSO - OBRIGATORIEDADE DE COBERTURA DE
CONSULTAS POR TELEMEDICINA — MEDICA DE OUTRO ESTADO DA
FEDERACAO — PROFISSIONAL INDICADA NO SITE DA UNIMED — PLANO
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DE ABRANGENCIA NACIONAL — DECISAO REFORMADA — RECURSO
PROVIDO. A Agéncia Nacional de Saude Suplementar emitiu nota
técnica tornando obrigatéria a cobertura de consultas por telemedicina
em razao da pandemia da COVID-19, de modo que deve ser concedida a
tutela de urgéncia para compelir a Unimed a custear a consulta da autora
com a profissional indicada no site da prépria Cooperativa, ainda que atuante
em outro Estado da federagao, ja que o plano da autora é de abrangéncia
nacional (MATO GROSSO: TJ-MT, 2021, grifo nosso, online).

Diante dessa aceleragdo em torno da regulamentacdo da telemedicina, os
planos de saude tiveram que se adequar a essa nova realidade, promovendo
plataformas de teleconsultas (proprias ou terceirizadas), encontrando algumas
dificuldades para implantagéo, e também com relagao ao credenciamento de médicos
especialista, que realizassem consultas na modalidade on-line.

Conforme decisao acima do tribunal de justica do Mato Grosso em tutela de
urgéncia, o plano de saude ‘Unimed’, foi compelido a custear consultas para a autora,
de médico residente em outro Estado, ja que nos Estados que a mesma residia néo
haviam médicos credenciados a especialidade que precisava. Tal cenario ndao havia
sido previsto pelo legislador na Lei 13.989 de 15 de abril de 2020, assim como outros

que ocorreram, diante da urgéncia da implantagado desta modalidade.

5.1 DO BENEFICIOS APRESENTADOS PELA IMPLANTACAO DA TELEMEDICINA
DURANTE A PANDEMIA

A tendéncia do nosso mundo globalizado, € que revolugdes tecnoldgicas
sejam acompanhadas nos mais diversos setores, e a medicina ndo seria diferente,
ainda mais com a sua ampla atuagdo, compreendendo diversas modalidades. A
autorizagdo para a pratica da telemedicina foi realizada em carater excepcional,
apenas durante o periodo da pandemia da SARS-CoV-2, ou popularmente chamada
de Covid-19 ou ainda Novo Coronavirus, através da Lei n° 13.989 de 15 de abril de
2020.

Em decorréncia dos riscos de contaminacéo pelo Covid-19 e de sua rapida
transmissao, a telemedicina chegou com os principais objetivos de liberar vagas em
hospitais, e evitar o contagio entre os pacientes. Destarte, cabe destacar as
facilidades desencadeadas pela implantacdo desta nova tecnologia, e seus
resultados.

Salienta-se que, o funcionamento da pratica da telemedicina, ndo deve afastar
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a boa relagao criada entre 0 médico e o paciente, nem tdo pouco fugir dos preceitos
éticos e morais, mas ela permitir a quebra das barreiras geograficas, a obtengao de
equidade no acesso aos servigos de saude, e também a reorganizagao da alocagao
de profissionais e materiais dos espacos destinados a cuidados de saude com a
consequente redugcédo do risco infeccioso pela ndo mais indispensavel visita aos
mesmos, libertando-os, assim, para quem deles impreterivelmente necessite
(SANCHES, 2020).

De acordo com estudos de Dorneles et al. (2020, p. 77):

No Brasil, as agbes da Telessaude ja beneficiaram mais de um milhdo de
pessoas com orientacbes sobre sinais e sintomas do novo coronavirus.
Desse total, 471,6 mil foram avaliadas a distancia pelo Ministério da Saude e
aproximadamente 13 mil pessoas foram encaminhadas para teleatendimento
pré-clinico com médicos, enfermeiros e técnicos de enfermagem.

Tendo em vista nossa sociedade modernizada, a telemedicina durante a
pandemia mostrou-se bastante eficaz, democratizando o acesso a saude,
conseguindo alcangar pessoas que residem em areas rurais ou de dificil acesso, ou
que possuem dificuldade no acesso a clinicas e hospitais. Como constatou a
ABNEURO (2021) em sua pesquisa de qualidade acerca da opiniao dos neurologistas

em relagao a teleconsulta antes e durante a pandemia mostrado no grafico 1:

Grafico 1 — Teleconsulta por médicos neurologistas do Brasil
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18% 15%
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Fonte: ABNEURO (2021, on-line).
Segundo a ABNEURO (2021) totalizando em média de 162 médicos com

tempo de servigo entre 44 a 15 anos de atuagéo associados das cinco regides do
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Brasil, participaram respondendo ao questionario. Podemos ver que apds o inicio da

pandemia houve um aumento da procura pela teleconsulta:

Grafico 2 — indice de teleconsultas periodo pandemia no Brasil

m Antes ™ Durante

Atuacdo profissional na area de - 192
telemedicina

64%

I -

Participacdo em evento(s) _ A0
cientifico(s) sobre telemedicina _ 69%

Fonte: ABNEURO (2021, on-line).

Busca de evidéncias cientificas na
area de teleneurologia

ABNEURO (2021, on-line) afirma que apesar de 19% dos médicos afirmarem
que ja utilizavam o servigo da telemedicina antes da pandemia, 86% afirmaram que ja
utilizavam outros “servigos eletrénicos de acesso remoto com seus pacientes”, e que
essa procura se intensificou ainda mais neste periodo como nos mostra a grafico 3

com as demais variagcdes da telemedicina.

Grafico 3 — Variagdes do servigo de telemedicina no Brasil
Teleconsulta NN 62%
Telediagndéstico [ 18%
Teleinterconsulta |GGG 31
Telemonitoramento [ 16%
Teleorientacsio [N 52

Teletriagem [ 11%

0% 10% 20% 30% 40% 50% 60% 70%
Fonte: ABNEURO (2021, on-line).
Cavalheiro, Abreu Junior, e Grygorczky (2020, on-line), também retratam em

seu trabalho, que as experiéncias da telemedicina, mostram serem prosperas,

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



1 46

benéficas, humanizadas, e acabam que “garantem baixo custo, chega em locais de
dificil acesso e nao gera o problema de fixagcao de profissionais além de beneficiar o
usuario com eficientes diagndsticos”.

Vemos também melhoria na comunicagcdo médico-paciente, além da
prevencao e tratamento de doencas de forma mais rapida. E durante a pandemia
permitiu garantir o direto da populagdo a saude, deixando livre leitos somente para
pacientes em estado grave, aspecto este que demonstra, em grande medida, a
relevancia juridica, cientifica e social do tema proposto nesta pesquisa.

A hipétese norteadora da presente pesquisa admite que, apesar das
dificuldades encontradas, tem-se observado resultados positivos na implantagao
desta nova modalidade. Compartilhando da ideia de (CAETANO et al, 2020), a
telemedicina garante que o numero de mortes, principalmente entre pacientes com
doengas preexistentes, venham a contrair a doencga e falecer seja reduzida.

Contudo, a Lei n° 13.989 de 15 de abril de 2020 que regula seu exercicio, sera
valida somente enquanto durar a pandemia no pais. Pela atual situacédo, a
telemedicina é um recurso indispensavel para a redugao da circulagdo de pessoas,
diminuindo assim o seu contagio, alcangando lugares de dificil acesso, além de liberar

leitos em hospitais para pacientes infectados em estado grave.

6 CONSIDERAGOES FINAIS

Passamos nos periodos atuais por uma evolugao tecnoldgica imensuravel, e
consequentemente ocorrerdo mudangas nos estilos de vida da populacido, que
priorizam mais facilidade e rapidez. A telemedicina veio como alternativa a oferecer
servigcos médicos seguros e rapidos, para aqueles que diante dos atributos do dia-a-
dia ndo dispdem de tempo suficiente para comparecer a um consultério médico fazer
uma simples consulta, ou exame, que poderia levar horas.

De forma complementar ela consegue alcancar também a populacdo mais
carente que vivem em interiores com pouco desenvolvimento, e ndo possuem no
municipio em que vivem, hospitais ou médicos especializados, e através do acesso a
tecnologia e rede de internet conseguiriam efetuar uma consulta de forma rapida e
eficaz, garantindo acesso a saude basica.

Ainda que a telemedicina nao seja alcangada em lugares mais carentes, onde

a tecnologia ainda é uma realidade distante, estudos apontam os beneficios e as
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oportunidades pelo seu exercicio, dentre eles: o atendimento especializado a regides
carentes e de dificil acesso, a troca de experiéncias e de opinides entre profissionais
médicos garantindo mais conhecimento a essa area, o acesso rapido e eficaz a
especialistas, e claro a adequacgao da facilidade aos dias atuais, que em todos os
setores do mercado, € imprescindivel que os profissionais e a prestagao dos servigos
exercidos por estes se mantenham sempre atualizados.

Além de tudo, outros pesquisadores apontaram em seus estudos que a
telemedicina mostraram resultados positivos no que tange o acompanhamento
domiciliar de pacientes com doencas crbnicas que sao impossibilitados de sair de
casa ou se locomover para outro local, e por ultimo, porém ndo menos importante, o
atendimento médico oferecendo maior acesso, facilidade e rapidez.

Como sugestdo para proximas pesquisas, sugere-se o estudo de um
problema que é encontrado atualmente, quando se diz respeito a adequacado dos
Planos de Saude. Estudos recentes apontam a dificuldade de planos, quando se trata
do credenciamento de profissionais que atendam a pratica da telemedicina, sejam por
questdes do receio, da tecnologia, ou questbes de repasse financeiro aos

profissionais.
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O PROCESSO JUDICIAL ELETRONICO COMO INDUTOR DO ACESSO A
JUSTICA E DA CELERIDADE PROCESSUAL NO PODER JUDICIARIO NO BRASIL
E NO ESTADO DA PARAIBA*

THE ELECTRONIC JUDICIAL PROCESS AS INDUCTOR OF ACCESS TO JUSTICE
AND PROCEDURAL SPEEDNESS IN THE JUDICIAL POWER IN BRAZIL AND IN
THE STATE OF PARAIBA

WANESSA PORTELA DOS SANTOS*
RICARDO BERILO BEZERRA BORBA™*

RESUMO

O presente artigo tem como objetivo apresentar as funcionalidades do processo
judicial eletrénico no Brasil, demonstrando os beneficios oriundos da sua
implementacao no que diz respeito a celeridade processual, a razoavel duracao do
processo e 0 acesso a justica no Brasil e no estado da Paraiba, o presente estudo
demonstrara todos os detalhes que compdem a histéria do processo judicial
eletrénico, bem como as acgdes de aprimoramento, a conceituacéo dos principios que
baseiam a sua existéncia, os beneficios e desafios que a plataforma demonstra
possuir e, consecutivamente, como o futuro do poder judiciario esta ligado a
concepgao e aprimoramento das tecnologias, em favor do seu dinamismo e da sua
constante evolugdo. No presente estudo, a metodologia empregada consiste em
pesquisa bibliografica e documental, de natureza descritiva, sendo, para a analise, o
método dedutivo e para a abordagem, o método qualitativo.

PALAVRAS-CHAVE: Celeridade Processual. Poder Judiciario. Processo Judicial
Eletrénico. Acesso a Justica.

ABSTRACT

This article aims to present the functionalities of the electronic judicial process in Brazil,
demonstrating the benefits arising from its implementation with regard to procedural
speed, reasonable length of the process and access to justice in Brazil and in the state
of Paraiba, the this study will demonstrate all the details that make up the history of the
electronic judicial process, as well as the improvement actions, the conceptualization
of the principles that base its existence, the benefits and challenges that the platform
demonstrates to have and, consecutively, how the future of power judiciary is linked to
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the conception and improvement of technologies, in favor of their dynamism and
constant evolution. In the present study, the methodology used consists of
bibliographical and documentary research, of a descriptive nature, being, for the
analysis, the deductive method and for the approach, the qualitative method.

KEYWORDS: Procedural Speed. Judicial Power. Electronic Court Process. Access to
Justice.

1 INTRODUCAO

A analogia juridica brasileira deve compreender diversas bases que sao
fundamentais para a existéncia de elementos que fomentam o acesso a justiga no
Brasil. Medidas que visam facilitar o acesso publico a justica, em beneficio do
funcionamento ideal do poder judiciario e do direito concebido pela ordem
constitucional em vigor tém sido instituidas paulatinamente no Brasil e a sua pratica
costuma estar condicionada ao avango de plataformas que as possibilitam.

Nesse campo de observancia de medidas facilitadoras do acesso a Justiga,
esta o advento do processo judicial eletrénico, o mais recente dispositivo que objetiva
facilitar o acesso do cidadao brasileiro a justigca, assim como dinamizar e otimizar o
trabalho realizado pelo poder judiciario no Brasil. Este dispositivo, conforme veremos
no transcurso do presente trabalho, é repleto de detalhes que se aderiram no tempo,
com o condao de tornar mais acessivel a analise jurisdicional no Brasil.

Entretanto, o trabalho cuidara em verificar se 0 acesso a justica no Brasil é
totalmente possibilitado pela existéncia da plataforma tecnolégica conhecida como
PJe, possuindo como problematica apresentada a desigualdade social da populagéo
brasileira e a consequente falta de acesso a todos, de forma igualitaria. O presente
estudo possui metodologia especifica, sendo a pesquisa bibliografica e documental,
com natureza descritiva, especificando que, quanto a analise faz uso do método
dedutivo e quanto a abordagem, utiliza o método qualitativo.

Consecutivamente, o trabalho verificara ainda os resultados obtidos pelo PJe,
tanto a nivel nacional — observando as suas limitagdes temporais e desafios ao longo
de sua implementacdo — quanto a nivel estadual, compreendendo como o PJe se
tornou uma pratica fundamental na Paraiba, além de mencionar as mais recentes
inovagcdes do sistema que, de forma eletrbénica, representa um marco impar na

sistematica da Justica brasileira.
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2 CONTEXTO HISTORICO DO PROCESSO DE IMPLEMENTAGAO DO PJE

O direito brasileiro vem, nos ultimos tempos, fazendo utilizagdo de plataformas
tecnologicas a exemplo do Processo Judicial Eletrénico, o PJe. No Brasil, sdo diversos
0s estagios pelos quais passaram a plataforma, desde o momento da sua concepgao
até a sua estruturacdo mais moderna, com as configuragbes que atualmente
encontramos disponibilizadas.

Isto significa que, para a existéncia do PJe, houve a juncédo de esforgos de
varias instituigdes do poder judiciario brasileiro, que possibilitaram a criagdo de um
sistema uniformizado, eficaz e dindmico. Esta plataforma possui amparo em diversas
circunstancias que possibilitaram a sua génese, representadas pela unido de forgas e
pela participacao de varias entidades.

Uma das mais antigas experiéncias que envolvem tecnologia e atividade
jurisdicional no Brasil foi concebida no ano de 2004, com o advento do chamado
sistema Creta, que tratava-se de uma plataforma organizadora de movimentacoes
processuais, habilmente implementado pelo Tribunal Regional Federal da 52 Regiao.

Esta pratica comegou a receber elogios de varias partes do pais, uma vez que
apresentava excelentes resultados e possibilitava a celeridade processual em fungéo
do principio da duracao razoavel do processo, estabelecida na forma legal, de uma
maneira instrumentalizada que até entdo era desconhecida pela pratica judiciaria
brasileira.

A plataforma Creta chegou a ser implementada no sistema de expanséo que
consistia na reunido de cinco Tribunais Regionais Federais e contava com esforgos
do Conselho de Justica Federal, amparado no Termo de Acordo de Cooperagao
Técnica n° 73/2009, que visava adotar novas medidas de viés tecnoldgico, com a
finalidade de possibilitar o avango do processo judicial eletrénico na sua fase mais

embrionaria. O referido Termo apresenta o seguinte teor em sua clausula primeira:

CLAUSULA PRIMEIRA — O presente Acordo tem por objeto a conjugagao de
esforgos para desenvolvimento de sistema de processo judicial eletronico a
ser utilizado em todos os procedimentos judiciais, tendo como base o projeto
de expanséo do sistema CRETA, do TRF da 5% Regido. Paragrafo Primeiro -
referido projeto compreende duas etapas distintas, a saber: a)
desenvolvimento de funcionalidades basicas que contemplem as atividades
essenciais a tramitagcao dos processos em varas civeis, quais sejam: Tabelas
Basicas; Autuagdao; Numeragdo; Validacdo e Cadastro do Processo;
Distribuicdo; Audiéncia; Pericias; Intimagdo; Central de Mandados;
Precatério, RPV e Célculo de Deflagcdo; Segredo de Justica e Sigilo; e

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



153

Certiddes. b) desenvolvimento dos demais modulos ndo contemplados na
fase anterior. Paragrafo Segundo - A formalizagdo do presente Acordo de
Cooperagdo nao prejudica o desenvolvimento de outros sistemas
compativeis da area de tecnologia da informagao (BRASIL, 2009).

Destarte, a pratica de envolver tecnologia e jurisdigdo encontrou campo de
aplicacado em diversas areas do labor juridico, a exemplo da Justica do Trabalho e
alguns tribunais de justica estaduais, até que o Conselho Nacional de Justica instituiu
por meio do Termo de Acordo de Cooperagao Técnica n® 43 de 2010 o PJe, enquanto
sendo o modelo expandido do entédo sistema Creta, para catorze tribunais de justica
de estados da federacdo. Esse Termo de Acordo de Cooperacdo Técnica apresenta,

em sua clausula primeira, o objeto da sua implementagao, a seguir demonstrada:

CLAUSULA PRIMEIRA - O presente acordo tem por objeto a insergdo dos
Tribunais de Justica acima descritos nas agdes atinentes ao desenvolvimento
do sistema de Processo Judicial Eletrénico-PJE a ser utilizado em todos os
procedimentos judiciais (BRASIL, 2010).

A partir de entdo, surgiu a ideia de processo judicial eletrdbnico que se
intensificou nos ultimos anos, por meio de diversas medidas e aperfeicoamentos
tecnolégicos que fizeram do processo judicial eletrébnico um sistema cada vez mais
interativo, atualizado, dindmico e facilitador da pratica processual no Brasil, em
beneficio do acesso a Justica e em cumprimento as determinagdes das normas legais.
Atualmente, o PJe é um sistema em constante crescimento, apresentando fungdes
cada vez mais necessarias a atuagao judiciaria, como explicitado pelo CNJ (2019, on-

line):

Sob o aspecto de funcionalidades disponiveis, o PJe caracteriza-se pela
proposicdo da pratica de atos juridicos e acompanhamento do tramite
processual de forma padronizada, mas considerando caracteristicas
inerentes a cada ramo da Justica. Objetiva a conversao de esforgos para a
adogcdo de solugdo padronizada e gratuita aos Tribunais, atenta a
racionalizacdo aos ganhos de produtividade nas atividades do judiciario e
também aos gastos com elaboragdo ou aquisigdo de softwares, permitindo o
emprego de recursos financeiros e de pessoal em atividades dirigidas a
finalidade do Judiciario.

Trata-se, portanto, de um instrumento singular para assegurar a
funcionalidade plena da justica em tempos atuais, bem como possibilitar a resolugéo

dos processos observando a necessidade da sua duragdo razoavel e, também,
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tornando mais didatica, pratica e democratica a acessibilidade dos processos judiciais

no Brasil, em beneficio do direito constitucional do acesso a Justica.

3 OS OBJETIVOS E O PRAGMATISMO DO PROCESSO JUDICIAL ELETRONICO

Observando o que o processo judicial eletrnico no Brasil representa uma
série de medidas que visam facilitar a pratica judiciaria, € indispensavel mencionar as
razdes que justificam a sua existéncia. Nos tempos atuais, a auséncia de celeridade
nos processos judiciais representaria um retrocesso ao préprio Poder judiciario na sua
imagem de agente solucionador de conflitos. Além disso, as burocracias inerentes aos
processos judiciais inviabilizam a busca pelo poder judiciario, uma vez que a sensagao

de morosidade se instaura. Nas palavras de Rodas (2019, on-line):

A razéo que mais desmotiva as pessoas de procurar a Justica € a lentidao e
0 excesso de burocracia, apontado como entrave para 64% da populagéo.
Outros fatores desencorajadores séo as percepgdes de que o Judiciario s6
favorece quem tem dinheiro e poder (28%); néo é eficiente e n&o resolve os
casos (20%) e atribui penas muito leves aos culpados (19%).

O PJe, entretanto, € um importante mecanismo que visa diminuir as limitagdes
da apreciagao do poder judiciario e, consequentemente, facilitar o acesso a justica no
Brasil. A sua praticidade se deve aos seus objetivos mais claros, quais sejam: a
diminuicdo do congestionamento processual; a facilitagdo ao acesso a informagao
dentro dos processos judiciais; a praticidade do acesso publico e o dinamismo do labor
forense.

Ademais, a existéncia de um sistema tecnoldgico que funcione via internet
possibilita o acesso as informacdes processuais, de forma simultdnea, nos mais
diversos recantos do pais, sem a necessidade alhures constatada do deslocamento
fisico do interessado as reparticdes judiciarias que contivessem aquela informacao.
Esta vantagem possibilitada pela existéncia do processo judicial eletrénico mostra que
o Poder Judiciario visa se adequar aos novos tempos e acelerar a resolugdo dos
conflitos, sem que isso represente prejuizos a qualidade do labor juridico.

O PJe, portanto, € um mecanismo fundamental para a pratica judiciaria na
contemporaneidade, sem o qual seria impossivel tratar de acesso pleno a Justiga,

uma vez que as suas benfeitorias sdo inegavelmente instituidas em favor daqueles
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que compdem a Justica, quer sejam magistrados, servidores, advogados ou partes
processuais.

As fungdes originadas pelo PJe sao diversas e estao intrinsecamente ligadas
a propria administracdo da Justica. Nesse ponto, o Conselho Nacional de Justica
instituiu a Resolugao n°® 185/2013, que regulamenta o Processo Judicial eletrénico no
Brasil e dispde sobre suas ferramentas de facilitagdo do labor judiciario. O artigo 2° da

mencionada Resolug&o aponta que:

Art. 2° O PJe compreendera o controle do sistema judicial nos seguintes
aspectos: | — o controle da tramitacdo do processo; Il — a padronizagao de
todos os dados e informagdes compreendidas pelo processo judicial; Ill — a
producéo, registro e publicidade dos atos processuais; IV — o fornecimento
de dados essenciais a gestdo das informagbes necessarias aos diversos
orgaos de supervisao, controle e uso do sistema judiciario (BRASIL, 2013).

Assim sendo, pode-se dizer que a consequéncia légica da atribuicdo do
Processo Judicial eletrénico no Brasil € o avango constante da inteligéncia artificial
para possibilitar maior celeridade e, de forma automatica, promover a integragao
nacional no que se refere as informagdes constantes no sistema judicial do Brasil.
Ademais, um sistema que padroniza as relagbes processuais de forma virtual
representa ndo s6 o avango da tecnologia ou do Poder Judiciario, mas, também, um

avanco da propria democracia.

3.1 MUDANGA DE PARADIGMA DO PROCESSO FiSICO PARA O ELETRONICO

E bem verdade que o ramo juridico engloba pessoas com alto grau de
diversidade. A variedade de caracteristicas populacionais, como a faixa etaria, a
instrucdo académica e de todos os outros componentes individualizados que
provocam a complexidade dos costumes da populagdo brasileira. Isto posto, é
inequivoco destacar que a origem do processo judicial eletrbnico provocou certas
dificuldades no periodo de transi¢cao entre a pratica fisica e a pratica virtual.

Estas dificuldades se baseiam na forma de confrontar os costumes judiciarios
e, ao mesmo tempo, efetivar as atribuicbes de cada agente que compde o poder
jurisdicional. Aos servidores, uma nova didatica; aos magistrados, uma nova
plataforma para expressao de suas decisdes; aos advogados, uma nova maneira de

protocolizar os seus requerimentos; e a populagdo em geral, uma nova fonte de
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informacdes. Nesse contexto, compreendendo a mudanga de paradigma na ética do
processo judicial como um elemento virtual atualmente constatado, explica Maciel
(2020, on-line):

Ainda que o rompimento de paradigmas, quando bem direcionados,
representem grandes mudancgas, ndo é cabivel atestar que este salto seja o
fim do movimento tecnolégico no Direito, pois, a crescente a utilizacdo de
softwares por parte de escritérios de advocacia para o controle de
andamentos processuais, bem como o armazenamento de documentos em
plataformas na nuvem e até mesmo a automatizacdo nas confecgdes de
petigdes, indicam que estamos no limiar de diversas outras alteragdes, cujo
efeito mediato esta, ndo sé na forma como o processo se instrumentaliza,
mas na forma como nds, atores processuais, estaremos inseridos nessa
sistematica.

Dessa maneira, o processo judicial eletrénico influencia, também, na adogao
das praticas inerentes a organizagdo dos documentos nos gabinetes e escritérios,
ainda que desvinculados da apreciacgao jurisdicional direta, mas a instrumentalizagao
eletrbnica se tornou uma realidade que tende a evoluir conforme as tecnologias
progridam.

A modificacdo da pratica processual no Brasil encontrou alicerce, também,
com o advento da lei n°. 11.419 de 2006, que previa a possibilidade do processo de
informatizacdo do pragmatismo judicial, gerando a instrumentalizagado tecnoldgica
que, com o passar dos anos, recebeu a evolugcao necessaria para transformar-se no
que é hoje, o PJe, enquanto plataforma nacional e padronizada a todos os Estados
da federagao. Cuidou-se, inclusive de, além da definicdo conceitual da informatizagao
judiciaria, garantir a seguranca do procedimento, tornando-se indispensavel a
utilizacao de certificados digitais que possibilitassem o credenciamento do profissional
diante do processo judicial eletrénico, previsto pela lei mencionada anteriormente no

seu artigo 1°, a seguir demonstrado:

Art. 1° O uso de meio eletrbnico na tramitacdo de processos judiciais,
comunicagao de atos e transmissao de pegas processuais sera admitido nos
termos desta Lei.

§ 1° Aplica-se o disposto nesta Lei, indistintamente, aos processos civil, penal
e trabalhista, bem como aos juizados especiais, em qualquer grau de
jurisdigao.

§ 2° Para o disposto nesta Lei, considera-se:

| - meio eletrénico qualquer forma de armazenamento ou trafego de
documentos e arquivos digitais;

Il - transmissdo eletronica toda forma de comunicagéo a distancia com a
utilizagdo de redes de comunicacao, preferencialmente a rede mundial de
computadores;
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Il - assinatura eletrénica as seguintes formas de identificacdo inequivoca do
signatario:

a) assinatura digital baseada em certificado digital emitido por Autoridade
Certificadora credenciada, na forma de lei especifica;

b) mediante cadastro de usudrio no Poder Judiciario, conforme disciplinado
pelos 6rgaos respectivos (BRASIL, 2006).

Portanto, em que pese a observancia de detalhes dessa importancia, é
razoavel mencionar que essa transigado tdo rapida na pratica judiciaria no Brasil
provocou o fendbmeno de estranhamento nas pessoas. O processo judicial eletrdnico
necessitou, para ter a sua aplicagdo possibilitada na pratica juridica brasileira,
apresentar mecanismos e capacitacdo constantes que fossem suficientes para
elucidar os instrumentos que apresenta e as utilidades que dispoe.

Conforme o decorrer do tempo e o labor desempenhado através do processo
judicial eletrénico, a ideia de constancia laboral judiciaria mudou substancialmente.
Essa modificagao se deve a abrupta mutacdo dos costumes e a quebra dos habitos
seculares que envolviam, sobretudo, as praticas fisicas, como o protocolo fisico de
processos judiciais nos Féruns e o acompanhamento de manifestagbes e
movimentagdes por meio de consultas presenciais.

Entretanto, em que pese a dificuldade de adequagdo demonstrada
inicialmente por aqueles que fazem o uso da plataforma, o elemento temporal
possibilitou mudancgas significativas, revelando que os reais objetivos do processo
judicial eletrbnico eram totalmente exequiveis, uma vez que a sua aplicacado
encontrava espago e seus adeptos aumentavam no decorrer do tempo.

Além disso, a padronizagao do processo judicial por meio eletrénico fez com
que os profissionais se atualizassem e buscassem formas de interacdo cada vez mais
dindmicas e, consequentemente, tornou o processo judicial uma fonte de informagdes
juridicas disponivel a todos aqueles que porventura tivessem acesso. Elementar,
portanto, mencionar que o processo judicial eletrbnico possibilita ndo s6 o acesso
maior a Justica, bem como a celeridade processual e a duragao razoavel do processo,
além de efetivar a publicidade dos procedimentos judiciais.

E o desafio que consiste em possibilitar a praticidade da plataforma do
processo judicial eletrénico, observando a presengca do poder Judiciario em sua
integral feicdo, bem como diminuir as burocracias e garantir a razoavel duragédo do
processo que envolve o pragmatismo do PJe. Nesse sentido, discorrem Itapary, Silva

e Ferreira (2021, on-line):
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Com a atualidade, é perceptivel o surgimento de meios que busquem
intensificar a garantia do devido processo legal e da razoavel duragao do
processo, fator que tem tornado as demandas judiciarias menos burocraticas
e mais praticas, assegurando a inafastabilidade da jurisdicdo, com isso, sera
demonstrado como essa virtualizacdo e esses meios foram e estdo sendo
incluidos na atualidade e as consequéncias destes.

Sao alteracdes dessa natureza que, embora promovam mudancas de
paradigmas consideraveis e de resolu¢ao paulatinamente constatada, visam evoluir e
progredir o sistema judicial, no sentido de possibilitar a evolugdo constante, que
beneficia a todos os interessados e reafirma a base constitucionalmente prevista do

acesso a Justica.
4 ACESSO A JUSTIGA EM UM TEMPO RAZOAVEL

Todo cidadao brasileiro possui direitos basicos estabelecidos no texto
constitucional e delineados pela legislacdo infraconstitucional, no sentido de dar
garantias que sejam axiomaticas para a vida em sociedade no Brasil. Entre esses
direitos, esta o0 acesso a justica, que se demonstra como uma necessidade basica
para organizagao da vida civil no Estado Democratico de Direito.

Vale ressaltar que o acesso a justica ndo € uma garantia abstrata que se limita
aos ditames previstos na legislacdo. E, entretanto, um direito assegurado no cotidiano
brasileiro que se reafirma com a evolugéo constante dos meios de acesso a Justica e
se comprova pela participacao crescente do cidadao brasileiro na luta por seus direitos
basicos, porventura afetados, em sede de apreciagao judicial.

Conscientes de que o acesso a Justica devidamente assegurado pode

diminuir a desigualdade social no Brasil, nos ensinam Cenci e Silva (2020, on-line):

Na busca da efetivagdo do direito ao acesso a justiga, alguns obstaculos
podem ser encontrados; muitos podem obstar por completo o0 acesso, outros,
no entanto, dificultam o processamento da demanda e a analise de mérito.
Assim, existe uma necessidade de se constituir e concretizar referidos
instrumentos capazes de remover estes obstaculos, principalmente aqueles
impostos aos hipossuficientes.

E necessario compreender, portanto, que o acesso a Justica &, acima de tudo,

uma obrigatoriedade governamental. O poder publico deve, de forma complementar,
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criar formas de acesso a justica que sejam pertinentes a realidade brasileira e, ao
mesmo tempo, facilitadoras para todas as camadas sociais da populagao.

Compreendendo que o Brasil se subdivide em uma populagao gigantesca e
que cada esfera da populagdo possui caracteristicas préprias, com aspectos
individualizados, € necessario mensurar as dificuldades e limitagdes que o acesso a
justica publica enfrenta para a aplicagao ideal na sociedade. Destarte, é razoavel
mencionar que a utilizagao das novas tecnologias € uma forma de facilitar o acesso a
Justica e, consequentemente, assegurar a garantia estabelecida no texto
constitucional.

Entretanto, a realidade da lei e a pratica ndo se coadunam em perfeita
simetria. Essa assertiva provém da evidente situagao de vulnerabilidade social em boa
parte da populacao brasileira, o que desvincula a possibilidade do acesso pleno aos
servicos de internet e, consequentemente, diminuindo a possibilidade do acesso a
Justica, sobretudo no exercicio do direito de agir.

Para compreender como o acesso a internet ainda € precario no Brasil,

devemos considerar o que nos demonstra Tokarnia (2020, on-line):

A Pesquisa Nacional por Amostra de Domicilios Continua - Tecnologia da
Informacdo e Comunicagéo (Pnad Continua TIC) 2018, divulgada hoje (29)
pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), mostra que uma
em cada quatro pessoas no Brasil ndo tem acesso a internet. Em numeros
totais, isso representa cerca de 46 milhdes de brasileiros que ndo acessam a
rede. Os dados, que se referem aos trés ultimos meses de 2018, mostram
ainda que o percentual de brasileiros com acesso a internet aumentou no pais
de 2017 para 2018, passando de 69,8% para 74,7%, mas que 25,3% ainda
estdo sem acesso. Em areas rurais, o indice de pessoas sem acesso € ainda
maior que nas cidades, chega a 53,5%. Em areas urbanas ¢ 20,6%.

Assim sendo, € visivel que nao pode-se afirmar que o acesso a Justica € pleno
no Brasil, sobretudo diante do quadro de auséncia dos servigos de comunicabilidade
virtual em grande parcela da populagao, conforme visto anteriormente. Para tanto,
essa situagao agravou-se no periodo pandémico e tende a continuar nesse compasso,
uma vez que a adogao de medidas judiciarias como a feitura de audiéncias totalmente
virtuais ja é uma realidade que possui grandes chances de se perpetuar, fazendo
perdurar a desigualdade da parcela populacional sem acesso. Nesse contexto, explica
Rabelo (2021, on-line):

Nesse novo paradigma, tem-se a necessidade de verificar os impactos ao
sistema de justica brasileiro, ante as desigualdades sociais e econémicas,
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para a atuagéo dos profissionais do Direito e, principalmente, aos cidadaos
mais vulneraveis - reconhecidos como excluidos digitais. De fato, a
disponibilidade tecnoldgica n&o é igualitaria aos cidadaos, principalmente,
aos mais pobres, devido a indisponibilidade de recursos e ao
desconhecimento e a inabilidade informatica, resultando em uma barreira ou
divisao digital em virtude do viés tecnolégico. A natureza compulséria do meio
eletrénico - também promovida pelos efeitos da Coronavirus Disease 2019
(Covid-19) - evidenciou a vulnerabilidade digital ou tecnoldgica entre aqueles
que nado detém os recursos pertinentes. Dessa forma, o jurisdicionado
excluido digitalmente pode ser entendido como aquele que nao possui
acesso aos meios digitais ou que nao dispde de instrumentos de tecnologia
(acesso a internet, pacote de dados, por exemplo) ou que ndo tem habilidade
ou conhecimentos digitais das plataformas existentes, além de infimas
condi¢des de acesso as mesmas.

Para suprimir essa realidade que limita a eficacia do sistema informatizado
para a execugao das atribuigdes da Justica, diversos 6rgaos do poder Judiciario
promovem salas especiais para atendimento de cidadaos sem acesso que, mesmo
em tempos de pandemia, podem fazer uso da ferramenta para participagao direta no

processo. Nesse cenario, prossegue Rabelo (2021, on-line):

Aqui vale destacar a possibilidade de o servidor acompanhar o cidaddo que
necessita de assisténcia, fazendo uso de salas de videoconferéncia (‘salas
passivas’), disponiveis para as mais diversas necessidades digitais, em prol
da total participagéo virtual do jurisdicionado excluido digitalmente. Esta
louvavel iniciativa tem por anseio minimizar a questdo da brecha digital, que
pode prejudicar ou afastar o cidadao dos servigos judiciarios. De fato, a
garantia da acessibilidade processual € um direito humano, ndo podendo ser
apenas superficial, no sentido de somente ser declarado, mas sim,
efetivamente aplicado, de modo que qualquer cidaddo possa recorrer ao
Poder Judiciario quando se sentir lesado.

Isto posto, a evolugao tecnolégica se demonstra como uma aliada a atuagao
governamental que visa estabelecer novas formas de acesso a Justica e possibilitar a
garantia prevista no texto constitucional e atribuida a todos os brasileiros. Acessar a
Justica é, sobretudo, a comprovacéao de que o Estado Democratico de Direito existe e
€ assegurado aos cidadaos da Patria, uma vez que o poder judiciario € uma importante
base do Estado, sem o qual sequer seria concebida a ideia de democracia.

Essa correlacdo entre acesso a Justica e democracia pode ser explicada,

fazendo uso das palavras de Ramos Junior (2021, on-line):

Os debates em torno do ativismo, autocontencéo e viabilizagdo da cidadania
a partir do Poder Judiciario compartilham, com diferentes posi¢cdes
relativamente a beneficios e desvantagens, o reconhecimento de que essas
instituicdbes funcionam ao lado de iniciativas voltadas a manutengéo e ao
equilibrio de um regime politico democratico.
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Entre as disposicbes previstas, estdo diversos mecanismos que a
Constituicao Federal de 1988 e a legislacao infraconstitucional estabeleceram e que
sao observados pela Justi¢ca publica. Entre elas, estdo a Defensoria Publica, instituida
pela Lei Complementar n® 80/1994; o direito da assisténcia judiciaria gratuita aqueles
que sao hipossuficientes financeiramente na forma da lei, preceito estabelecido pelo
art. 98 e seguintes do Cddigo de Processo Civil de 2015 e associado a lei 1060/1950;
a possibilidade da instituicio de advogado para hipossuficientes quando da
inexisténcia da defensoria publica em alguma localidade, o chamado advogado dativo;
e demais ferramentas que visam estabelecer a praticidade judicial e o estabelecimento
do direito para possibilitar a justica social no Brasil.

Cabe ressaltar que o direito ao acesso a Justica sempre foi um desafio para
o estabelecimento do poder judiciario em territério nacional, tendo em vista a falta de
acessibilidade de boa parte do povo brasileiro. Isto reflete a deficiéncia social que o
Brasil sempre enfrentou e continua enfrentando, além de elucidar sobre as
consequéncias de tal fenbmeno para a instituicdo e pratica dos direitos sociais
previstos na lei.

Diante disso, encontrar novas formas de possibilitar o acesso a Justica se
demonstra como uma medida necessaria. Na pratica judiciaria brasileira, sao diversos
0S mecanismos que visam evoluir conforme a tecnologia para assegurar o direito ao
acesso a justica e efetivar a pratica judicial dos novos tempos.

O fendbmeno tecnoldgico evolutivo em que esta inserido o poder judiciario no
Brasil encontra respaldo na revolugcao social pela qual passa a humanidade. O
fendbmeno da globalizacdo possibilita o desenvolvimento de novas praticas
tecnoldgicas que objetivam encurtar as distancias e aproximar as pessoas. No Brasil,
esta realidade se demonstra ser aplicavel especialmente no labor da Justica, tendo
em vista o tamanho territorial e a diversidade populacional. Com base nisso, o acesso
a Justica por meios tecnoldgicos se demonstra ser uma ferramenta aplicavel a todo o
territério nacional, uma vez que a diversidade da sua populagéo fornece o meio
necessario para o desenvolvimento constante de tais tecnologias.

A globalizagdo, portanto, demanda que novas ferramentas sejam geradas
para a satisfacdo do bindmio tempo-qualidade do servigo realizado, e, no ambito
juridico, essa logica se reproduz. Assim sendo, o tempo do processo com o0 advento
das tecnologias do Processo Judicial eletrénico diminuiu consideravelmente, como

pode-se extrair das palavras de Maciel e Tiburcio (2019, on-line):
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O processo eletronico, introduzido pela Lei n. 11.419, de dezembro de 2006,
visou imprimir celeridade ao processo judicial. E, de fato, foi, nesse aspecto,
um mecanismo importante para aprimorar o acesso a justica. Com a
informatizacao, foi possivel eliminar parte do tempo dispendido com questbes
burocraticas, em que o processo nao estava em maos daqueles que podiam
efetivamente lhe dar impulso, como, por exemplo, o tempo gasto com o
transporte das pecas e dos autos. Com a nova tecnologia, ndo houve o
comprometimento de nenhuma das partes do processo € nem o
comprometimento da ampla defesa.

Assim surgiu, por exemplo, o processo judicial eletrdnico, que consiste em
uma base tecnoldgica no qual sdo realizados, de forma interativa, procedimentos e
processos judiciais, facilitando tanto a atribuicdo do poder judiciario, quanto a
publicidade das decisdes e 0 acesso as informacdes por parte da populagao em geral.

Ademais, a realidade tecnoldgica do processo judicial eletrénico possibilitou a
génese de novas praticas, como a realizagdo de audiéncias que sao designadas
automaticamente pelo proprio mecanismo tecnoldogico e realizadas por
videoconferéncia, de forma remota, possibiltando a integracdo das partes e,

efetivamente, o maior acesso ao poder judiciario.
4.1 A RAZOAVEL DURACAO DO PROCESSO COMO OBJETIVO DO PJE

Além da predisposicao jurisdicional em possibilitar o acesso pleno a Justica
por meios cada vez mais eficazes na pratica social, € imprescindivel mencionar que
um dos objetivos basicos de tais ferramentas é a duragdo dos processos judiciais
dentro dos parametros temporais de razoabilidade.

Isso significa que a disposigao constitucional da duragao razoavel do processo
necessita de efetivagdo constante, por meio de mecanismos que respondam
diligentemente as demandas jurisdicionais. Neste contexto, o que possibilita a
razoavel duracdo do processo € o respeito assiduo aos prazos processuais previstos
em lei.

Antes do processo judicial eletrbnico como mecanismo condutor da pratica
processual brasileira, a realidade do acumulo de processos fisicos em cartoérios e
secretarias dos mais diversos Féruns no territorio nacional era uma constatacéo
inquestionavel. Entretanto, com o advento do PJe, as burocracias processuais

inerentes ao trabalho humano e limitados aos autos processuais fisicos minimizaram
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consideravelmente. E a conviccdo que se extrai a partir do Conselho Nacional de
Justica (2020, on-line):

O Poder Judiciario desempenha suas fungdes, no século XXI, por meio de
sistemas computacionais para a gestdo dos processos judiciais, com a
eliminagao do papel, e inicia o uso da inteligéncia artificial e da computagao
em nuvem. Assim, a Justica supera a velha imagem sempre associada a
montanhas infinitas de pastas de processos que abrigam pilhas de papeis,
exigéncia de inumeros carimbos e protocolos, entre outras agdes
burocraticas. Tal modelo de atuagdo é resultado de inumeras agbes
implementadas pelo Conselho Nacional de Justica (CNJ) para racionalizar e
agilizar o trabalho dos tribunais nos ultimos 15 anos.

Todo o contexto de beneficios que o processo judicial eletrénico promove, na
realidade pratica processual do Brasil, tem como fim o respeito adstrito as normas
juridicas, especialmente o texto da Constituicdo Federal de 1988 que dispde, no seu
artigo 5°, inciso LXXVIIl, que “a todos no ambito judicial e administrativo sao
assegurados a razoavel duragao do processo e 0s meios que garantam a celeridade
de sua tramitacao” (BRASIL, 1988).

A efetividade da celeridade processual, portanto, € uma necessidade basica
a administragdo da Justica, ao acesso a Justica por parte dos integrantes dos
processos judiciais e, a0 mesmo tempo, uma consequéncia légica do desempenho da
atividade jurisdicional que idealize alcancar o patamar da eficacia plena.

Além disso, existe uma correlagdo da razoavel duragdo dos processos com
os demais principios que norteiam o direito patrio, entre eles o principio do
contraditério e da ampla defesa. Dessa maneira, é correto afirmar que um processo
judicial célere so6 ter fundamento justo de sua rapidez de tramitagéo diante do respeito
as demais condi¢cdes que fornecem validade juridica aos processos, em fungéo da lei,
da ordem publica e do Estado Democratico de Direito.

O principio da razoavel duracdo do processo, enquanto um dos condutores
do acesso a justica, além de encontrar amparo no texto constitucional, € uma
caracteristica do processo judicial por ser o tutor do compasso da analise juridica, em
qgue pese nao ser firmada a sua duragao exata, o que evidentemente se comprova em
cada caso concreto, considerando as particularidades de cada circunstancia.

Utilizando das palavras de Ruiz (2020, on-line), podemos considerar que:

Por 6bvio, é complicada a definigdo do lapso temporal suficiente para a
resolucao da lide, que depende da interpretacdo de cada uma das partes. Por
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exemplo, em uma ag¢do de execugao civil, a demora judicial interessa ao
executado, mas pode trazer a ruina o exequente.

Isto posto, se torna elementar considerar que o processo judicial eletrénico é
uma inovagao que afeta, diretamente, a nogédo de celeridade processual, diante da
desnecessidade de praticas outrora realizadas como diligéncias fisicas, atendimentos
presenciais € demais burocracias dos setores de protocolo e acompanhamento de
procedimentos do Poder Judiciario, 0 que comprova ser um avango
inquestionavelmente importante para a construgao da justiga.

O processo na sua modalidade virtual demonstra ser bem mais rapido, ao
passo que apresenta seguranga juridica inquestionavel e otimizagdo do tempo
empregado. Medidas dessa natureza, quanto mais se aprimorem no decorrer do
tempo, mais beneficios trardo a pratica judiciaria, a fundamentagao da Justica, a
democracia, a gestao processual e ao processo de formagédo de um pais mais justo e

harmonico.

4.2 A EFETIVACAO DO ACESSO A JUSTICA EM UM TEMPO RAZOAVEL COM O
PROCESSO JUDICIAL ELETRONICO

Desde a sua origem, é inegavel que o processo judicial eletrénico possibilitou
diversos avancos na pratica processual brasileira. Considerando as dimensodes
territoriais do Brasil, a complexidade dos processos judiciais, a diversidade da
populacio brasileira e a desigualdade social que impera em meio ao nosSso povo, O
mecanismo virtual que possibilita 0 acesso pleno a Justiga, em conjunto com demais
plataformas que visam estabelecer a atribuigao judicial no Brasil, se torna o principal
elemento que baseia a rapidez da resolugéao dos conflitos e influencia na construgao
de um panorama de acesso maior a justi¢a, sobretudo aquela parcela da populagao
que outrora ndo tinha contato com o poder judiciario.

Outrossim, em tempos de distanciamento social, como o experimentado nos
ultimos anos em decorréncia da pandemia causada pelo novo coronavirus, medidas
e instrumentos virtuais sdo fundamentais para a aproximacdo de pessoas e de
negdcios juridicos, que se comprovem essenciais, como séo as atribuigdes da justica.
Assim, certas medidas de distanciamento foram adotadas, inclusive na Paraiba, como

apontam Patriota e Guedes (2021, on-line):
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Diante o cenario pandémico, o Poder Judiciario paraibano adotou varias
medidas para evitar a propagacdo do novo coronavirus, que, apesar de
serem excepcionais, vém mostrando resultados bastante positivos, com o
aumento da produtividade dos Magistrados e Servidores e maior
aproximagao do jurisdicionado com a Corte, seja por meio dos julgamentos
virtuais ou por videoconferéncia dos processos, como pelo atendimento ao
publico, com o uso do balcao virtual.

Portanto, pode-se dizer que as consequéncias humanas da interag&o social
nos tramites processuais, sem a existéncia do processo judicial eletrénico, em tempos
de pandemia global, como a provocada pelo virus COVID-19, seriam tragicas.
Entretanto, com a eficiéncia da plataforma instituida e padronizada no territorio
nacional, os atos processuais que demandam a participacdo humana, como a
realizacdo de audiéncias, foram promovidas sem representar risco a saude e a
integridade fisica dos participes.

Nao bastasse o momento pandémico, em que se expde ser necessario o
processo judicial eletrbnico no Brasil, como beneficio a populagcdo e a celeridade
processual, podemos atestar que as praticas virtuais experimentadas e aperfeigcoadas
durante a pandemia do novo coronavirus nos processos judiciais eletronicamente
geridos no Brasil, serdo incorporados a pratica processual daqui por diante.

Essa incorporagao de praticas advém do éxito encontrado na utilizagao direta
de tais medidas, da rapidez com que se vislumbrou a resolu¢ao dos conflitos e a forma
cbmoda como se revelou o trabalho a distancia. Dessa maneira, sdo beneficios da
tecnologia que, associadas a pratica processual, possibilitam o acesso a Justica e a

seguranga, quer seja de saude publica, quer seja de ordem juridica.

5 EFEITOS DO PJE NA PARAIBA: RESULTADOS OBTIDOS E NOVAS MEDIDAS

Nao difere da pratica processual brasileira, os resultados encontrados no
ambito territorial do estado da Paraiba. Na nossa realidade, os efeitos da pandemia
também intensificaram a utilizagao da plataforma do processo judicial eletrénico, bem
como justificaram a busca por melhorias da plataforma e da administragao judiciaria.
Em processo constante de aprimoramento, o processo judicial eletrénico na Paraiba
segue em expansao.

No ano de 2020, o Tribunal de Justica do Estado da Paraiba estabeleceu a

pratica de digitalizacao dos processos criminais, até entdo nao inseridos na plataforma
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do processo judicial eletronico. Segundo informacgao do TJPB, até novembro de 2020,

mais de 70.000 processos criminais ja haviam sido inseridos no Pje, dessa maneira:

O Judiciario estadual paraibano segue avancando na digitalizagado dos feitos
fisicos criminais. Desde que o trabalho foi iniciado, em agosto deste ano, ja
séo 70.686 processos migrados para o PJe, o que representa 63% do acervo
inicial. Até a semana passada, o percentual era de 57%. Ao todo, 59 unidades
judiciarias em todo o Estado ja alcangaram a meta estabelecida de 90% de
migragao para a plataforma eletrénica (PARENTE, 2020, on-line).

Essas medidas revelam que o sistema funciona e que as suas praticas devem
ser extensas para aplicagdo em outras areas do labor juridico. Os beneficios obtidos
por meio da pratica processual que envolve processos civeis e afins levantaram o
desejo institucional da expanséao interna, no sentido de atribuir praticidade ao trabalho
dos servidores e magistrados, bem como facilitar a participagdo dos advogados, por
meio virtual, no ambito criminal. Além disso, foi desenvolvida a medida “Juizo 100%
digital”, da qual o Tribunal de Justica da Paraiba fez adesdo em setembro de 2021.
Nesse contexto, acerca da funcionalidade primordial do juizo integralmente digital,

explicam Patriota e Guedes (2021, on-line):

Os gabinetes da Presidéncia do Tribunal de Justica da Paraiba e dos
desembargadores que compdem o segundo grau de jurisdicdo do Poder
Judiciario estadual, comegaram a aderir ao Projeto “Juizo 100% Digital”. O
Nucleo Permanente de Métodos Consensuais de Solugdo de Conflitos
(Nupemec) do TJPB também formalizou sua adesé&o as inovag¢des do Projeto,
instituidas pela Resolugdo n° 345/2020 do Conselho Nacional de Justica
(CNJ), por meio do Programa Justica 4.0, que objetiva promover o acesso a
Justica, através de agdes que empregam novas tecnologias e inteligéncia
artificial.

Isso significa que, mesmo apds o periodo de pandemia que enfrentamos
atualmente, o juizo integralmente virtual sera uma realidade em constante expansao
e aprimoramento. Isso decorre, logicamente, do éxito demonstrado ao longo dos anos
e, sobretudo no periodo de pandemia, em que o PJe se mostrou uma necessidade

salutar.
6 CONSIDERA(;OES FINAIS

Depois de analisar todo o contexto histérico que envolve a implantagao do
sistema virtual de apreciacdo judicial em utilizacdo, o PJe, e, além disso,

compreendendo 0s avangos decisivos no seu processo de aprimoramento, o presente
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estudo aponta, por derradeiro, que o futuro da Justica brasileira esta condicionada a
existéncia e aperfeicoamento de ferramentas virtuais que possibilitem a
inafastabilidade da jurisdicdo, a celeridade processual e a livre manifestagdo das
partes, enquanto tripé que baseia um processo judicial em sua esséncia.

Ainda, o presente estudo compreendeu como os beneficios do PJe se dao no
Estado da Paraiba, observando o servico juridico apds a implantacédo da plataforma e
a adesao ao “Juizo 100% Digital”, uma nupérrima medida que torna ainda mais
assertiva essa destinagao do poder Judiciario em utilizar das tecnologias que dispée
para aperfeigoar o processo de construgdo da Justica e assegurar direitos e principios
inerentes a ela, como a razoavel duragao do processo e o acesso pleno a Justica.

ApoGs a ampla compreensao sobre a diminuigcdo das burocracias — estas que
inibem a busca do poder Judiciario enquanto autoridade que compde conflitos — pela
existéncia de plataformas virtuais como o PJe, assim como o evidente quadro de maior
acesso a Justica pela populagéo, é fundamental resguardar a origem de tais sistemas
como comprovagao de que o avango judicial esta interligado com o avango das
tecnologias, pois produz economicidade, rapidez e seguranga, beneficios que devem
ser extraidos da pratica juridica, em favor da construgdo concreta de um Pais mais

interligado, dindmico e justo.
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DIREITO A PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS NA ERA
DIGITAL’

RIGHT TO PRIVACY AND PERSONAL DATA PROTECTION IN THE DIGITAL AGE

JONATHAN SOUZA SILVA""
ARNALDO SOBRINHO DE MORAIS NETO"E0E

RESUMO

O presente artigo cientifico tem por finalidade discorrer sobre o direito a privacidade
na era digital, admitindo como ponto de partida que o direito a privacidade diz respeito
ao conceito de que as informacdes pessoais de um individuo estdo devidamente
protegidas do apuramento publico. O direito a privacidade refere-se ao direito de
escolher se deseja ou ndo se envolver em certos atos ou ter certas experiéncias e a
autonomia pessoal. Dessa forma, um individuo tem o direito de escolher o tipo de
informacéo, a forma como ela é coletada e como essa informagédo é utilizada.
Elaborado com base na pesquisa bibliografica de natureza descritiva, método dedutivo
de analise e abordagem qualitativa, o problema de investigagdo desse estudo
consistiu em elucidar a seguinte questao: como a legislagao patria concebe o direito
a privacidade e a protecao de dados pessoais nessa era digital? A hipétese levantada
€ de que a Lei Geral de Protecdo de Dados (LGPD) assegura o direito a privacidade
e protege os dados pessoais, considerando a perspectiva tedrica de que o direito a
privacidade €& personalissimo e esta estritamente ligado ao direito a intimidade e ao
principio da dignidade da pessoa humana e, portanto, deve ser valorizado e protegido.
Diante desse contexto verifica-se que as violagdes aos dados pessoais estdo
suscetiveis a acontecer no ambito publico e privado, dado o avango tecnoldgico e os
mecanismos cada vez rapidos para se obter informacdes e coletar dados, o que pode
ocorrer no processamento feito tanto por agentes publicos quanto por agentes
privados, o que demonstra a importancia da lei n° 13.709/2018 (LGPD), ao ampliar a
protecdo aos dados que se encontram nas plataformas digitais e aos que ainda se
encontram em documentos fisicos.

PALAVRAS-CHAVE: Era Digital. Direito a Privacidade. Protecdo de Dados Pessoais.
ABSTRACT

The purpose of this scientific article is to discuss the right to privacy in the digital age,
assuming as a starting point that the right to privacy concerns the concept that an

" Trabalho elaborado para atender exigéncia curricular para conclusdo do Curso de Bacharelado em
Direito da Faculdade de Ensino Superior da Paraiba - FESP, sob a orientacdo do prof. Dr. Arnaldo
Sobrinho de Morais Neto, na area de direito digital, semestre 2021.2.

** Aluno regularmente matriculado sob o n°® 2021110009 no 10° periodo do Curso de Bacharelado em
Direito da Faculdade de Ensino Superior da Paraiba — FESP, semestre 2021.1. E-mail:
jonathan.silva@fespfaculdades.edu.br.

*** Doutor em Ciéncias Juridicas e mestre em Direito Econémico pelo Programa de P6s-Graduagdo em
Ciéncias Juridicas da UFPB. E Tenente Coronel da Policia Militar do Estado da Paraiba (tendo atuado
como Comandante de Unidades Operacionais e Comandante do BPTRAN). Diretor e Secretario Geral
da International Law Association - Brasil. Pesquisador visitante (PDSE/CNPQ/CAPES) do Centro de
Estudos em Direito da Unido Europeia - CEDU, da Escola de Direito da Universidade do Minho
(Braga/Portugal). Professor na instituicdo FESP Faculdades. E-mail:
arnaldo.sobrinho@fespfaculdade.edu.br.

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



individual's personal information is duly protected from public scrutiny. The right to
privacy refers to the right to choose whether or not to engage in certain acts or have
certain experiences and personal autonomy. In this way, an individual has the right to
choose the type of information, how it is collected and how that information is used.
Based on bibliographical research of descriptive nature, deductive method of analysis
and qualitative approach, the research problem of this study consisted of elucidating
the following question: how does the Brazilian legislation conceive the right to privacy
and protection of personal data in this digital age? The hypothesis raised is that the
General Data Protection Law (LGPD) ensures the right to privacy and protects
personal data, considering the theoretical perspective that the right to privacy is very
personal and is strictly linked to the right to privacy and the principle the dignity of the
human person and, therefore, must be valued and protected. In this context, it appears
that violations of personal data are likely to happen in the public and private spheres,
given the technological advances and the increasingly fast mechanisms to obtain
information and collect data, which can occur in the processing carried out by both
agents public and private agents, which demonstrates the importance of law n°
13.709/2018 (LGPD), by expanding the protection of data found on digital platforms
and those that are still in physical documents.

KEYWORDS: Digital Age. Right to Privacy. Personal Data Protection.

1 INTRODUGAO

Esse estudo remete ao atual cenario permeado pelas tecnologias digitais, que
de um lado, promove a virtualizacdo das relacbes pessoais bem como a rapida
disseminacgao de noticias em tempo real, de outro lado, verifica-se uma necessidade
maior de controle no que se refere a privacidade na era digital, notadamente em
relagao coleta, retengao e ao uso que se faz dos dados pessoais das pessoas.

A motivagao para a escolha do tema dessa pesquisa decorreu da busca de
entendimento sobre a lei federal n® 13.709, Lei Geral de Protegao de Dados (LGPD),
sancionada em 14de agosto de 2018, passando a vigorar em agosto de 2020, no
sentido de averiguar se esta €, de fato, um exemplo de uma lei que é considerada a
resposta que visa regular a privacidade e o poder dos dados pessoais dos usuarios
da rede mundial de computadores, bem como de garantir a transparéncia sobre
informacbes coletadas, o poder das entidades reguladoras que fiscalizam as
organizagdes e empresas que lidam com esse tipo de conteudo, criando um bloqueio
que aumenta significativamente a privacidade em meio virtual.

Alein® 13.709/2018, além de alterar o Marco Civil da Internet, cria um sistema
de regulamentacao para o uso, a protecédo e a transferéncia de dados pessoais no
Brasil dando mais segurancga e garantindo, também, possibilidades de progresso para

a nacdo, tanto no quesito privado quanto no publico, a medida que atribui suas
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responsabilidades, agentes passiveis de sancdo, condutas reprovaveis e as
penalidades no ambito civil, mostrando assim a importancia atribuida ao estudo de
sua tematica.

Considerando essa perspectiva, esse artigo cientifico, elaborado com base na
pesquisa bibliografica de natureza descritiva, método dedutivo de analise e
abordagem qualitativa, tomou como problema de investigagcédo a busca de elucidar a
seguinte questdo: como a legislagdo patria concebe o direito a privacidade e a
protecao de dados pessoais nessa era digital?

Assim, o presente estudo tem por objetivo discorrer sobre o direito a
privacidade e protecdo dos dados na era digital, tomando como base a lei n°
13.709/2018. A hipétese levantada é de que a Lei Geral de Protegao de Dados (LGPD)
assegura o direito a privacidade e protege os dados pessoais, considerando a
perspectiva tedrica de que o direito a privacidade € personalissimo e esta estritamente
ligado ao direito a intimidade e ao principio da dignidade da pessoa humana e,
portanto, deve ser valorizado e protegido.

Para atender ao objetivo visado e responder ao problema de pesquisa, o
argumento sobre os resultados foi condensado em trés segdes. A primeira consiste
em uma breve apreciagao sobre o direito digital, area juridica em que o estudo esta
assentado, abrindo espaco para a segunda secao que aborda a lei n® 12.965/2014,
Marco Civil da Internet que assenta-se em trés pilares: a neutralidade da rede, a
liberdade de expresséao e a privacidade. A terceira sec¢éao trata do objeto de pesquisa

em si, a tutela dos dados pessoais com base na lei 13.709/2018 (LGPD).

2 BREVES CONSIDERAGOES SOBRE O DIREITO DIGITAL

Entender a natureza juridica do direito digital implica em considerar os
avancgos tecnologicos e as interagdes da sociedade com os meios eletronicos digitais
cujos atos geram consequéncias civis, penais e consumeristas na rede mundial de
computadores, fazendo como que esta area do direito mantenha relagcdo com todos
0s outros ramos juridicos.

Importante observar que o direito digital originou-se dos desdobramentos das
inovagdes no contexto da sociedade da informacéao, tendo em vista que esse avango
tecnoloégico teve o conddo de promover alteragbes significativas no modo de

convivéncia humana que passou a manter um relacionamento estreito com essas
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tecnologias. Sobre esse aspecto, Benacchio e Santos (2015, p. 154, apud
FORMOSO, 2020, p. 24) diz o seguinte:

Nesta era, por meio da internet, os cidadaos sem sair de casa podem acessar
os centros de documentos mais relevantes do mundo, realizar diversas
operagdes financeiras e comerciais, usufruir de uma infinidade de
entretenimentos de diversas espécies e se comunicar com outros usuarios
da rede sem limitagdes de quantidade e distancia. Atualmente, por intermédio
da internet cada domicilio de usuario da rede se torna um terminal que
compde um sistema universal integrado.

Para Andrade (2019), o direito digital diz respeito a tudo aquilo que esta
interligado com o meio digital e, assim, relaciona-se extensivamente com as novas
relagdes sociais que sao constituidas por meio de: amizades virtuais, relacionamentos
virtuais, compras online, lojas online, entre outras relagdes que foram sendo
estabelecidas sobre a vida virtual dos individuos. Seguindo essa perspectiva, cabe

considerar a seguinte observagao:

Inegavel que a mobilidade da internet auxilia a interagdo humana de forma
dindmica, imediata e em tempo real, a partir da difusdo da informagéo de
forma veloz e complexa, criando um incessante transito de dados que precisa
ser cuidadosamente controlado, armazenado e distribuido (FORMOSO,
2020, p. 24).

Corroborando a argumentagéao supracitada, Ferreira, Ferreira e Carmo (2015)
explicam que o mundo cibernético, extremamente abrangente, proporcionou
ambientes virtuais e uma rede de comunicacdo bastante ampla, com liberdade de
acesso a conteudos acessados ao redor do mundo todo. No entanto, a necessidade
de controle desse ambiente também cresceu, exatamente porque a era digital, a
evolugao tecnoldgica e as transformagdes dai decorrentes criaram uma cultura digital,
alterando as dimensdes abrangidas pela informagédo, pois conforme assevera
Wachowicz (2015, p. 238, apud FORMOSO, 2020, p. 24), ao esclarecer que:

A informagao ganha na internet novas dimensdes, ja ndo mais o mero acesso
as obras raras (livros, pinturas, esculturas), mas também o que contém o
germe da nova invengao, da descoberta, que cria ou possibilita a criagdo do
novo, que transforma, circula, e permeia todos os universos humanos, desde
a esfera econdmica, social e politica, até planos éticos, culturais e ambientais.

A internet teve inquestionavel influéncia em questdes como a liberdade de

expressao, a comunicagao interpessoal e a propria comunicagao social, repercutindo
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diretamente na dimensao do conceito de privacidade, assumindo importancia crucial

no que se refere ao uso que se faz dos dados pessoais, ou seja:

[...] os dados pessoais sao o insumo da industria denominada 4.0, porquanto
inserida no contexto da Quarta Revolucao Industrial . Com efeito, tecnologias
como big data, Internet das Coisas (loT), Inteligéncia Artificial (Al),
Blockchain, entre outras relacionadas ao impulsionamento da atividade
econdmica, geram o ganho em eficiéncia e escala de determinada atividade
econdmica devido a operacdo denominada tratamento de dados pessoais.
[...], as pessoas ndo mais ,entram“ na internet, porquanto j& estdo
absolutamente imersas no ambiente virtual. Perfis fantasma, existentes no
ambiente das plataformas digitais de redes sociais; o monitoramento de
atividade e do préprio sono do usuario por meio de dispositivos vestiveis,
como smart watches ou smart bands, ou portaveis, como smartphones ou
tablets, sdo tecnologias que ancoram a existéncia humana no ambiente
virtual, ainda que sem sua ciéncia ou de acordo com sua plena concordancia
(TASSO, 2020, p. 97).

Percebe-se, portanto, que a tecnologia tem alcangado um papel de destaque
na sociedade atual e vem ainda tomando conta da vida das pessoas de uma forma
que, para que haja o bom andamento das atividades cotidianas na sociedade os
recursos tecnoldgicos tornam-se quase indispensaveis. Diante desse contexto é
notdrio os inumeros beneficios e facilidades que a era tecnoldgica trouxe para a
sociedade (ARAUJO; SARAIVA; GODINHO, 2019).

Tal constatacao leva a consideracéo de que a internet ndo é apenas uma
ferramenta util para um mundo sem fronteiras. A internet, em si propria, € um universo
sem quaisquer barreiras, circunstancia da qual decorre a importancia do direito digital
e sua interface com a regulagao da internet e, assim, no estabelecimento de direitos
e deveres quanto ao uso desta.

Bittar (2019) destaca que ha muitos desafios impostos ao direito frente a era
digital, esclarecendo, entretanto que as inovagdes e 0s avangos observados quanto
ao direito digital sugerem que o Brasil conquista um espago bastante significativo
quanto ao papel fundamental de uma legislacdo que tapasse as lacunas que o
ordenamento juridico brasileiro possuia quanto a protegao do usuario de internet. Para
aprofundar esse entendimento, uma abordagem sobre o Marco Civil da Internet,
descrevendo seus fundamentos e entendimentos doutrinarios, faz-se extremamente

necessaria para se compreender como o direito digital se articula.

3 FUNDAMENTOS E ENTENDIMENTOS DOUTRINARIOS SOBRE O DIREITO A
PRIVACIDADE E A LEI N° 12.965/2014 - MARCO CIVIL DA INTERNET (MCI)
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Vulnerabilidade e riscos a privacidade, no que se refere ao uso de dados
pessoais, um dos insumos fomentadores do desenvolvimento do mundo dos negdcios
nessa era digital, justificando o motivo pelo qual a sociedade da informag¢&o € marcada
por frequentes e reiterados vazamentos de dados, ou seja, dados pessoais estdo a
venda e que no universo de aplicagdes da internet ndo ha servigo gratuito, a resultar
que se o produto ou servico é aparentemente gratuito, o produto € o proprio
consumidor, ou seja, seus dados pessoais (TASSO, 2020).

Surge dai a preocupag¢do com o sigilo dos dados e para com a privacidade,
que conforme aponta Machado (2014), implica na necessidade do fortalecimento da
protecao juridica e da ampliacdo das formas de controle, pois a importancia atribuida
a circulagdo e ao controle das informagdes nao pode negligenciar os aspectos
classicos do sigilo e da protecdo de dados pessoais como caracteristicas
fundamentais do direito a privacidade.

Frise-se que o direito a privacidade impde-se como direito fundamental e da
personalidade, sendo um direito a autodeterminagao informativa, ou seja, o direito de
ter o controle sobre as suas proprias informacbes, apresentando-se como pré-
condicdo do exercicio da cidadania na era digital, de modo que a tutela das
informagdes pessoais revela-se como elemento essencial da personalidade e da
cidadania (MACHADO, 2014).

3.1 O SIGILO DAS INFORMAGCOES: BEM JURIDICO PROTEGIDO PELA
CONSTITUICAO E PELA LEI N° 12.965/2014

Sobre o sigilo dos dados pessoas, bem juridico a ser protegido, Machado

(2014, p. 355) esclarece o seguinte:

No Brasil, a Constituicdo Federal de 1988 dispde acerca do sigilo de dados
de forma um tanto genérica, estabelecendo no art. 5°, XIl, que ‘é inviolavel o
sigilo de correspondéncia e das comunicagdes telegraficas, de dados e das
comunicacgdes telefénicas, salvo no ultimo caso, por ordem judicial, nas
hip6teses e na forma que a lei estabelecer para fins de investigagao criminal
ou instrucado processual penal’. Percebe-se que o direito a inviolabilidade do
sigilo de dados ndo se refere aos dados em si, mas a sua comunicagao
restringida, ou seja, a transmisséo de informacgdes € que ndo pode ser violada
por sujeito estranho a comunicacgao.
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Assim sendo, admite-se que no ambito da sistematizacao constitucional, dar-
se a garantia nao apenas ao direito quanto a intimidade, vida privada e a honra,
corolario do direito a privacidade, mas também ao que diz respeito a protegéo devido
a situagdes que possam violar moralmente ou materialmente o individuo (AVILA;
WOLOSZYN, 2019).

Também é pertinente observar que o controle das informagdes pessoais é a
parte menos desenvolvida da privacidade, resulta primordial compreender que o que
se pretende com o direito a protecao de dados nao é blindar os dados pessoais contra
qualquer intervengao, mas o que se objetiva é proteger o manejo desses dados; seja
permitindo uma gestéo regrada, seja resguardando aqueles dados mais sensiveis do
olhar curioso dos demais.

Dessa forma, no contexto do direito a privacidade esta o controle de
informacdes e conceitos sobre sim mesmo. Sendo assim o nucleo basico do que se
refere ao direto a privacidade relaciona-se ao controle de informacdes a respeito de
seu proprio ser. Assim, o que pode violar esse tipo de direito ndo esta relacionado
apenas a aspectos intimos do individuo, mas também se relaciona a outros setores
da vida humana, tais como aspectos sociais, profissionais e comerciais dentre outros.

Ha de se considerar, portanto, que os direitos no que concerne a privacidade
vem ganhando novos rumos atualmente. De acordo com Paesani (2014, p. 130),
“direito reconhecido ao individuo de exercer o controle sobre 0 uso dos proprios dados
pessoais inseridos num arquivo eletrénico”, na sua argumentagéo sobre privacidade
nas redes sociais.

Corroborando essa afirmagao Bulos (2021) aponta que a liberdade de
expressao € propria do Estado Democratico de Direito, afinal, uma democracia
pressupbe a livre expressdo de interesses e opinides para haver a prevaléncia
daquela preferida pela maioria da comunidade. Porém, a liberdade de expressao nao
€ um direito absoluto, conforme lembra o autor, ela deve ser exercida respeitando os
limites constitucionais e tem de conviver em harmonia com as demais garantias
constitucionais.

Aprofundando essa questdo, Ferraz (2021) revela que no ordenamento
juridico patrio, a lei n°® 12.965/14 (MCI), supriu a lacuna legislativa sobre a regulagao
da internet, tendo por objetivo regular e tutelar as informagdes e dados que transitam

na rede mundial de computadores, proporcionando seguranga juridica entre os
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usuarios da internet, sobretudo, no que tange aos direitos e responsabilidades

relativas a utilizacdo dos meios digitais.

3.3 OS PILARES DE SUSTENTACAO DA LEI N° 12.965/2014

A lei n® 12.965/2014, assenta-se em trés pilares: a neutralidade da rede, a
liberdade de expressao no ambiente on-line e a privacidade. Nas palavras de Ferraz

(2021, on-line, grifos do autor):

A neutralidade da internet (artigo 3°, IV c/c artigo 9°, lei n® 12.965/14), termo
este criado pelo norte-americano Tim Wu, e que consiste na garantia de que
os dados que trafegam pela rede mundial de computadores receberao
tratamento isonémico independente de seu ‘contetido, origem e destino,
servigo, terminal ou aplicagao’ (artigo 9°). Sem a garantia da neutralidade
de rede, o provedor de conexdo poderia escolher o tipo de acesso a
determinados sites para uns usuarios/consumidores (titulares de dados
pessoais) em detrimento de outros ou, por exemplo, poderia priorizar acessos
a certos sites de organizagbes que porventura tenham lucrativos contratos
firmados.

Em outras palavras, o responsavel pela transmissdo, comutagédo ou
roteamento, no Brasil tem-se a Oi, a Net, a Vivo, por exemplo, tem o dever de tratar
de forma isonémica quaisquer pacotes de dados, sem distingdo por conteudo, origem
e destino, servico, terminal ou aplicac&o. Isso é necessario para

evitar que os usuarios que fazem mais uso da rede, possam vir a ser
prejudicados e ter maior dificuldade de aceso aos dados, por este unico motivo.

Acrescente-se ainda que, além disso, algumas informag¢des de grandes
empresas, poderiam chegar primeiro aos seus destinatarios finais, por causa de
arranjos comerciais, priorizando, assim, a acessibilidade de uns em prol de outras, por
exemplo. Isso poderia causar uma discriminagcéo de informagao dentro da internet,
favorecendo certos servigos de streaming, isto €, favorecendo unS em detrimento de
outros.

Tefé e Morais (2017, p. 2017, p. 113, apud FERRAZ, 2021, on-line)

esclarecem o seguinte:

O segundo pilar fundamental do MCI diz respeito a liberdade de expresséo
(artigo 5°, IV, CRFB c/c artigo 3° |, Lei n° 12.965/14), ‘considerada como
liberdade de externar ideias, juizos de valor e as mais variadas manifestacoes
do pensamento, além de ja se ter amplamente protegida pelo constituinte,
apresenta no MCI tutela destacada, sendo considerada um fundamento e um
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principio para a disciplina do uso da internet no Brasil e condigédo para o pleno
exercicio do direito de acesso’.

Importante esclarecer que a neutralidade de rede aporta a liberdade de
expressao, visto que, ao garantir uma livre circulagado dos pacotes de dados, garante
aos usuarios maior liberdade para se expressarem sem limitagdes de acesso na rede.
Conceitua-se a liberdade de expressao como um direito de, literalmente, manifestar
opinides e ideias sem sofrer censura ou ser perseguido por causa da comunicagao
realizada; mas que pode gerar responsabilizagdo para o emissor da comunicagao,

caso ele cause danos para terceiros. Assim sendo:

Nao é dificil vislumbrar a correlagédo préxima entre a neutralidade de rede e 0
direito fundamental a liberdade de expresséo. Se a neutralidade é o principio
que permite a livre circulagdo dos pacotes de dados que carregam a
manifestagdo do pensamento dos usuarios da rede, ela poderia ser
considerada quase uma garantia da realizagéo da liberdade de expresséo na
internet, representando a livre circulagdo dos discursos e das ideias nas
esferas publicas da internet. (PINHEIRO, 2018, apud BIRCK, 2019, p. 19)

Em reforgo ao argumento supracitado, considera-se importante assinalar que
a liberdade de expressdo nas comunicacdes € considerada condicdo para o pleno
exercicio do direito de acesso a internet, ou seja, a liberdade de expressao n&o pode
significar ofensa a direito de personalidade, sob pena de se configurar ato ilicito. Deve
ser dito ainda que como se sabe, nao € possivel ndo se responsabilizar por tudo que
se coloca ou diz na internet, sob a protecéo do direito da liberdade de expressao.

Sob o prisma juridico, liberdade de expresséo significa que a manifestagcéo de
pensamento devera sempre ser garantida, mas n&o exime o responsavel por essa
manifestacao, caso expresse algo que atinja direito alheio. Vale ainda salientar que a
liberdade de expressao € ameacgada, muitas vezes, quando uma plataforma, como o
Facebook ou o Instagram, por exemplo, retiram algum conteudo da internet por
motivos proprios ou por mera manifestagcdo contraria de outro usuario.

No Brasil, o entendimento jurisprudencial, € de que a plataforma é obrigada a
retirar conteudo, mediante ordem judicial. Sendo responsabilizada, somente, caso nao
o retire apds essa solicitacdo. A excegdo para essa regra ocorre quando ha
divulgacdo, sem autorizagédo de seus participantes, de materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apos o0 recebimento de

notificacado pelo participante ou seu representante legal, deixar de promover, de forma
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diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizagdo desse
conteudo.
Sobre o terceiro pilar do MCI, Rodota (2008, p. 92, apud FERRAZ, 2021, on-

line, grifo do autor) assevera que este:

[...] diz respeito a privacidade (artigo 5°, X, CRFB c/c artigos 39, Il, 8° e 11, da
Lei n° 12.965/14) tendo sido superado o conceito tradicional de privacidade
como o direito de ser deixado s6é (Warren e Brandeis), na visao de Stefano
Rodota, seria ‘o direito de manter o controle sobre as proprias
informacgoées’.

Percebe-se que a privacidade trata, precipuamente, do controle vida privada,
e desdobra-se no direito da protecdo dos dados dos usuarios, quando se trata de
fluxos das informacdes. Importante ressaltar que a lei em comento, ndo esclarece o
que deve ser considerado como dados pessoais, porém, Leite e Lima (2014, p. 155)

os define nos seguintes termos:

[...] qualquer informacgao que permita a identificagio, direta ou indireta, de um
usuario, incluindo dados cadastrais (nome, filiagao, enderego, documento de
identificagdo e e-mail, por exemplo) e técnicas (endereco de IP), sem prejuizo
de conter também referéncias cujo tratamento pode representar
discriminagéo do usuario (dados biométricos, de raca, saude, entre outros).

Conforme ja mencionado, o provedor s6 € obrigado a compartilhar os dados
pessoais dos usuarios mediante ordem judicial especifica, conforme previsto no artigo
10 da lei 12.965/14. O mesmo artigo regulamenta, ainda, que as autoridades
administrativas com competéncia legal poderao ter acesso aos dados cadastrais dos
usuarios que informem qualificacdo pessoal, filiacdo e endereco, independente de
ordem judicial, a partir de requisi¢ao fundamentada.

Cabe ainda esclarecer que, na lei em comento, ndo €& expressamente
delimitado a quais autoridades administrativas a lei se refere, porém, entende-se que
trata-se dos delegados de policia e do Ministério Publico, para fins investigativos,
afinal, a internet pode ser cenario da pratica de diversos crimes comuns, como injuria
ou estelionato e ¢é necessario possibilitar ao Estado alguma forma de

responsabilizacdo dos criminosos, por exemplo.

4 SOBRE A TUTELA DOS DADOS PESSOAIS COM BASE NA LEI 13.709/2018
(LGPD)
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De inicio € necessario situar as hipoteses de cabimento, as quais as hipoteses
que fundamentam a base legal para o tratamento dos dados pessoais com base na
lei n® 13.709/2018, as quais encontram-se previstas no artigo 7° da lei em comento, in

verbis:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execugdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo 1V desta Lei;

IV - para a realizagao de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizacao dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢os de saude ou autoridade sanitaria; (Redagao
dada pela Lei n® 13.853, de 2019).

IX - quando necessério para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢ao dos dados pessoais; ou

X - para a protecédo do crédito, inclusive quanto ao disposto na legislacéo
pertinente (BRASIL, 2018).

E pertinente observar que um dos fundamentos da n° 13.709/2018 é a
legitimagao para o tratamento de dados, sendo autorizada apenas a realizagcdo de
tratamentos que estejam previstos em ao menos uma das hipoteses descritas em
seus artigos 7°, 11 e 23. Assim sendo, ndo sendo uma das hipoteses de
inaplicabilidade da lei n® 13.709/2018 (art. 4°), o tratamento de dados pessoais so sera
licito e legitimo caso se enquadre em umas das hipoteses previstas na legislagcdo em
comento.

Analisando a lei n°® 13.709/2018, no art. 5°, X, se constata o entendimento de
que o tratamento de dados pessoais € toda operacao realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgao, classificagao, utilizacao,
acesso, reproducgdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificacao,

comunicacgao, transferéncia, difusdo ou extracéo (BRASIL, 2018).
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Frise-se que as bases legais para o tratamento de dados pessoais sensiveis
estdo previstas no art. 11 da lei n° 13.709/2018. Ja no caso de transferéncia
internacional de dados pessoais, € necessario atender as hipoteses legais indicadas
no art. 33. Os dados pessoais sensiveis sdo aqueles aos quais, a lei n°® 13.709/2018,
conferiu uma protegdo ainda maior, por estarem diretamente relacionamentos aos
aspectos mais intimos da personalidade de um individuo.

Assim, de acordo com o art 5°, Il, da lei n® 13.709/2018 sdo dados pessoais
sensiveis aqueles relativos a origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico,
dados referentes a saude ou a vida sexual, dados genéticos ou biométricos, quando
vinculados a uma pessoa natural (BRASIL, 2018).

Nos termos do inciso | do aludido dispositivo legal, dado pessoal consiste na
“informacéao relacionada a pessoa natural identificada ou identificavel”’, em especial
por referéncia a um identificador, como um nome, um numero de identificacdo, dados
de localizagao, identificadores por via eletrbnica, ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou
social da pessoa natura (BRASIL, 2018).

No que se refere a transferéncia internacional de dados pessoas, as hipoteses

de cabimento sao as seguintes:

Art. 33. A transferéncia internacional de dados pessoais somente é permitida
nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecao de dados previstos
nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrao contratuais;

c) normas corporativas globais;

d) selos, certificados e cédigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperagao juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de
persecugao, de acordo com os instrumentos de direito internacional,

IV - quando a transferéncia for necessaria para a protegao da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo
de cooperacgéo internacional,

VIl - quando a transferéncia for necessaria para a execugao de politica
publica ou atribuicao legal do servigo publico, sendo dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei;

VIIl - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informagédo prévia sobre o carater
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internacional da operagao, distinguindo claramente esta de outras
finalidades; ou

IX - quando necessario para atender as hipéteses previstas nos incisos Il, V
e VI do art. 7° desta Lei.

Paragrafo unico. Para os fins do inciso | deste artigo, as pessoas juridicas de
direito publico referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacgao), no dmbito de suas
competéncias legais, e responsaveis, no ambito de suas atividades, poderao
requerer a autoridade nacional a avaliagdo do nivel de protegdo a dados
pessoais conferido por pais ou organismo internacional (BRASIL, 2018).

Assim sendo, no que tange ao direito digital, percebe-se que sdo abrangentes
os efeitos dalei n® 13.709/2018. Contudo, é importante salientar que tal legislacdo nao
alcanga somente as redes sociais e afins, mas qualquer empresa ou organizagao que
fagca coleta de dados dos seus clientes e que os guarde em seus bancos de
informacgdes.

Necessario ainda apontar os principios norteadores da aplicacdo da lei n°

13.709/2018, encontrado na dicgao do seu artigo 6°, in verbis:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar
a boa-fé e os seguintes principios:

I- finalidade: realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

II- adequacéao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll- necessidade: limitacdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de
dados;

IV- livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragao do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V- qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI- transparéncia: garantia, aos titulares, de informagbes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII- seguranga: utilizagcdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destrui¢éo, perda, alteragdo, comunicagao ou difusao;
VIlI- prevencgéo: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX- ndo discriminagio: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X- responsabilizagéo e prestagdo de contas: demonstracado, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais €, inclusive, da
eficacia dessas medidas (BRASIL, 2018).
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O principio da finalidade tem validade imprescindivel para a custdédia dos
dados pessoais, sendo assim, invalida a aceitagdo do possuidor destes, caso nao
supervisionado pelo contratado, o que implica em admitir ser proibido aos agentes de
tratamento o uso de dados pessoais do usuario que vao além do acordo firmado antes
da obtencdo dos dados, exigindo ainda uma clarificacdo direta e restrita da
manutencédo dos dados do detentor primario, vedando, portanto, o uso destes para
outros fins com ressalva de anulagao do acordo (SANTOS, 2019).

Com base no principio da adequagdo, segundo Santos (2019), pode-se
afirmar que aos operantes ndo é permitido de maneira alguma usar de inverdades
correspondentes ao objetivo pelo que foi contratado. Sobre o principio da
necessidade, Tumelero (2019, p. 1), aponta sua visao de “limitagcao do tratamento ao
minimo necessario para a realizagao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos em relacao as finalidades do tratamento
de dados”.

Através do principio do livre acesso é assegurado, ao possuidor dos dados a
facilitacdo da consulta sem 6nus acerca do periodo contratado bem como sobre a
totalidade de seus dados pessoais obtidos (SANTOS, 2019). No que respeita ao
principio da qualidade, Lima (2020) deixa claro que sua caracteristica € o cumprimento
de que os titulares de dados possam conferir, quanto a estes, o que tem relacao a sua
clareza, exatidao, atualidade, bem como relevancia, conforme seja necessario e,
também, a garantia de que a finalidade existente esteja sendo obedecida.

O principio da transparéncia juntamente com o principio da finalidade torna-
se um dos mais necessarios no que se refere ao trato e ao resguardo dos dados
pessoais, pois através deste principio, penhora aos titulares dos dados a facilidade e
a clareza do acesso dos contratados envolvidos nas operagbes aos mesmos
(SANTOS, 2019).

Santos (2019) e Lima (2020) destacam o principio da seguranga como uma
das guias claras do direito fundamental ao resguardo dos dados, ao prever a utilizagao
de medidas técnicas e administrativas com a finalidade de protegé-los de acessos néao
autorizados e, ainda, de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicagao ou difusdo dos mesmos.

Os referidos autores abordam também o principio da prevencgao, que constitui

a extensao direta do direito fundamental a guarda dos dados pessoais, prevendo que
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os contratados utilizem métodos preventivos com o objetivo de evitar ocasionais
danos em relacao ao cuidado dos dados pessoais (SANTOS, 2019; LIMA, 2020).

O principio da nao discriminagcdo veda a completa utilizagdo dos dados
pessoais para objetivos discriminatérios, abusivos e ilicitos (SANTOS, 2019), o qual
indica, segundo Lima (2020), é preciso compreender que, quando houver tratamento
de dados, este jamais podera ser efetuado com intuitos e propdsitos discriminatérios
ou improprios.

Sobre o principio da responsabilizagao e prestacao de contas, o qual submete
os contratados a obrigatoriedade de realizagdo, de maneira abrangente, todas as
condutas de resguardo de dados pessoais e também da serventia dessas medidas
(SANTOS, 2019). Assim, por todo o que foi dito, fica evidente que estes principios tém
por finalidade assegurar ao proprietario dos dados um amplo controle no que se refere

ao cuidado dos dados fornecidos a fim de assegurar a interpelagédo desta analise.

5 CONSIDERAGOES FINAIS

O assunto tratado nesse Trabalho de Conclusdo de Curso (TCC), conforme
visto € complexo e bastante abrangente, nao foi tratado, por exemplo, a questao da
protecdo de dados de criangcas e adolescentes, também abrangido pela lei n°
13.709/2018, o qual é tratado no artigo 14 da lei em comento, assunto que
pretendemos abordar em uma pos-graduagédo, por entendermos que nesse caso
especifico, ndo se separam os significados de dados pessoais e de dados sensiveis,
sendo considerados, os dois, como um s0, além da perspectiva da sua vulnerabilidade
sobre o uso dos seus dados em funcao da idade.

Também n&o foi abordada a responsabilidade civil e suas respectivas
sangdes, porque isso demandaria outra abordagem sobre o tema, inclusive sobre a
configuracado de seus elementos determinantes: a conduta, o nexo de causalidade e
0 dano, o0 que nao impede de pontuar ser a responsabilidade atribuida ao operador e
controlador sobre os danos que acontecerem em virtude da pratica da atividade de
tratamento dos dados pessoais.

Sobre a tematica desse estudo direito a privacidade e protecdo de dados
pessoais na era digital, restou evidenciado que o direito a privacidade possui amparo

constitucional e também na legislagéo infraconstitucional, notadamente através das
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leis n°® 12.965/2014 (MCI) e n° 13.709/2018 (LGPD), exatamente porque que utiliza a
internet e as midias sociais ndo renuncia a sua privacidade que deve ser tutelada.

Conforme visto, na era digital, os dados pessoais adquirem valor por si
mesmo, sendo sua tutela indispensavel notadamente em relacdo aos dados sensiveis,
0s quais devem ser protegidos de modo a evitar discriminagao de qualquer forma, pois
relevante é a natureza da informagao divulgada, independente de quem seja a pessoa
cuja privacidade sofre algum tipo de violagao.

Importante mencionar ndo ser possivel, que se cogite a privacidade sem
condiciona-la a autodeterminagéo informativa por parte dos titulares e que significa
dizer que o dado pessoal nédo é de quem o detém, mas sim, daquele a quem se refere.
Melhor dizendo, a autodeterminacao informativa € um dos fundamentos expressos ao
lado da privacidade e da intimidade e se constitui no poder que o individuo tem, de
exercer o controle sobre os seus dados pessoais, a ponto de decidir se a informacéao
pode ser objeto de tratamento por terceiros, bem como acessar bancos de dados com

0 objetivo de exigir a correcdo ou cancelamento das informagdes.
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CRIMES VIRTUAIS E A TIPIFICAGAO JURIDICO-LEGAL DOS DELITOS
PATRIMONIAIS’

VIRTUAL CRIMES AND THE LEGAL-LEGAL TYPIFICATION OF PROPERTY
OFFENSES
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ARNALDO SOBRINHO DE MORAIS NETO™

RESUMO

O estudo em questdo almeja desenvolver uma analise juridico-legal a respeito da
tipificacdo dos crimes virtuais no Brasil, tendo por foco maior os chamados crimes
patrimoniais. Esta gera reflexos tanto no ambito social quanto na seara juridica, visto
que, devido ao anonimato que a internet proporciona, os delitos virtuais tém se
elevado alarmantemente no mundo, fazendo com que a as autoridades passem a
buscar mecanismos de prevencado mais efetivos contra os agentes criminosos.
Salienta-se que a jurisprudéncia dos tribunais patrios ja vem adotando, em casos
concretos onde ha lacunas das normas penais, decisdes por analogia, aplicando aos
delitos praticados via internet, tipificacoes ja previstas no Cédigo Penal. Tal situagao
enseja debates acerca da legalidade e uso da analogia in malam partem, a qual &
vedada na esfera penal. Verifica-se que ha determinados ilicitos especificos que nao
podem ser tipificados com base no Cédigo Penal, pois, tendo em vista o0 ano de sua
criagcao (década de 1940), condutas praticadas nos ambientes virtuais, por 6bvio, néo
foram previstas.

PALAVRAS CHAVE: Crimes Virtuais. Delitos Patrimoniais. Cédigo Penal.
ABSTRACT

The now exposed article was prepared glimpsing the relevance of the theme now
addressed, since this creates reflections both in the social sphere and in the legal
harvest, since, due to the anonymity that the internet provides, virtual crimes have risen
alarmingly in contemporary world, causing the population and the authorities start to
seek more effective mechanisms for prevention against these criminals. Complies
emphasize that the country jurisprudence has adopted in cases where there are gaps
in the rules of law, trial by analogy, applying the procedural provisions of the Penal
Code which in its special part is dated 1940, which makes innocuous judgments of
pure crimes computing, as noted throughout the study herein above. Regarding the
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methodology used for article composition, resorted to literature, which were selected
works of the most prominent authors of the Criminal Law.

KEYWORDS: Virtual Crimes. Property offenses. Criminal Code.

1 INTRODUGAO

A expansao do mundo das transacdes via internet, tanto pelas organizagdes,
quanto pelas pessoas, impde novos paradigmas a regulamentacgao juridica dos atos
praticados no meio virtual. Nessa esteira, o direito, responsavel por regulamentar as
relagdes virtuais, vem se desenvolvendo em ritmo acelerado, entretanto, ainda ha
bastante a ser feito almejando que este acompanhe e se adeque as necessidades e
as peculiaridades que tal ferramenta representa.

Registra-se, na presente introdugdo, que os crimes virtuais sao rotineiros no
cotidiano dos cidadaos, e, lamentavelmente, a morosidade do poder legislativo em
tipificar essas modalidades de delitos, reforca um senso comum equivocado de que a
internet € uma “terra sem lei”, onde a identificacdo dos delinquentes exige esforgos
redobrados, e mesmo quando estes individuos sao reconhecidos, a demora do poder
judiciario para punir tais condutas ilicitas acaba por fortalecer o clima de impunidade.

E de suma relevancia salientar que a jurisprudéncia dos tribunais patrios ja
vem adotando, em casos concretos onde ha lacunas das normas penais, as decisdes
por analogia, aplicando os crimes tipificados no Cédigo Penal, ndo obstante a isso, ha
determinados ilicitos especificos que ndo podem ser tipificados com base no Cédigo
Penal, estes, sdo os chamados crimes puros de informatica, nesse sentido, delineia-
se a problematica do estudo, qual seja: os tipos penais existentes no ordenamento
juridico sao suficientes para coibir os crimes patrimoniais praticados via internet?

Torna-se crescente a demanda por medidas legais mais efetivas ante a
elevacdo dos indices de criminalidade na rede mundial de computadores, com a
construcdo de um corpo normativo que possa ensejar a tipificagdo dos crimes
praticados via web, bem como a implementacdo de instrumentos eficazes para a
identificagcao dos autores dos delitos informaticos.

Com base no exposto, o presente estudo tem por objetivo desenvolver uma
analise juridico-legal a respeito da tipificagdo dos crimes virtuais patrimoniais no

Brasil. Para tanto, recorreu-se a doutrina vigente, fazendo-se uso da pesquisa
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bibliografica, onde foram reunidos livros, artigos, teses, dentre outras publicagdes

acerca da tematica ora debatida.

2 CRIMES VIRTUAIS NO ORDENAMENTO JURIDICO PATRIO

Em um contexto marcado por expressivos avangos tecnoldgicos na area da
informatica, surgiram os crimes virtuais. Entretanto, ndo ha uma denominacéo
padronizada para os crimes dessa natureza, por isso, esses delitos sdo chamados
também de crimes de informatica, crimes tecnoldgicos, crimes cibernéticos, crimes
informaticos, delitos computacionais, crimes digitais, crimes cometidos por meio
eletrénico, entre outros. Em que pese a falta de tipificagcdo legal, tais crimes
correspondem a todas as condutas ja tipificadas no Cédigo Penal, praticadas com o
uso de tecnologia.

De acordo com Castro (2018) o ambiente virtual, que vem sendo tao utilizado
para a pratica dos mais diversos crimes, possui uma relativa protecao legal, haja vista
ja serem encontradas no ordenamento juridico patrio legislagbes que se debrugam

sobre a matéria, como por exemplo:

A lei n° 11.829/08, que versa sobre a pornografia infantil na web; a lei n.
9.609/98, que normatiza a protegéo a propriedade intelectual do programa de
computador; a lei n. 9.983/00, que tipificou os crimes relacionados ao acesso
ilegal as redes da administragdo publica; a lei n. 9.296/96 que disciplinou a
interceptacdo de comunicacgdo telematica ou informatica; a lei n°® 12.034/09,
que elenca os direitos e deveres dentro da rede mundial durante as
campanhas eleitorais, e por fim, as recentes leis n°® 12.737/12 que acrescenta
artigos ao Codigo Penal fixando que invadir computadores ou outros
dispositivos eletrénicos, conectados ou n&o a internet é crime sujeito a prisao
e multa; e a n® 12.735/12, que abarca em seu bojo duas alteragbes: a
determinagao de que a policia deve criar setores especializados no combate
a crimes eletrénicos e a autorizagao para que juizes ordenem a interrupgao
de conteudos racistas em qualquer meio de comunicagao, desde que ouvido
o Ministério Publico ou a pedido deste (CASTRO, 2018, p. 25).

Além disso, no ordenamento juridico brasileiro ja se vem aplicando a
legislagdo positivada, como é caso do Cédigo Penal de 1940, aos crimes cometidos
no meio virtual. Nesse diapasao, sdo exemplos de crimes cibernéticos ja tipificados
no CP aqueles praticados através de computadores e outros meios tecnoldgicos,
como: crime de calunia, ameaga, difamagado, apologia ao crime, injuria racial,

constrangimento ilegal, falsa identidade, estelionato, etc. (AZEVEDO, 2018).
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Ainda conforme o autor supracitado, a aplicacdo da legislagdo do Cadigo
Penal para enquadrar os crimes de informatica, é viavel uma vez que doutrinadores e
jurisprudéncia ja compreenderam que, em alguns casos especificos, a conduta
praticada € aquela ja tipificada pelo CP, onde o que se altera é apenas o meio, ou
seja, o instrumento utilizado na conduta criminosa, qual seja, a informatica e o
computador.

Levando em consideragdo que representa um conglomerado mundial de
redes de computadores que funcionam de forma interconectada, ndo ha nenhum
Estado ou entidade internacional que detenham controle ou dominio sobre a internet.
O regramento da utilizagdo da rede é realizado nos limites de cada nagéo, que possui
liberdade e soberania para fixar normas de utilizagao, formas de responsabilizacéo e
requisitos de acesso, sendo aplicaveis apenas para usuarios sujeitos as leis daquele
Estado (LEONARDI, 2018).

Atualmente, ndo é possivel afirmar taxativamente que o ambito virtual ndo
tenha nenhuma protecéo juridica, embora haja escassez de tal protecédo, diversos
crimes cibernéticos podem e devem ser punidos. Dessa forma, aduz-se que “a pratica
de crimes cibernéticos nao &, porém, sinbnimo de impunidade, uma vez que a autoria
e a materialidade do delito sdo passiveis de comprovagao por meio de investigagao
criminal” (JORGE, 2018, p. 53).

Ressalta-se também que o ambito penal, com os reflexos negativos trazidos
pelos avangos tecnoldgicos e com a crescente pratica de crimes cometidos na seara
virtual, vislumbrou a necessidade de serem criadas delegacias especializadas em

crimes via web.

2.1 CRIMES VIRTUAIS: CONCEITOS

Os crimes virtuais sdo aqueles delitos praticados utilizando-se como meio a
internet. O conceito de crime virtual no Brasil diz respeito a pratica de crime contra
uma pessoa ou coletividade, com o uso da internet, sendo possibilitado seu
enquadramento nas leis penais patrias, para fins de punigao efetiva (CASTRO, 2018).

Nessa esteira, Netto Filho (2018) assinala que os crimes virtuais sao ilicitos
praticados por criminosos, detentores de conhecimento tecnoldgico ou de sistema de
informacéo, por meio da internet, podendo ser classificado, a depender do caso

concreto, como um crime formal, sem que haja a necessidade de resultado
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naturalistico, onde seu objetivo é adentrar ao sistema de um computador ou apenas
.infectar a maquina com um virus, dentre outros, como por exemplo, atingir a
integridade ou mesmo a imagem do usuario ou n&o usuario, bem como a invasao de
dados e informacgdes confidenciais.

Barros, Gavossa e Conte (2017, p. 29) definem que “os crimes informaticos
abrangem os delitos praticados contra o computador e seus acessoérios, bem como
outros que sao perpetrados mediante a utilizacido de computador”. O poder legislativo
e judiciario patrio passou a atentar com maior preocupagdo sobre o assunto,
especialmente a partir das ultimas décadas, com a popularizacdo dessa inovacgao
tecnolégica e o acesso cada vez maior a internet, promulgando, na Constituicao
Federal de 1988, leis relacionadas a competéncia estatal acerca das questdes de
informatica.

Atualmente, no ambito juridico, alguns doutrinadores se posicionam na busca
da conceituacado para essa nova modalidade de crimes, como € o caso de Pinheiro
(2006, p. 63 apud CARNEIRO, 2018), para este autor “o crime virtual €, em principio,
um crime de meio, ou seja, utiliza-se de um meio virtual”.

Em seu turno, Rosa (2018, p. 54) conceitua o crime de informatica como
sendo o “delito que atenta contra os dados, sob a forma de dados armazenados,
compilados, transmissiveis ou em transmissao”. O referido autor destaca que o “crime
de informatica” é caracterizado por dois aspectos intrinsecos, quais sejam, contra os
dados utilizados nas operacbes do computador e, também, por meio do proprio
computador, fazendo uso do software e hardware; O termo crimes de informatica
remete ao fato tipico, antijuridico e culpavel, contra ou pela utilizacdo de
processamento de dados ou sua transmissao.

Nos delitos virtuais, a finalidade do individuo pode ser de enganar uma pessoa
a fim de conseguir um beneficio de cunho financeiro ou particular, ou mesmo furtar
informacdes particulares com o intuito de utiliza-las em proveito préprio. Oliveira
(2018, p. 36) aduz que “crimes virtuais perfazem as condutas tipicas, antijuridicas e
culpaveis contra ou praticadas com a utilizacdo das ferramentas de informatica”.

Nesse diapasao, Rocha (2000 apud CARNEIRO, 2018) define a criminalidade
em informatica, como sendo os crimes que tem por instrumento ou por objeto os meios
de processamento eletrbnico de dados, apresentando-se sob as mais diferentes
vertentes de execugao, acarretando a lesdo de bens juridicos, na maioria das vezes

patrimoniais.
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Por sua vez, Roque (2018, p. 25) conceitua crime de informatica da seguinte
forma: “toda conduta, definida em lei como crime, em que o computador tiver sido
utilizado como instrumento de sua perpetragdo ou consistir em seu objeto material.”
Em outras palavras: s&o todos os atos ilegais praticados por meio da internet que
gerem algum tipo de les&o ou prejuizo, seja ele patrimonial ou moral, ao ofendido.

O crime virtual ou crime digital é definido por Colli (2018) como sendo a
atividade onde um computador ou uma rede de computadores sao utilizados como um
instrumento, uma base de ataque ou como meio de crime. Sendo assim, com fulcro
no exposto, conceitua-se crime eletrénico como toda agao tipica e antijuridica
cometida contra sistemas informatizados com a utilizacao de recursos das tecnologias
da informacdo e comunicagao. Entretanto, além desses, de fato ha condutas com
carater delitivo que nado encontram respaldo no sistema juridico nacional, nem

tampouco tipificagcao penal.

2.2 CLASSIFICAGOES DOS CRIMES VIRTUAIS

Os crimes virtuais podem ser divididos em espécies, sendo estes puros,
mistos e comuns. De acordo com Pinheiro (2018, p. 23) o crime virtual puro é toda e
qualquer conduta ilegal que tenha por finalidade exclusiva o sistema de computador,
seja trazendo danos a parte fisica, ou esmo técnica da maquina e de seus
componentes, englobando também os dados contidos.

Neste ponto € que se verifica a agdo dos hackers, que sado individuos com
profundos conhecimentos na area de informatica, seja em software ou em hardware,
que fazem uso de tais conhecimentos para obter algum beneficio ilicito ou pela
simples intenc&o de prejudicar alguém, como no caso dos ataques as grandes paginas
da web que ocorrem cotidianamente.

Por sua vez, nos crimes virtuais mistos a utilizagdo da rede mundial de
computadores é condicdo necessaria para a efetivagado da conduta, em que pese o
bem juridico almejado seja diverso ao informatico. “Ocorre, por exemplo, nas
transferéncias ilicitas de valores em um home-banking” (PINHEIRO, 2018, p. 25).

Ja os crimes virtuais comuns s&o assim entendidos, uma vez que utilizam a
internet tdo somente como ferramenta para a realizagdo de um delito ja tipificado pelo

Cddigo Penal, a exemplo do estelionato e furto. A rede mundial de computadores
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acaba sendo apenas o meio para pratica da uma conduta delituosa que ja punivel em
lei.

Por se tratar de assunto relativamente novo na seara do direito positivo e
penalista, os crimes virtuais ainda ndo possuem literatura consolidada, nesse sentido,
emergem varias formas de classificacbes acerca dos crimes eletrénicos. Diversos
autores se utilizam de distintos critérios para balizarem suas classificagdes. Ha uma
classificagdo que vem ganhando destaque, e que divide os crimes cibernéticos em

proprios e improprios, Oliveira (2018, p. 11) explica tal classificagdo do seguinte modo:

Os crimes proprios s6 podem ser praticados e consumados tendo por meio
direto a informatica, ou seja, sua execugdo e consumagao ocorrem no
computador e o bem juridico tutelado € a informatica, como exemplo,
menciona-se a violagado de e-mail, o dano em arquivos causado pelo envio
de virus, invasao de redes sociais etc.; Ja os crimes improprios sdo aqueles
devidamente tipificados na legislagédo patria, os quais podem ser praticados
de qualquer forma, como o crime de ameacga, estelionato, dentre outros,
sendo o computador usado como mero instrumento para sua execugao.

O crime virtual é classificado também como crime comum, no que diz respeito
aos sujeitos passivos e ativos. O polo ativo pode ser integrado por qualquer pessoa,
seja ela fisica ou juridica, caso seja pessoa fisica, o agente pode ser condenado e
preso, sem prejuizos dos danos morais e a imagem, no segundo caso, sendo pessoa
juridica, ocorre a mesma sangéo, mas quem respondera serdo os responsaveis e
prepostos, como agentes coautores do crime (PINHEIRO, 2018).

Os sujeitos passivos sao quaisquer pessoas que fagam uso de computadores
ou outros meios de tecnologias, como celulares, tablets, etc. Vale salientar que a
punicao para esses crimes pode ocorrer tanto na medida de reclusdo, como detencao
e/ou multa, sem que haja prejuizo de indenizacdo (PINHEIRO, 2018). Noutro giro,
Jesus (2018, p. 156) classifica os crimes informaticos em: crimes informaticos puros

ou proéprios e crimes informaticos impuros ou improprios:

Os primeiros sao aqueles praticados por meio de um sistema eletrdénico, onde
0 resultado da conduta se opera em meio eletrbnico, sendo o sistema
informacional o bem juridico protegido. Os crimes informaticos impuros ou
impréprios sdo aqueles em que o sistema funciona como ferramenta para a
pratica de condutas lesivas a bem juridicos ja protegidos por outras normas
penais incriminadoras, nao relacionados com a os bens informacionais.

Enfim, em que pese as diferentes posi¢cdes doutrinarias para classificar o
crime virtual, o meio para a pratica do delito sempre sera o computador. Diante de tal

fato, constata-se que a legislagdo penal precisa de uma reformulagdo a fim de se
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adequar a nova tendéncia mundial. Com isso, ndo dependera de analogias juridicas
realizadas pelos magistrados visando a adequacao delituosa do criminoso “virtual”,
além disso, 0os usuarios precisam conhecer mais sobre esses novos crimes, sua
metodologia e sua prevengao.

Sabe-se que no ambiente virtual a atuacido do hacker € uma comum, podendo
este individuo apropriar-se de senhas e dados alheios e, posteriormente, utiliza-los
dos mais variados modos; inclusive praticando atos criminosos como se fosse a
pessoa de quem se apropriou dos dados particulares.

E nesta conjuntura que a sociedade demanda ao poder legislativo para que
sejam sancionadas leis especificas que visem coibir os abusos praticados no cyber-
espaco, que trazem ao mundo fatico desastrosas consequéncias, principalmente
patrimoniais e a imagem. Os obstaculos enfrentados pelas autoridades responsaveis
pela segurancga para reprimirem este tipo de agao ilicita sdo enormes.

Nesse sentido, Fernandes (2002 apud PINHEIRO, 2018, p. 22) assinala: “por
enquanto a repressao se restringe ao enquadramento desse tipo de infracdo nos
delitos tipificados pelo Codigo Penal”. A coibicdo aos crimes virtuais também tem
encontrado obstaculos no que se refere a obtencdo de provas materiais. A internet
facilita, devido a sua prépria dindmica, a possibilidade de se eliminar a qualquer
tempo, vestigios fundamentais para a comprovagao do delito.

Tem-se constatado, independentemente do crime ser puro, misto, comum,
préprio ou improprio, que na maioria das vezes estes ilicitos ainda permanecem
impunes, haja vista que “continuam a ser novidade”, ndo sendo ainda alcangados pelo
Jjus puniendi estatal.

Nesse diapasdo, as policias judiciarias (civil e federal) tém conseguido
reprimir os cybers crimes se utilizando do chamado IP (/nternet Protocol), que
identifica através do seu respectivo numero a localizagcdo do criminoso. Neste caso o
provedor de acesso € obrigado a fornecer as referidas informagdes para a
consubstanciagao da prova.

Caso venha a ocorrer uma situacado de ofensa moral a uma pessoa, por
exemplo, serd através deste IP (Internet Protocol) da maquina que podera ser
comprovada tal ofensa, para efetivacdo da punigdo a posteriori. Por isso se faz
necessaria a existéncia de instrumentos legais mais concretos com relagdo ao
provedor de acesso, devendo ser exigido o armazenamento das informagdes dos

usuarios pelo prazo de no minimo um ano.
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3 INTERNET E CRIMES PATRIMONIAIS

A expanséo dos crimes de informatica, no caso deste estudo, os crimes contra
o patriménio, tem sido substancial e cada vez mais recorrentes. Netto Filho (2018)
ratifica o receio geral no tocante a utilizagao da internet como meio de efetuar compras
e pagamentos, isto, devido aos casos de invasdes aos dados dos usuarios, nos quais
ha desvios de valores das contas virtuais, bem como dados particulares sao
acessados.

Oliveira (2018) aduz que os crimes virtuais utilizam a mesma metodologia dos
crimes ja conhecidos, elencados no Cdédigo Penal brasileiro. Entretanto, a técnica
empregada difere dos delitos ja presentes no ordenamento juridico penal, porém, a
finalidade que se pretende alcancar € a mesma da conduta ja tipificada no Estatuto
penalista patrio.

Conforme este autor, o problema que permeia a tipificagdo dos crimes virtuais
estd em dois pontos, quais sejam: a imputagéo objetiva pela pratica do ato delituoso
ao autor, e ainda a sua comprovagao no plano real. Assim, para correta aplicagao da
sang¢ao penal, é necessario identificar antes o infrator. Desse modo, o direito penal
nao pode ser abstrato, in casu, virtual.

Sob essa vertente, é relevante trazer uma conceituagao de carater juridico
para o sujeito ativo dos crimes virtuais. Tourinho (2002 apud RAMALHO TERCEIRO,
2018) assinala que “a indicagao do imputado faz emergir a problematica sobre sua
real identidade, ou seja, a pessoa indiciada deve ser a mesma submetida a juizo”.

Para que seja aplicada a sangao penal ndo basta apenas o conhecimento
pouco aprofundado sobre quem € o sujeito ativo do crime, aquele que respondera a
acusacao; é preciso que reste comprovada a imputagao contra aquele individuo, sem
deixar rastro de duvidas.

Infere-se que para configurar um delito, faz-se necessaria a devida tipificagao
para surtir efeitos legais. Ocorre que em muitos casos inexiste no ordenamento patrio
tipo penal que se adeque a conduta praticada via internet. Tal situagédo tem levado os
julgadores a recorrerem a analogia, com escopo de ajustar a conduta tipica praticada
a norma penal.

Neste ponto, questiona-se o referido amoldamento do tipo penal, levantando

o0 argumento de que isso vai de encontro ao principio da legalidade (nullun crimen,
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nulla poena sine legen), previsto também na Constituicdo Federal de 1988°. Por isso,
se faz tdo necessaria a criagao de tipos penais que se coadunem aos delitos virtuais
com o fito de coibir a pratica de tais atos ilicitos. Sobre isso, sdo pertinentes as

consideragdes trazidas por Pedroso (2016, p. 130):

O fato concreto deve encontrar a devida previsa na lei penal como crime,
contudo, apenas isso ndo é suficiente, visto que deve ha ver a
correspondéncia entre a definicdo legal e o ato praticado. Nesse cenario, é
preciso analisar minuciosamente as caracteristicas abstratas que compde o
crime com os elementos do plano concreto. Caso seja observa a exatidédo e
fidelidade entre o tipo e a conduta, sera alcangada a adequacéo tipica,
ocorrendo a subsuncgao do fato ao tipo. Consequentemente, realizada estara
a tipicidade, primeiro elemento da composicao juridica do crime.

Em se tratando dos crimes virtuais, ha a necessidade de criagdao de
legislagdes que os definam, trazendo, pois, a prévia cominagao legal. Neste ponto
reside o problema, vez que é notodria a escassez de leis acerca do tema, uma vez que
o cédigo penal é datado de 1940, época na qual o ciberespago nao existia e,
consequentemente, também inexistiam crimes nesses moldes.

Nos crimes informaticos, devido a uma auséncia de normas legais que o
tipifiquem, os Tribunais tem se valido da analogia para tentar ajustar as condutas
atipicas a norma penal e a realidade social, mesmo sendo vedada sua aplicacéo para
prejudicar o réu na esfera do Direito Penal.

Por outro lado, um segmento majoritario de autores entende que os crimes
informaticos sdo os mesmos crimes previstos na legislacdo penal ja existente, apenas
sao praticados de forma diferente da normalidade, ou seja, através de computadores.
Na secgao posterior, finalizado o estudo, sdo expostos alguns dos principais crimes

contra o patriménio, tais como previstos no Cédigo Penal Brasileiro.
3.1 FURTO DIGITAL

O furto digital surge como um novo meio de subtracédo de coisa alheia mével,
sendo diferente do furto elencado no artigo 155 Cddigo Penal devido ao modus
operandi, assim como explica Daoun (2018, p. 01) que a diferenga nao reside no tipo

penal, nem mesmo os conceitos incidentes sobre este; a inovagao esta no modus

5 Art. 5°, inc. XXXIX - n#o ha crime sem lei anterior que o defina, nem pena sem prévia cominagio legal
(BRASIL, 1988).
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operandi. O resultado alcangado com a conduta independe da abrangéncia juridica
atribuida a res. “O bem objeto de furto, além de ser alheio, deve ser mével. Os dados
armazenados sao, também, coisa movel”.

Netto Filho (2018) esclarece que, o furto digital, afincado similarmente no art.
155 do CP, demonstrou ser a mais evidente das praticas, iniciado pela captacao e
manipulacdo de dados e de senhas, com o intento de obter alguma vantagem
financeira, através de depdsitos bancarios ou manipulagdo de contas bancarias da
maneira que lhe for conveniente.

Segundo leciona Jesus (2018 p. 267) “a objetividade juridica imediata do furto
€ a tutela da posse; de forma secundaria, o estatuto penal protege a propriedade”.
Sob este enfoque, o furto virtual se satisfaz com a retirada do bem (dinheiro) da posse
de seu titular, ja que ndo tem como precisar o instante de sua retirada do campo de
visao protecionista do proprietario.

O furto de informacgéo tipificavel pelo artigo 155 do Cddigo Penal, também
pode ser enquadrado em situagao de quebra de sigilo profissional. No entanto, ha
uma situacao que dificulta a analise, que envolve a prépria evolugao da tecnologia.
Em principio, para configurar furto, deveria ser deixado o bem indisponivel para seu
legitimo proprietario.

No contexto atual, a definicdo de que somente podera ocorrer o furto com a
subtragao de coisa alheia mével (entende-se como mével todas as coisas materiais e
que podem ser movidas pela agéo fisica do homem), ndo cabe mais, pois com o atual
estagio tecnolégico em que o mundo se encontra, com a popularizagéo da Internet,
computadores, produtos eletrdnicos, esses meios permitem a acdo de crimes nao
previstos antes pelo legislador da década de 1940. Contrario ao posicionamento
majoritario, supracitado, importa mencionar Greco (2018), que se mostra adepto da
corrente que considera a posse como um dos bens juridicamente protegidos, ja que
existe perda tanto para o possuidor como para o proprietario.

Para Netto Filho (2018) pode-se dizer que o inter criminis do furto, isto &, o
caminho do delito, inicia-se, por exemplo, com o recebimento de uma mensagem, a
qual solicita informagdes da vitima, que ingenuamente, acaba preenchendo o que fora
solicitado, informando conta corrente e senha.

Por sua vez, o remetente, na posse destes dados, segue com seu envio a um
hacker, o qual com a posse destas informagdes realiza saques e transferéncias para

conta de terceiros, resultando no delito do tipo. De acordo com o autor supracitado,
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ha de ser observado que se trata de um processo complexo, o qual se desenvolve em

varias ramificagdes. Panico (2018, p. 3) entende que:

Reina uma Uunica controvérsia, tendo em vista o desenvolvimento da
tecnologia, quanto a subtragao praticada com o auxilio da informatica, se ela
resultaria de furto ou crime de estelionato. Tenho para mim, que ndo podemos
"aprioristicamente" ter o uso da informatica como meio de cometimento de
furto ou mesmo estelionato, pois & preciso analisar, a cada conduta, nao
apenas a intencdo do agente, mas o modo de operacao do agente através da
informatica.

O furto muitas vezes é associado ao estelionato. Machado Filho (2004 apud
NETTO FILHO, 2018) explica que quando os computadores de uma instituicao financeira
sao invadidos, os criminosos transferem os valores pertencentes a terceiros para suas
contas. Estes seriam facilmente tipificados no crime de estelionato (art.171 do CP), porém,
para outros autores, se trataria de furto mediante fraude (art.155, §4° do CP). Para De
Inellas (2019, p. 56):

No furto mediante fraude é feito uso de um engodo capaz de iludir a vigilancia
da vitima, para permitir maior facilidade na subtragdo do objeto material. Ja
no estelionato a fraude é utilizada para induzir a vitima em erro, mediante a
utilizagdo de qualquer meio fraudulento, fazendo com que a vitima,
voluntariamente, entregue seus bens; no furto mediante fraude, o meio
fraudulento utilizando, ilude a vigilancia da vitima que ndo tem conhecimento
de que seus bens estdo saindo de seu patriménio.

Nos tribunais brasileiros, o entendimento ja é pacifico quanto ao crime de furto
praticado pela Internet, utilizando o meio eletronico através de fraudes que burlam
sistemas de seguranca. Conforme jurisprudéncias extraidas do Superior Tribunal de

Justica:

O furto mediante fraude n&o pode ser confundido com o estelionato. No furto,
a fraude é utilizada para burlar a vigilancia da vitima, para lhe tirar a atencgéo.
No estelionato, a fraude objetiva obter consentimento da vitima, iludi-la para
que entregue voluntariamente o bem. Na hipétese, o agente valeu-se da
fraude eletrénica via internet para subtrair valores da conta-corrente de
titularidade de correntista da CEF, assim ha furto mediante fraude, essa
usada para burlar o sistema de vigilancia e prote¢do do banco aos valores
mantidos sob sua guarda. E importante esclarecer que os valores transferidos
mediante dados digitais, apesar de ndo tangiveis, ndo deixam de ser dinheiro.
Esses dados nao possuem existéncia autbnoma, desvinculada do bem que
representam. S&o passiveis de movimentagao e transferéncia de titularidade
e, também, estdo sujeitos a furto por meio informatico. Outrossim, é
consabido que o furto consuma-se no momento em que o bem é subtraido
da vitima, ao sair da esfera de sua disponibilidade, e o desapossamento,
embora efetivado por meio digital, teve lugar na conta-corrente da agéncia
situada em Campo Mourao - PR, o que leva a fixacdo da competéncia na vara
federal daquela cidade. Esse entendimento foi acompanhado pela Secéo,
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mas o Min. Felix Fischer, em seu voto-vista, ressalvou seu entendimento de
que se cuida de crime contra o patrimdnio do correntista, diferentemente do
crime de roubo ou extorsdo que ocorre em agéncia bancaria (“assalto a
banco”), porém acompanhou o entendimento apds constatar que os
precedentes deste Superior Tribunal ndo questionam a competéncia da
Justica Federal (REsp 226.222-RJ, DJ 17/12/1999; HC 8.179-GO, DJ
17/5/1999, e CC 19.488-RS, DJ 8/6/1998. CC 67.343-GO, Rel. Min. Laurita
Vaz, julgado 28/3/2007).

Registra-se ainda que a 3% Seg¢ao do Superior Tribunal de Justiga firmou
entendimento no sentido de que subtrair quantias de contas-correntes, por meio de
transferéncia eletrénica fraudulenta de valores, configura crime de furto cuja previsao
legal é encontrada no artigo 155, paragrafo 4°, inciso Il, do Cddigo Penal brasileiro.

Greco (2018) esclarece que o furto mediante fraude ndo pode ser confundido
com o crime de estelionato. Para este autor a diferente reside na analise do elemento
comum da fraude que, no furto, & utilizada pelo agente com a finalidade de burlar a
vigilancia da vitima; no estelionato, a fraude é usada como meio para que seja obtido
o consentimento da vitima que enganada, entrega voluntariamente o bem ao

criminoso.

3.2 ESTELIONATO

A rede mundial de computadores no Brasil € no mundo tem sido amplamente
utilizada para a pratica de estelionato, crime este que encontra conduta tipica, prevista
e expressa no art. 171 do Cdédigo Penal, tratando-se, portanto, da conduta de obter,
para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento, cuja
pena varia entre um a cinco anos, e multa (BRASIL, 1940).

O elemento que caracteriza o estelionato é a forma ardilosa que o sujeito ativo
pratica o ato, enganando a vitima que facilmente & convencida a entregar
voluntariamente senhas, dados, valores etc. (NETTO FILHO, 2018). O Cédigo Penal
brasileiro estabelece pena de até cinco anos e multa para o criminoso que passou a
praticar estelionato no chamado “territorio virtual®.

De acordo com Silva (2018, p.8) a fraude se encaixaria na esfera da
informatica, quando o prejuizo ao patrimdnio se da por meio enganoso, consumando-
se, também, com o alcance da vantagem ilicita, em prejuizo alheio. Em sua obra, o

mesmo autor descreve alguns exemplos:
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[...] manipulag&o de saldos de contas, balancetes em bancos, etc., alterando,
omitindo ou incluindo dados, com o intuito de obter vantagem econdémica. A
fraude informatica é o crime de computador mais comum, mais facil de ser
executado, porém, um dos mais dificeis de ser esclarecido. Nao requer
conhecimento sofisticado em computacao e pode ser cometido por qualquer
pessoa que obtenha acesso a um computador. Tradicionalmente, a fraude
envolve o uso de cartbes de bancos roubados ou furtados. Usando software
especifico, pode-se codificar amplamente as informagbes eletrbnicas
contidas nas tarjas magnéticas dos cartdes de bancos e nos de crédito.
Ressaltando para finalizar, novamente, que para que haja estelionato em
todos os casos acima descritos, necessita do elemento ‘prejuizo alheio’ para
configurar a figura de estelionato (SILVA, 2018, p. 8).

As transacoes efetivadas por meio da internet fazendo-se uso de cartdes de
crédito ou débito de terceiros equipara-se ao crime de estelionato, e ndao a furto
mediante fraude. Por isso, devem ser processados pela justiga no local onde se obtém

a vantagem ilicita.
3.3 DANO

O crime de dano é o que mais enseja posicionamentos contrarios no ambito
dos crimes virtuais, sendo este tipificado por analogia, isto, com a aplicagao do artigo
163 do Cddigo Penal, dentre os casos mais frequentes ocorridos na rede mundial de
computadores, menciona-se a destruicao ou a inutilizagao de arquivos de dados. Pode
também ser tipificado analogamente aos crimes em que virus destroem ou danificam
substancialmente dados de terceiros.

De acordo com Netto Filho (2018), com relagdo ao dano praticado através da
internet, 0 que causa a sua efetivagdo é a propagacao de virus. Partindo deste
paradigma, Costa (1997 apud ZANIOLO, 2017, p. 384) entende que a informatica
pode ser utilizada para gerar danos fisicos a maquina, bem como prejuizos que podem
ir além.

Caso os danos remetam a destruicdo do equipamento, aplica-se art. 163 do
CP, mas se os danos transcenderem a parte fisica do equipamento, atingindo os
dados e as informagdes da vitima, deve ser apurada a vontade do agente. Visto que
se o crime volta-se aos dados contidos no computador, trata-se, portanto, de um crime
puro de informatica, o que nao inviabiliza a agcao penal.

Pedro Zaniolo (2017, p. 385) menciona que: “[...] a conduta do agente apenas

podera ser alvo de sang¢ao penal caso venha a gerar dano patrimonial [...] o que nao
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ocorrera a quem destruir arquivos sem valor econdmico, constituindo, pois, fato
atipico”. Consequentemente, para o dano virtual bastaria o ataque ou destruicao de
arquivos, informagdes, dados ou até um virus, mesmo que ndo tenham valor
econdmico, pois, 0 mesmo pode ter um significado ao seu detentor. Quanto ao dado
que possua valor econémico € inquestionavel atribui-lo, quando lesado, a figura do
dano virtual (NETTO FILHO, 2018).

Desta feita, quanto a punibilidade, devera incorrer mediante averiguacao do
animus nocendi, porém, outro empecilho vem a tona, nao ha tipificacdo para “dano
digital”, desta forma, o autor supracitado indaga se seria considerado fato atipico, pois
tal circunstancia afrontaria o principio da legalidade, disposto no art.1° do CP: “ndo ha
crime sem lei anterior que o defina. Nao ha pena sem prévia cominacao legal”
(BRASIL, 1940). Assim, apenas a criagdo de uma legislacdo especifica poderia

resolver a tipificagdo do crime de dano digital.

3.4 EXTORSAO

O crime de extorsdo esta previsto no art. 158 do Cddigo Penal, sendo a
conduta de constranger alguém, mediante violéncia ou grave ameaga, e com o intuito
de obter para si ou para outrem indevida vantagem econdmica, a fazer, tolerar que se
faga ou deixar de fazer alguma coisa (BRASIL, 1940). Conforme Greco (2018) na
tipologia do crime a conduta proibida pelo agente é constranger.

No que se refere a extorsdo pela internet, o agente faz uso do ambiente meio
virtual para conseguir o que almeja, primeiramente, instala um programa que retira o
site do ar, pedindo em seguida um “resgate” para que ele volte a funcionar. Nessa
esteira, alguém entra em contato com a operadora do site requerendo uma soma em

dinheiro para coloca-lo de volta em funcionamento, configurando o tipo de extorsao.
4 CONSIDERAGOES FINAIS

Pode-se afirmar, através do levantamento bibliografico realizado, que o
estudo alcangou seu objetivo maior, qual seja, desenvolver uma analise juridico-legal

a respeito da tipificagdo dos crimes virtuais no Brasil. Constata-se ser necessario

priorizar a elaboracdo de mecanismos legais para aumentar a eficiéncia e rapidez da
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investigacdo dos delitos virtuais, questdao fundamental para a identificagcdo da sua
autoria no ciberespaco.

A necessidade de uma providéncia mais conclusiva ante o aumento da
criminalidade na internet deve ser tomada, com a construcdo de um pensamento
juridico que possa ensejar a tipificagdo dos crimes virtuais e também meios eficazes
para a identificacdo dos autores dos delitos informaticos. Enfim, procurou-se reunir no
presente estudo, o maior numero de informagdes a fim de fornecer subsidios, nao so
para uma correta tipificagcao do delito, mas também para sua eficiente aplicagao futura
pelo Poder Judiciario brasileiro.

Faz-se necessario a celebragcdo de tratados internacionais que coibam as
condutas criminosas no ambito virtual, bem como uma politica mundial para
cooperacao reciproca, dado a questdo que envolve a extraterritorialidade desses
crimes. Entende-se que sdo essenciais politicas publicas mais eficientes que
corroborem para um melhor servico das autoridades policiais e judiciarias, com a
criacao e sancao de novas leis que venham a preencher as lacunas ainda existentes,
especialmente no que tange a tipificacdo de tais crimes.

Portanto, a inovagéo criminoldgica requer muito mais que um diploma legal
regulamentando condutas delituosas. Tais crimes devem enfrentados com um poder
investigatério mais apurado, pois muitos deles envolvem a atuagao de agentes com
conhecimento informatico aprofundado, assim, o Judiciario, o Ministério Publico e as
policias civil e federal devem estar empenhados e preparados tecnicamente na

prevencgédo e repressao destes crimes.
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O CONTRATO ELETRONICO E O CODIGO DE DEFESA DO CONSUMIDOR NA
PROTEGAO E DEFESA DO CONSUMIDOR’

THE ELETRONIC CONTRACT AND THE CONSUMER DEFENSER CODE IN
CONSUMER PROTECTION AND DEFENSE
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RESUMO

O comércio eletrénico vem se mostrando uma excelente oportunidade para conquistar
novos mercados € novos consumidores, tanto pelas facilidades de acesso, como
também por ndo necessitar de grandes investimentos. Por outro lado, o comércio
eletrénico também trouxe consigo novos desafios, principalmente no que diz respeito
aos contratos eletronicos. O presente estudo tem como objetivo discutir a
aplicabilidade do Cdédigo de Defesa do Consumidor nas relagdes de consumo
decorrentes do comércio eletronico. Trata-se de uma pesquisa bibliografica, pautada
no método de abordagem dedutivo. O estudo evidenciou que apesar da lacuna
legislativa, a lei consumerista atende em grande parte aos litigios decorrentes do
comércio eletronico. Na realidade, a norma consumerista é principiolégica, de modo
que seus principios sao todos extensiveis, nao importando o meio na qual a relagao
de consumo se desenvolve. A propria jurisprudéncia reflete esse posicionamento, vez
que em varias decisdes reconhece a aplicagdo subsidiaria das normas contidas no
CDC aos contratos eletrénicos, como no caso do direito a informacao direito de
arrependimento e reconhecimento da responsabilidade objetiva do fornecedor. Além
disso, a jurisprudéncia também tem se utilizado das normas e principios
consumeristas pra preencher lacunas interpretativas, como no caso das compras de
passagens aéreas realizadas pela internet e intermediadas por terceiros ou contratos
eletrénicos firmados por menores de idade.

PALAVRAS-CHAVE: Direito do Consumidor. Relagdes de Consumo. Comércio
Eletrénico. Contrato Eletrénico.

ABSTRACT

E-commerce has proven to be an excellent opportunity to conquer new markets and
new consumers, both because of its easy access and because it does not require large
investments. On the other hand, electronic commerce also brought with it new
challenges, especially with regard to electronic contracts. This study aims to discuss
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the applicability of the Consumer Defense Code in consumer relations arising from
electronic commerce. It was a bibliographical research, based on the deductive
approach method. The study showed that, despite the legislative gap, consumer law
largely addresses disputes arising from electronic commerce. In reality, the consumer
norm is principiological, so that its principles are all extensible, no matter the medium
in which the consumer relationship develops. The jurisprudence itself reflects this
position, since in several decisions it recognizes the subsidiary application of the rules
contained in the CDC to electronic contracts, as in the case of the right to information,
right of regret and recognition of the supplier's objective responsibility. In addition,
jurisprudence has also used consumer norms and principles to fill interpretative gaps,
as in the case of purchases of airline tickets made over the internet and intermediated
by third parties or electronic contracts signed by minors.

KEYWORDS: Consumer Law. Consumer Relations. E-commerce. Electronic Contract.

1 INTRODUGAO

O presente estudo se enquadra na area do direito do consumidor, com
enfoque direcionado a aplicagdo das disposigdes contidas no Codigo de Defesa do
Consumidor (CDC) aos contratos eletronicos. O contrato eletrénico € um negdcio
juridico realizado a distancia e que se utiliza principalmente de computadores ou
dispositivos moveis para a formalizagdo de compras em ambientes virtuais voltados
ao comércio eletrénico de produtos e servigos.

O comércio eletrénico surgiu no inicio da década de 1990, nos Estados
Unidos, e teoricamente abrange uma série de vantagens para as partes envolvidas:
os fornecedores, que dispdem de diversas plataformas e pontos de venda para expor
os seus produtos e servicos, diminuindo os custos e obtendo maior reconhecimento
do publico; e o consumidor, que nao precisa se deslocar até um estabelecimento
fisico, além de ter acesso a maiores fontes de informagéao sobre os produtos, podendo
comparar pregos, caracteristicas e prazos de entrega, entre outras vantagens.

No Brasil, o comércio eletrénico foi regulamentado pelo Decreto n° 7. 962, de
15 de margo de 2013. No entanto, diante do grande volume de negdcios realizados
nas plataformas virtuais surgiram questionamentos sobre a vulnerabilidade dos
consumidores, principalmente em relagao ao fornecimento de dados pessoais para
efetivagdo das compras, as modalidades de pagamento, a garantia de recebimento
dos produtos adquiridos e a efetividade da comunicacdo com o fornecedor ou
vendedor.

Consequentemente, também surgiram duvidas sobre a validade juridica dos

contratos firmados eletronicamente, de modo que o problema de pesquisa trata da do
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seguinte problema: sobre a equiparagdo aos contratos tradicionais e sobre a
possibilidade de aplicagao subsidiaria do CDC nas relagdes de consumo oriundas do
comércio eletronico, de fato existe essa possibilidade? Dessa forma, o presente
estudo tem como objetivo discutir a aplicabilidade do Cédigo de Defesa do
Consumidor nas relagdes de consumo decorrentes do comércio eletronico.

E valido destacar que ainda ndo existe uma norma que verse exclusivamente
sobre os contratos eletrénicos e que o CDC também nao trata de maneira especifica
sobre esse tipo de contratagdo. Entretanto, analisando o entendimento doutrinario e
jurisprudencial, observa-se que a protegdo ao consumidor se estende aos contratos
de consumo firmados em meio eletrénico, sobretudo por meio dos principios que
regem as relagées consumeristas.

Sendo assim, a justificativa deste estudo é esclarecer que, em se tratando de
relagdes de consumo, as disposi¢cdes contidas no CDC séao perfeitamente aplicaveis
aos contratos eletrdnicos, mas também chamar atencdo para a necessidade de
atualizacao legislativa, garantindo que o direito acompanhe as transformagdes sociais
e tecnologicas no tocante as novas relagdes juridicas que ocorrem no meio virtual.

Em relacdo a metodologia, adotou-se o método de abordagem dedutivo,
através da utilizacdo da pesquisa bibliografica. A pesquisa bibliografica consiste na
analise e sintese das informagdes disponiveis na literatura, que resumem o corpo de
conhecimento existente e levam a conclusdes sobre o assunto de interesse. No caso
deste estudo optou-se pela consulta a obras juridicas como livros e artigos cientificos,
observando um critério razoavel de antiguidade, levando em conta se tratar de um
tema relativamente recente.

Para alcangar o objetivo proposto, o estudo foi dividido em cinco secoes,
sendo essa a introdutdria. A segunda sec¢ao aborda os conceitos e principios que
regem a relagdo juridica de consumo. A terceira segao se ocupa em caracterizar 0s
contratos eletronicos, abordando sua classificagao e requisitos de validade. Na quarta
secao, discute-se a questdo da protegcdo ao consumidor nos contratos eletrénicos,
com énfase no posicionamento jurisprudencial sobre a tematica em questao. Por fim,
a ultima secéo do estudo traz as consideracgdes finais do autor, incluindo as limitagdes

encontradas e propostas para o desenvolvimento de estudos posteriores.
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2 A RELAGAO JURIDICA DE CONSUMO

Para explicar em que consiste a relagao juridica de consumo, necessario se
faz abrir uma breve apreciacdo sobre os conceitos a ela relacionados visando
esclarecer quais sdo os seus elementos, bem como sobre seus principios de modo a
estabelecer fundamentos tedricos atinentes ao tema dessa pesquisa cientifica
extraindo dados do préprio CDC (BRASIL, 1990) e dos estudos de Bolzan (2017),
Brito e Costa (2017), Nunes (2018) e Marques (2019) entre outros.

2.1 CONCEITOS RELACIONADOS

De acordo com Bolzan (2017, p. 43), a relagao juridica de consumo “é aquela
relagcéo firmada entre consumidor e fornecedor, a qual possui como objeto a aquisigéao
de um produto ou a contratacdo de um servico". Em outras palavras, a relacdo de
consumo € um negdcio juridico onde o vinculo entre as partes se estabelece a partir
da aquisi¢ao ou utilizagdo de um produto ou servigo.

O CDC nao traz a definicdo do que seria uma relacdo de consumo, mas
conceitua os elementos integrantes dessa relagdo: o consumidor, o fornecedor e o
produto ou servigco. O conceito de consumidor esta contido na redagao do art. 2° do
CDC nos seguintes termos: “Consumidor é toda pessoa fisica ou juridica que adquire
ou utiliza produto ou servigo como destinatario final.” (BRASIL, 1990).

Apesar do conceito contido no CDC, a doutrina aponta pelo menos duas
correntes distintas em relagdo a esse conceito: a corrente finalista e a corrente
maximalista. A doutrina finalista aponta que o consumidor seria o destinatario fatico e
econdmico do produto ou servigo, ou seja, aquela pessoa que adquire o produto ou
servico para seu proprio uso, sem utiliza-lo ou aplica-lo em qualquer atividade
produtiva (MARQUES, 2019).

Ja para a corrente maximalista, o destinatario final € aquele consumidor que
adquire o produto para o seu uso, independentemente da destinagdo econdmica
conferida ao mesmo. De acordo com Nunes (2018), para os defensores da corrente
maximalista a definigdo de consumidor € objetiva, por que diz respeito a finalidade de
aquisicao ou uso do produto ou servigo oferecido, mesmo nos casos em que haja

intengao de lucro posterior.
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Em linhas gerais, a jurisprudéncia tem manifestado o entendimento em
direcdo a chamada “teoria finalista mitigada”, considerando que o consumidor pode
ser tanto a pessoa que adquire o bem ou servigo para uso pessoal, quanto os
pequenos empreendimentos ou profissionais liberais que utilizam o bem adquirido no
implemento de sua unidade produtiva, desde que reste demonstrado a sua
hipossuficiéncia. Do contrario, a relagéo contratual passaria a ser regida pelo Codigo
Civil (BRITO; COSTA, 2017).

Enquanto o conceito de consumidor encontra respaldo no art. 2° do CDC, o
conceito de fornecedor esta consubstanciado no artigo seguinte do aludido Cédigo,

nos seguintes termos:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de produgdo, montagem, criagao, construgao,
transformagéao, importagao, exportagéo, distribuicdo ou comercializagdo de
produtos ou prestagao de servicos (BRASIL, 1990).

Extrai-se da redacao do artigo 3° do CDC que existe uma distingdo onde o
fornecedor é considerado um género, de modo que a legislagdo consumerista também
abrange espécies como o produtor, o fabricante, o comerciante, dentre outros. No
entanto, segundo Bolzan (2017), o fornecedor é o sujeito que pratica determinada
atividade profissional, com vistas ao lucro, de maneira regular ou eventual.

De acordo com Nunes (2018), podem ser considerados fornecedores tanto as
pessoas fisicas como as pessoas juridicas, desde que se ajustem as definigdes
contidas no CDC. Também podera figurar na relagdo de consumo enquanto
fornecedor a pessoa juridica publica, nos casos em que fornecer produtos ou servigos
pelos quais exista uma contraprestacao pecuniaria por parte dos consumidores, como
servigos essenciais de fornecimento de agua e energia elétrica, por exemplo.

O art. 3° do CDC néo so6 dispbe do conceito de fornecedor como também traz
o conceito relativo ao produto, contido no paragrafo 1° nos seguintes termos: “produto
é qualquer bem, mével ou imével, material ou imaterial” (BRASIL, 1990). E valido
destacar que o conceito de produto trazido pelo CDC abrange praticamente todos os
bens moveis e imoveis comercializaveis. No caso dos bens imateriais citados no texto
do paragrafo 1°, tratam-se dos direitos hereditarios, dos direitos autorais, bens
incorporeos, dentre outros (MIRAGEM, 2018).
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Por outro lado, no que diz respeito ao conceito de servicos, este pode ser
encontrado no art. 3° do CDC, desta feita no paragrafo 2°, nos seguintes termos:
“servico é qualquer atividade fornecida no mercado de consumo, mediante
remuneragao, inclusive as de natureza bancaria, financeira, securitaria, salvo as

decorrentes de relagbes de carater trabalhista” (BRASIL, 1990).

2.2 PRINCIPIOS QUE REGEM A RELAGCAO DE CONSUMO

Assim como ocorre nas diferentes areas do direito, o direito do consumidor
também possui principios que servem de base normativa para sua aplicagéo e
interpretacao, de modo que o CDC é uma norma eminentemente principioldgica. Entre
0s principios que regem as relagdes de consumo merecem destaque o principio da
vulnerabilidade, o principio da transparéncia, o principio da confianga, o principio da
boa-fé objetiva e o principio da harmonizagao de interesses.

De acordo com Marques (2019, p. 98), a vulnerabilidade consiste em uma
“situagcao permanente ou provisoria, individual ou coletiva, que fragiliza, enfraquece o
sujeito de direitos, desequilibrando a relagdo de consumo”. Para a referida autora, a
vulnerabilidade do consumidor é o principio que fundamenta as relagdes de consumo
ou a principal razdo pela qual foi editado o CDC, cujo objetivo fundamental é
justamente estabelecer um equilibrio na relagao entre consumidores e fornecedores.

Para Amaral e Harada (2016, p. 51), o consumidor deve ser considerado

vulneravel frente ao fornecedor:

Exatamente por se sujeitar as praticas do fornecimento de produtos e
servicos no mercado de consumo, como, exemplificando, as praticas
abusivas é que a norma consumerista passa a considerar o consumidor a
parte vulneravel na relagao juridica com o fornecedor (art.4°, |, CDC). Pelo
simples fato de se sujeitar as praticas adotadas pelo mercado de consumo, o
Cddigo confere a todo consumidor a prote¢do necessaria, na qualidade de
destinatario final do produto ou do servigo.

Na realidade, a vulnerabilidade do consumidor pode ser interpretada sobre
diferentes aspectos. A vulnerabilidade do ponto de vista técnico, quando o consumidor
ndo possui conhecimento sobre as caracteristicas inerentes ao objeto adquirido ou
vulnerabilidade econémica, que diz respeito a diferenca do poderio econdmico entre
as partes envolvidas na relagcédo de consumo. Ha ainda a vulnerabilidade juridica,

relacionada a auséncia de conhecimentos juridicos ou impossibilidade de contratar
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servigos juridicos especializados, o que normalmente ndo se observa no caso dos
fornecedores (FILOMENO, 2016).

Outro principio que norteia as relagbes de consumo é o principio da
transparéncia, expresso no caput do art. 4° e no art. 6°, lll, do CDC, e que estabelece
qgue o consumidor deve ser informado sobre todos os riscos, beneficios e dificuldades
que podem surgir no decorrer da relagdo de consumo, inclusive para que possa optar
por nao realizar a compra ou se programar para saber como agir em caso de
eventualidades (AMARAL; HARADA, 2016),

Na realidade, a transparéncia para o consumidor deve ser observada desde
a publicidade do produto ou servigo até o estabelecimento das condigdes do contrato.
Azevedo (2017) pondera que o CDC obriga o fornecedor a dar conhecimento prévio a
todo o conteudo do contrato, facilitando o entendimento do consumidor e fazendo vale
os principios primordiais da relacao contratual, sobretudo a boa-fé e a funcao social
desse instrumento nas relagdes de consumo.

Vale destacar que clausulas contratuais que ocasionem duvidas quanto a sua
aplicacao serao sempre interpretadas a favor do consumidor. Além disso, a inércia do
mesmo em relacdo a esse tipo de clausula também ndo consiste em aceitagao,
gerando nulidade nos termos do art. 51 do CDC (BRASIL, 1990). O acesso a
informacao é um direito do consumidor que precisa ser observado pelo fornecedor
sob pena de responder pela falha na informagao, nos moldes do art. 20 do CDC ou
até mesmo cumprir com a chamada “oferta enganosa”, nos moldes do art. 35 do
mesmo dispositivo (BRASIL, 1990).

O principio da transparéncia também esta intrinsecamente relacionado com o
principio da confianca, ja que o consumidor espera suprir suas expectativas sobre o
produto ou servigo adquirido a partir das informagdes apresentadas pelo fornecedor.
Trata-se da confiangca depositada pelo consumidor naquele produto ou servigo,
esperando que nao Ihe cause danos ou prejuizos e que desempenhe corretamente a
sua fungao, ou seja, que alcance os fins para os quais foi adquirido (BENJAMIM,;
MARQUES, BESSA, 2017).

Para Filomeno (2016), um dos coautores do CDC, o principio da confianga faz
com que o sistema juridico estabelecido pelo Cdédigo priorize as expectativas
despertadas pelo proprio mercado de consumo. Ele garante a adequacgao, a qualidade
e um nivel de segurangca adequada aos produtos e servigos ofertados pelos

fornecedores na tentativa de evitar danos a saude ou eventuais prejuizos econdmicos

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



1113

para os consumidores, além e regular determinados aspectos relativos a inexecugéo
contratual do proprio consumidor.

O principio da boa-fé objetiva é outro que regula as relagdes de consumo. A
boa-fé objetiva possui previsdo normativa no art. 4°, lll, do CDC e estabelece que as
partes envolvidas na relagdo de consumo precisam agir com respeito, sinceridade e
veracidade, sem a intenc&o de prejudicar o outro. Em outras palavras, o principio da
boa-fé tem como objetivo estabelecer uma relagdo de consumo honesta e
harmonizada com os interesses de ambas as partes envolvidas (BENJAMIM;
MARQUES; BESSA, 2017).

Na realidade, a boa-fé permeia todo o corpo normativo do CDC, pois dela
decorrem diversas normas de conduta, entre as quais se destacam a protegcao contra
publicidade enganosa, nos moldes do art. 6°, IV; a proibicdo de elevagao do prego de
produtos e servigos pelo fornecedor sem causa que o justifique, nos termos do art. 39,
X; a ndo exposigdo do consumidor inadimplente a qualquer tipo de constrangimento
ou ameacga, conforme estabelece o art. 42, ou ainda, a nulidade de clausulas e
condicdes gerais no contrato de consumo que sejam incompativeis com a boa-fé,
conforme redacéo do art. 51, IV (BRASIL, 1990).

O principio da harmonizacgio de interesses também possui previsao normativa
no art. 4°, lll, do CDC, como um dos principios da Politica Nacional das Relagcbes de
Consumo. Seu objetivo é normatizar de forma positiva a necessidade de equilibrio nas
relagdes entre consumidores e fornecedores, ndao apenas pelo favorecimento do
consumidor em razdo de sua vulnerabilidade, mas também pela manutencédo da
atividade do fornecedor, propiciando a boa evolugdo do mercado de consumo, do
sistema financeiro e da sociedade como um todo (FILOMENO, 2016).

Segundo Amaral e Harada (2016), a premissa do principio da harmonizagao
dos interesses € que as partes reconhegcam a diferenca e vulnerabilidade existente na
relagdo de consumo, respeitando essa situacédo e buscando um equilibrio, atentando
sempre para a boa-fé de ambas as partes. Em suma, esse principio tem como objetivo
compatibilizar os interesses e os direitos dos consumidores com o desenvolvimento
econdmico e tecnoldgico dos fornecedores. Como resultado, surgem novos produtos,
servigos e tecnologias no mercado, que devem ser seguros e eficientes.

E valido ressaltar que a principal fonte do direito do consumidor é o contrato,
sendo este regido pelos principios citados. No entanto, com os avangos tecnoldgicos

na ultima década, os modelos de contratagcdo também mudaram, fazendo surgir os
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contratos eletrénicos. Embora o ordenamento juridico brasileiro ainda ndo disponha
de regulamentacao especifica a respeito da negociacao, estruturagao e celebragao
de contratos por meio eletronico, a pratica € corriqueira, delegando ao Judiciario a

tarefa de suprir a caréncia legislativa.

3 CONTRATOS ELETRONICOS

Nessa abordagem sobre os contratos eletronicos buscou-se evidenciar sua
base conceitual atrelando-a a sua classificagdo, construindo uma argumentagao que
possibilitou explicitar também seus requisitos de validade e eficacia probante, a partir
de dados extraidos dos estudos de Tartuce (2018), Reboucas (2018), Diniz (2018),

Lisboa e Sant’anna (2021), entre outros.

3.1 CONCEITO E CLASSIFICAGAO

O comeércio eletrbnico vem se mostrando uma excelente oportunidade para
conquistar novos mercados e novos consumidores, tanto pelas facilidades de acesso
para o consumidor, como também por n&o necessitar de grandes investimentos como
nas operacodes presenciais. Comercializar produtos e servigcos pela internet ndo exige
tantas despesas comuns as lojas fisicas, como alugueis, impostos prediais e
contratagao de pessoal, além disso, simplifica o processo de compra e ndo exige muito
tempo livre por parte do cliente, que pode fazer suas compras usando seu smartphone
ou computador (CARVALHO; CASTRO, 2017).

Por outro lado, apesar de ter simplificado a vida do consumidor e diversificado
as atividades dos lojistas, o comércio eletrbnico também trouxe consigo novos
desafios, principalmente no que diz respeito aos contratos eletrénicos. De acordo com
Tartuce (2018, p. 25), o contrato € um “negdcio juridico bilateral ou plurilateral que
visa a criacdo, modificagdo ou extincdo de direitos e deveres com conteudo
patrimonial”’, ou seja, trata-se de um negécio juridico pelo qual as partes pretendem
alcancar determinados objetivos e que implica na aquisi¢gao, modificagdo ou extingéo
de direitos.

Em outras palavras, um contrato € um acordo realizado entre duas ou mais
partes em conformidade com a ordem juridica e que sujeita as partes envolvidas a

observancia de determinadas condutas voltadas a satisfacdo dos interesses que o
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regulam. Sendo assim, o contrato eletrénico pode ser definido como “um negdécio
juridico contratual realizado pela manifestacdo de vontade, das posi¢des juridicas
ativa e passiva, expressada por meio eletrédnico no momento de sua formagéao”
(REBOUCAS, 2018, p. 19).

Em suma, o contrato eletrénico é alcancado por intermédio de um computador
ou dispositivo movel, na modalidade a distancia, entre os contratantes, como ocorre
no caso das visitas aos sites de compra. Nesse sentido, Diniz (2018, p. 744) esclarece

que:

O contrato virtual opera-se entre o titular do estabelecimento virtual e o
internauta, mediante transmissao eletronica de dados. O contrato eletrénico
€ uma modalidade de negécio a distancia ou entre ausentes, efetivando-se
via Internet por meio de instrumento eletrénico, no qual esta consignado o
consenso das partes contratantes.

Na mesma direcdo, Carvalho e Castro (2017, p. 157) asseveram que 0
contrato eletrénico consiste em um “acordo de vontades firmado entre o consumidor
e o fornecedor por meio da internet com fulcro de que o primeiro adquira produtos ou
servigcos do segundo como destinatario final”, ou seja, os contratos eletrénicos se
distinguem dos contratos tradicionais em razao da técnica de formagao contratual,
caracterizada pelo uso da rede mundial de computadores.

De acordo com Tartuce (2018), o contrato eletrbnico € um negécio juridico
celebrado a partir da transferéncia de dados entre computadores e cujo instrumento
pode ser fundado em midia eletrénica. O autor cita alguns exemplos dessa categoria
de contrato como aqueles celebrados via correio eletronico, internet, Eletronic Date
Interchange, entre outros que permitem a representacédo fisica do negoécio em
qualquer midia eletronica.

As principais caracteristicas dos contratos eletrénicos sdo a bilateralidade,
onerosidade, consensualidade, a ndo solenidade e a instantaneidade. S&o bilaterais
porque geram obrigagdes para ambas as partes contratantes, como no caso de um
compra realizada em um site de vendas, onde o vendedor assume o0 compromisso de
entregar determinado produto, enquanto o consumidor se obriga a pagar o prego
exigido, tal como ocorre em uma negociacgéo presencial (GUIMARAES et al., 2021).

Conforme leciona Rebougas (2018), os contratos eletrénicos também sao
onerosos, ja que implicam vantagens para as partes envolvidas e nao solenes, tendo

em vista que o ordenamento juridico vigente ndo exige qualquer ato ou forma especial
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para sua formagado. Por fim, o contrato eletrénico ainda pressupde uma transagao
instanténea, porque ocorre exatamente no momento em que o consumidor realiza a
compra em um site ou aplicativo, por exemplo.

Segundo Guimaraes et al. (2021), os contratos eletrénicos ainda podem ser
classificados como intersistémicos, interpessoais e interativos. No modelo de
contratagao intersistémica, as partes direcionam sistematicamente as suas vontades
resultantes de negociagao prévia, sem que o equipamento utilizado interfira no campo
da vontade. Nesses casos, a comunicagao eletrbnica ocorre entre sistemas ou
aplicativos pré-programados, estando ausente a agdo humana no momento em que a
comunicagao propriamente dita ocorre.

Ja a contratacao interpessoal € o modelo onde as partes mais interagem e
participam reciprocamente da formagao do contrato, desde a negociagcao dos termos
até a expressao de vontade dos envolvidos. De acordo com Ventura (2019), esse tipo
de contratacdo se realizada basicamente por meio de sistemas de comunicacgio
interpessoal, como no caso das trocas de e-mails, videoconferéncias ou programas
de mensagens eletronicas, podendo ser utilizado tanto por pessoas fisicas como
juridicas.

Por fim, os contratos eletronicos classificados como interativos sdo “contratos
formados quando um computador auxilia no processo de formagao da vontade, por
aceitacdo de uma oferta publica” (VALIM, 2019, p. 284). Em resumo, os contratos
interativos sdo aqueles em que o usuario possui acesso a um sistema ou plataforma
previamente programados para oferecer produtos e servigos, como no caso das lojas
virtuais, mostrando-se o tipo de contrato eletrébnico mais comum. Nessa modalidade,
as clausulas normalmente sdo estabelecidas unilateralmente

pelo titular do site, ndo podendo ser alteradas pela parte contratante
(GUIMARAES et al., 2021).

3.2 REQUISITOS DE VALIDADE E EFICACIA PROBANTE
De acordo com Ventura (2019), o quesito de validade do contrato esta ligado
a seguranga que se espera do ordenamento juridico, ou seja, é a possibilidade de se

valer de documentos firmados como meio de prova ou como titulo representativo de

uma obrigacao. Os contratos eletrénicos ainda ndo possuem uma regulamentacao
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especifica no Brasil, o que ndo afasta a sua validade, conforme entendimento

jurisprudencial:

APELACAO CIVEL. ACAO DE REVISAO CONTRATUAL DE PRESTACAO
DE SERVICOS EDUCACIONAIS. CONTRATO ELETRONICO. ENSINO
SUPERIOR. ALEGACAO DE AUMENTO ABUSIVO. VIOLACAO DA BOA-FE
OBJETIVA. DANO MORAL. AUSENCIA DE PROVA DO ALEGADO.
SENTENCA MANTIDA. APELO CONHECIDO E NAO PROVIDO. | — a
auséncia de regulamentagao especifica em relagdao a celebragao dos
contratos por meio eletrénico, muitas vezes sem constar a assinatura
dos pactuantes, por si sé, ndo afasta a validade da avenca afirmada [...].
(MARANHAO TJMA, 2019, on-line, grifo nosso).

Sendo assim, para a validade dos contratos eletrbnicos deverao ser
observados os mesmos requisitos objetivos e subjetivos dos contratos tradicionais.
Os requisitos objetivos sdo aqueles relacionados ao objeto do contrato, que deve ser
licito, possivel, determinado ou determinavel, conforme preconiza o art. 104, inciso Il,
do Cddigo Civil (BRASIL, 2002). Isso significa que o objeto contratual deve ser
permitido por lei e que ndo atente contra a moral, aos bons costumes e aos principios
da ordem publica; que ele deva ser economicamente apreciavel, além de ser tangivel
e; que seja fixado como certo ou determinavel (LISBOA; SANT'ANNA, 2021).

Por sua vez, os requisitos subjetivos sdo aqueles relativos a capacidade das
partes contratantes, sua legitimidade e a maneira como ocorre o consentimento no
momento do pacto contratual. O ordenamento juridico considera como capazes para
realizar qualquer ato da vida civil as pessoas maiores de 18 (dezoito) anos, embora
também considere a capacidade relativa de pessoas com idade entre 16 (dezesseis)
e 18 (dezoito) anos. Em geral, menores de 16 (dezesseis) anos sdo considerados
incapazes, devendo ser representados por sujeitos capazes na realizagao de qualquer
ato civil (VENTURA, 2019). No entanto, em matéria de contratos eletrénicos existem
algumas divergéncias nesse sentido, conforme sera tratado mais adiante.

Ja a legitimidade consiste na capacidade especifica para a pratica de
determinados negdcios juridicos, isto €, consiste em averiguar se uma pessoa possui
capacidade para realizar determinado negdcio juridico. Para a realizag&o de contratos
eletrénicos, o consentimento também deve ser livre e espontaneo, sob pena de ter a
validade afetada por vicios ou defeitos como erro, dolo, coacéo, lesdo ou fraude, entre
outros (LISBOA; SANT'ANNA, 2021).

E valido destacar que, além dos requisitos de validade, os contratos

eletrénicos necessitam de pelo menos dois pressupostos para ter forga probante, sedo
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eles a autenticidade e a integridade. Segundo Martins (2016), a autenticidade é
caracterizada como um processo através do qual seja possivel garantir a real autoria
dos termos de um contrato eletrénico. A integridade, por seu turno, consiste na
possibilidade de demonstrar a integridade do contrato eletrbnico apds sua
transmissao, além de apontar possiveis alteragdes de conteudo (VENTURA, 2019).

Esses dois requisitos aparecem no ordenamento de paises que ja
regulamentaram o regime de documentos eletrbnicos. O maior exemplo
provavelmente €& a United Nations Commision on International Trade Law
(UNCITRAL), criado pela Assembleia Geral da organizagcdo das Nagdes Unidas
(ONU) e que deu forma a um modelo de lei empregado na articulagéo de legislagées
harmonizadas com o ambiente globalizado e com o uso cada vez mais frequente dos
documentos eletrénicos (MARTINS, 2016).

No Brasil, a primeira regulamentagdo sobre autenticidade, integridade e
validade juridico dos documentos eletrénicos foi a Medida Proviséria n° 2.200-2, de
04 de agosto de 2001, que instituiu a Infraestrutura de Chaves Publicas Brasileiras
(ICPBRASIL). Posteriormente, o tema foi objeto da lei n° 12.682, de 09 de julho de
2012, que dispbe sobre a elaboragdo e arquivamento de documentos em meios
eletromagnéticos, determinando que o processo de digitalizacdo de documentos seja
realizado com emprego de certificagao digital (VENTURA, 2019).

Mais recentemente, é possivel destacar o advento da lei n°. 13.874, de 20 de
setembro de 2019, também conhecida como Lei de Liberdade Econbémica, que
dispensou a exigéncia de guarda do documento fisico original, assegurando que os
documentos eletrdnicos e a sua reprodug¢ao em qualquer meio terdo 0 mesmo valor

probatério de um documento fisico ou do documento original (BRASIL, 2019).

4 A PROTEGAO DO CONSUMIDOR NOS CONTRATOS ELETRONICOS

O texto do CDC foi formulado num periodo em que praticamente ndo eram
realizadas transacgbes eletrénicas no Brasil, deixando de contemplar normas
especificamente voltadas ao comércio virtual. Na realidade, até hoje ndo existe no
pais uma legislagao voltada especificamente para a tutela das relagdes de consumo
oriundas de contratos virtuais. Sendo assim, o entendimento majoritario € de que o
CDC deve ser aplicado por analogia na tutela dos interesses de consumidores e

fornecedores em conflitos resultantes de transacgoes virtuais.
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Tendo em vista essa perspectiva, nessa seg¢ao busca-se analisar o
posicionamento jurisprudencial sobre a aplicagao das normas do CDC aos contratos
eletrénicos que configurem relagdo de consumo, principalmente em relagao a temas
sensiveis como o direito a informacao, o direito de arrependimento e as compras
eventualmente realizadas por incapaz.

De acordo com Marques (2019), assim como ocorre com as relagdes de
consumo estabelecidas em um ambiente fisico, nas relacbes estabelecidas em meio
virtual o consumidor também tem direito de ter informagdes completas e precisas a
respeito do bem ou servico adquirido, além do conteudo do contrato. Sendo assim,
aplica-se o conteudo dos arts. 30 e 31 do CDC aos contratos eletrbnicos, em que o
primeiro obriga o fornecedor em relagao as informacgdes e publicidade que veicular ou
fizer veicular e, o segundo, ratificar o dever do fornecedor de apresentar informagdes
claras, precisas e ostensivas sobre precos, qualidades, quantidades e prazos de
validade, entre outras.

Em decisao recente, o Tribunal de Justica do Distrito Federal e dos Territorios
(TJDF) manteve os termos da condenagado de uma loja virtual em primeira instancia
por nao fornecer as informagdes necessarias sobre uma promogao de “Black Friday”,
bastante comum nos meios eletrénicos, induzindo o consumidor ao erro. Na ocasiao
nao foi informado ao consumidor sobre a impossibilidade de adquirir mais de um
produto com valores promocionais, tampouco de realizar o pagamento atraveés de

boleto bancario, em desacordo com os termos do art. 30 do CDC:

JUIZADO ESPECIAL. PROMOGCAO BLACK POST (BLACK FRIDAY).
COMPRA EM WEBSITE. CANCELAMENTO. ALEGACAO DE
DESCUMPRIMENTO DAS REGRAS DA PROMOCAO. AUSENCIA DE
INFORMACAO CLARA E PRECISA. PRINCIPIOS DA VINCULACAO
CONTRATUAL, DA PUBLICIDADE E DA BOA-FE. 1. Incidem as regras do
Cddigo de Defesa do Consumidor, tendo em vista se tratar de relagdo de
consumo (art. 2° e 3° do CDC). 2. Em 21/11/2017, o autor/recorrido aderiu a
promogao veiculada no site da ré (Black Post), em que alega ter adquirido
uma caixa de som bluetooth JBL e uma televisao 20” Full HD, arcando com o
pagamento das quantias de R$ 59,00 e R$ 199,00 respectivamente,
efetuados por boleto bancario. Contudo, ndo teria havido a entrega das
mercadorias, em decorréncia de cancelamento realizado pela ré-recorrente.
Ao questionar o motivo pelo qual as compras haviam sido canceladas, a ré-
recorrente alegou que o autor/recorrido teria infringido as regras da
promogao, cuja adesao se limitava a um produto por CPF e estabelecia que
o pagamento deveria ser feito exclusivamente por cartdo de crédito. 3.
Embora a ré/recorrida alegue que o autor/recorrido nao se atentou as
regras da promogado Black Post, constantes de regulamento préprio,
nao ha elementos de que o autor/recorrido tenha tido conhecimento das
informagbées e dos requisitos para adesdo e, principalmente das
restricoes para participacdo na aludida promogao eis que,
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aparentemente, o regulamento so6 teria sido enviado por email apés a
efetivagdo das compras, ou disponibilizado em outros dominios, que
ndo o da fornecedora dos produtos. Nao houve, desse modo, a
veiculagao necessaria das regras da referida promogao. Bem assim, a
demandada nao impediu que o consumidor realizasse a compra de mais
de um produto — e por meio diverso -, ndo obstante fosse a detentora da
oferta promocional de produtos e possuisse recursos necessarios para
tanto. 4. Ainda, instigada pelo juizo a quo a esclarecer como o autor teria
conseguido efetivar as compras por boleto bancario — ja que tal meio
estava proibido para a promogao Black Post - e se os comprovantes de
pagamento referiam-se, de fato, aos produtos descritos na inicial, a ré
quedou-se inerte, ndo se desincumbindo, assim, de seu 6nus probatério
(art. 373, Il, CPC). 5. Tendo o autor/recorrido demonstrado que fora
contemplado, por duas vezes, com a promoc¢ao ofertada pela
rélrecorrente, e que os pagamentos foram realizados, niao havendo
qualquer causa excludente de responsabilidade, na forma do art. 14, §
3°, do CDC, o fornecedor encontra-se vinculado a negociagcdo dos
produtos veiculados (art. 30 do CDC), devendo entrega-los ao
consumidor tais como adquiridos. 6. RECURSO CONHECIDO E NAO
PROVIDO. Sentenga mantida. Custas pelo recorrente. Sem condenagdo em
honorarios advocaticios, ante a auséncia de contrarrazdes. 7. A Ementa
servira de Acérdao, conforme art. 46 da Lei 9.099/95. (BRASILIA TJDF, 2019,
on-line, grifo nosso).

Importante frisar que assim como ocorre nas lojas fisicas, varios artificios
podem ser utilizados para atrair clientes no meio virtual, desde que dentro dos limites
legais. Ocorre que no meio virtual observa-se uma propensao maior a publicidades
falsas ou omissao de informagdes capazes de levar o consumidor ao erro quanto as
caracteristicas, natureza e pregco dos produtos, conforme se observa no julgado
citado. Sendo assim, caso o fornecedor se recuse a cumprir com a oferta, cabe ao
consumidor exigir o cumprimento forgado da obrigagdo, aceitar outro produto ou
servigo equivalente ou, ainda, rescindir o contrato com direito a restituicdo dos valores
pagos, incluindo perdas e danos, nos termos do art. 35 do CDC (BRASIL, 1990).

Na mesma esteira, entende-se que o consumidor também possui o direito de
arrependimento nas relagdes eletronicas de consumo. O art. 49 do CDC garante ao
consumidor o direito de desistir no prazo de sete (07) dias contados a partir da
assinatura do contrato ou quando este recebe o produto que fora adquirido, sem
imputar-lhe qualquer 6nus. Além disso, o mesmo artigo estabelece que o direito de
arrependimento podera ser exercido mesmo que a compra tenha sido realizada fora
do estabelecimento comercial, o que analogicamente também abrange o comércio
virtual (MARTINS, 2016).

Carvalho e Castro (2017) ressaltam que o fundamento do direito de
arrependimento do consumidor € atender a sua vulnerabilidade quando sujeito a

praticas comerciais mais agressivas e que sejam capazes de limitar seu discernimento
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em relacido a contratagdo. Ocorre que fora do estabelecimento comercial, a nogao do
consumidor sobre as caracteristicas e a qualidade do produto € menor,
proporcionando maior desconhecimento em relagdo aos produtos ou servigos
contratados.

Recentemente, o Tribunal de Justica do Estado de Sao Paulo (TJSP),
reafirmou esse posicionamento ao manter a condenagao de uma empresa em razao
da sua recusa em receber o produto comprado pela consumidora, embora a mesma
tenha comunicado a desisténcia da compra dentro do prazo legal de sete dias. Além
disso, os desembargadores entenderam que o direito de arrependimento independe

da qualidade ou valor econbmico do bem, que nesse caso era uma tesoura:

APELACAO. COMPRA E VENDA DE PRODUTO EFETUADA PELA
INTERNET. CONSUMIDORA QUE SE ARREPENDEU, NO PRAZO DO ART.
49 DO CDC, DA AQUISICAO DE UMA TESOURA. DESNECESSIDADE DE
JUSTIFICATIVA, INDEPENDENTE DA QUALIDADE E VALOR
ECONOMICO DO PRODUTO. PROVA DOCUMENTAL DEMONSTRADA
SOBRE A CONTRATACAO. RECURSO PROVIDO PARA ESSE FIM. A
desisténcia formulada pela autora em permanecer com o produto
adquirido da ré, dentro do periodo de sete dias, permite o desfazimento
do negdcio de compra e venda realizado pela internet. Essa previsao
encontrada no art. 49 do CDC garante ao consumidor exercer o direito
de arrependimento nas contratagées celebradas fora do
estabelecimento comercial, telefone, domicilio ou comércio eletronico.
No caso, vislumbra-se que a autora recebeu a mercadoria em 24/04/2014
e até 02/05/2014, segundo a regra de contagem do prazo de reflexao, a
consumidora poderia exercer, independentemente de qualquer
justificativa, o direito de arrependimento, o que nido ocorreu. Ha
verossimilhanga na pretensao do direito alegado, pois realizado contato
telefonico pela autora para devolugéo, a ré resistiu a tal pedido e nao se
desincumbiu do é6nus de afastar os fatos constitutivos. (SAO PAULO
TJSP, 2015, on-line, grifo nosso).

Outra situacdo que ocorre frequentemente envolvendo o direito de
arrependimento nas compras realizadas pela internet diz respeito a compra de
passagens aéreas. A jurisprudéncia tem reconhecido que a compra de passagens
pela internet gera os mesmos direitos e obrigagdes inerentes a compra nos
estabelecimentos fisicos das empresas, mesmo nos casos em que a compra €
intermediada por outra empresa, o que tem se tornado cada vez mais comum.

Em decisao recente, o Tribunal de Justica do Rio de Janeiro (TJRJ) manteve
a condenacao de uma empresa aérea em primeira instancia no sentido de indenizar
um consumidor que teve negado o seu direito de arrependimento na compra de
passagens areas, mesmo que 0 mesmo tenha comunicado a desisténcia em um prazo

de 24 horas apos a compra:
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APELACAO CIVEL. ACAO REPETICAO DE INDEBITO C/C
INDENIZATORIA POR DANOS MORAIS. COMPRA DE PASSAGENS PELA
INTERNET. DESISTENCIA. DIREITO DE ARREPENDIMENTO. Sentenca
de procedéncia parcial. Irresignagdo da ré/Gol. Pretensao de reembolso da
qguantia de R$ 374,89 despendidos com a aquisicdo de duas passagens
aéreas. Pedido de cancelamento da compra realizado pelo consumidor
dentro do prazo de reflexdo de 24 horas e com antecedéncia igual ou superior
a 7 dias em relagédo a data de embarque. Nao verificavel qualquer prejuizo a
companhia aérea justificar a retengéo integral do valor pago pelas passagens,
tampouco a cobranga de multa e taxa. Empresa aérea que possuia tempo
habil para efetuar a venda dos assentos cancelados, pois o arrependimento
se deu mais de 24 dias antes do embarque. Falha na prestagédo do servigco
configurada. Dever de indenizar a parte autora pelos danos materiais e
morais sofridos. Dano moral configurado. Perca de tempo util. Valor fixado na
sentenga que se mantém, por atender aos principios da razoabilidade e da
proporcionalidade, precedentes dessa Corte. No que se refere ao termo inicial
da incidéncia de juros de mora e corregdo monetaria deve-se atentar que nos
casos em que ha responsabilidade contratual os juros moratérios devem
incidir sobre a condenacdo de dano moral a partir da citagdo (enunciado
sumular 405 do CC), bem como a correcdo monetaria a partir da data do
arbitramento a teor do enunciado sumular n. 362 do STJ. Manutencdo da
sentenga. Majoram-se o0s honorarios sucumbenciais em instancia recursal
para o patamar de 16% (dezesseis por cento) sobre o valor da condenacéo,
com fundamento no art. 85, §2° e 11 do CPC. NEGA-SE PROVIMENTO A
APELACAO. (RIO DE JANEIRO TJRJ, 2019, on-line).

Vale ressaltar que o prazo legal para exercicio do direito de arrependimento
por compras realizadas na internet é de sete dias, o que nao impede que as partes
envolvidas na relagédo de consumo possam convencionar prazo diverso, desde que
seja maior que o estabelecido na lei pelo principio da vinculagao da oferta. Além disso,
€ necessario esclarecer que existem alguns produtos cuja aquisicao nao permite o
exercicio do direito de arrependimento, devido a possibilidade de gerar prejuizos ao
fornecedor, como no caso do consumo imediato de um video ou filme, por exemplo,
(BOLZAN, 2017).

Outro tema polémico relacionado aos contratos eletrénicos diz respeito as
compras realizadas por incapaz. Deve-se considerar que hoje em dia a celebragao de
contratos via internet € algo cada vez mais comum para criangas e adolescentes, seja
para adquirir jogos ou produtos em lojas virtuais. Sendo assim, a tendéncia é que os
Tribunais relativizem o requisito da capacidade das partes para preencher a lacuna
legislativa em relagéo ao tema.

O Tribunal de Justi¢a do Estado de Sao Paulo tem reconhecido a validade das
compras realizadas por menores de idade na internet, inclusive apontando para a
responsabilidade dos pais pela fiscalizacdo dos atos praticados pelos filhos,
notadamente quando se trata do uso de cartdo de crédito dos mesmos para aquisi¢cao

de produtos ou servigos:
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ACAO INDENIZATORIA. DANOS MATERIAIS E MORAIS. Crianca que
adquiriu jogos pela internet utilizando cartdes de crédito dos pais. Relagédo de
consumo. Inexisténcia de defeito no servigo. Culpa exclusiva do consumidor
ou de terceiros. Art. 14, §3° | e Il, CDC. Responsabilidade dos pais pela
fiscalizagdo dos atos dos filhos menores. Desrespeito a restricao de idade
para possuir conta Google. Acesso a internet e aos cartdes de crédito
permitido pelos pais. Auséncia de responsabilidade da ré. Sentenga mantida.
Honorarios advocaticios majorados. Recurso n&o provido, com observagao.
(SAO PAULO TJSP, 2018, on-line).

Do julgado acima transcrito, extrai-se que o contrato eletrénico firmado por
menor incapaz ndo anula o negdcio juridico realizado, ou seja, a jurisprudéncia
entende que se trata de uma conduta socialmente tipica. Dessa forma, mesmo que a
manifestacdo da vontade de um dos agentes esteja em desacordo com a lei, ela é
vinculativa, devendo ser considerado o negdcio juridico e os seus efeitos. Prevalecem,
nesse caso, 0s principios da boa-fé e a confianga, principalmente nos casos em que
ndo houver grande onerosidade ou que ndo acarretem em danos patrimoniais ao

responsavel pelo menor.

5 CONSIDERAGOES FINAIS

O comércio eletrbnico € uma realidade inafastavel da vida do homem
contemporaneo, levando em consideragcédo que as fronteiras e os limites geograficos
para a celebragdao de contratos foram praticamente eliminados com o advento da
internet. Assim, a compra e venda de produtos e servicos a luz dos contratos fisicos
tradicionais adquiriu uma nova forma de efetivagdo, mais funcional e objetiva. Face a
emergéncia dessa nova realidade, surge também a preocupagao com a auséncia de
normas especificas acerca do contrato eletrbnico e, consequentemente, das
respectivas relagées de consumo.

Observa-se, no entanto, que a lei consumerista atende em grande parte aos
litigios decorrentes do comércio eletronico, mesmo que o CDC tenha sido promulgado
no inicio da década de 1990, ou seja, quando as transagdes eletronicas ainda nao
tinham o mesmo protagonismo. Na realidade, o Direito do Consumidor é consolidado
e, diferente de outras leis, € principiologico, de modo que seus principios s&o todos
extensiveis, ndo importando o meio na qual a relagédo de consumo se desenvolve.

A propria jurisprudéncia reflete esse posicionamento, vez que em varias

decisdes reconhece a aplicacdo subsidiaria das normas contidas no CDC aos
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contratos eletrénicos, como no caso do direito a informacdo que se estende aos
anuncios de produtos e servigos publicados na internet. O direito de arrependimento
€ outro aspecto que deve ser observado nas relagbes de consumo originarias de
contratos eletrénicos, principalmente pelo fato de que, nesses casos, as informacgdes
sobre a qualidade e as caracteristicas dos produtos sdo menos acessiveis do que nas
lojas fisicas, colocando o consumidor em posi¢cao de desvantagem.

Além da aplicagcdo subsidiaria das normas e principios do CDC, a
jurisprudéncia também tem contribuido para preencher determinadas lacunas
interpretativas, como no caso da compra de passagens aéreas realizadas pela internet
e que normalmente sao intermediadas por terceiros (sites) ou no caso dos contratos
eletrénicos firmados por menores de idade, levando em consideragao o acesso cada
vez maior de criangas e adolescentes a jogos e aplicativos.

Nao obstante o esforco empreendido pelos Tribunais brasileiros, deve-se
ressaltar a insegurancga juridica decorrente da lacuna legislativa em relagdo ao tema
em questdo. Levando em consideragao os avangos tecnoldgicos e o0 crescente uso
dos sites e aplicativos para aquisicdo de produtos e servigos, € necessario atualizar a
legislagdo vigente, incluindo dispositivos especificos para tratar dos contratos
eletrénicos e das relagcdes de consumo que deles decorrem, inclusive alinhando o
ordenamento juridico nacional com as normas internacionais de protecdo do
consumidor no comércio eletrénico.
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BENEFICIOS DA LEI N° 13.709/18 LEI GERAL DE PROTEGAO DE DADOS E A
INTRODUGAO DO DIREITO DIGITAL NO BRASIL*

BENEFITS OF LAW N°. 13.709/18 (LGPD) GENERAL DATA PROTECTION LAW
AND THE INTRODUCTION OF DIGITAL LAW IN BRAZIL
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RESUMO

O presente artigo, tem a finalidade de abordar o escopo da Lei n°® 13.709/2018, no que
cerne o direito digital. O trabalho tem como objetivo geral promover a compreensao
do que ¢é a Lei Geral de Prote¢ao de Dados (LGPD), bem como, a sua recepgao como
direito social, as vistas do direito empresarial, buscando entender se € a LGPD
benéfica para a sociedade diante do ordenamento juridico patrio. Quanto a
metodologia aplicada, se foi adotado o método qualitativo e comparativo, tomando em
analise as necessidades sociais decorrentes, a posi¢cao doutrinaria e a atencao
jurisprudencial sobre a matéria, assim como a contemplagdo de material documental
e bibliografico. Desta forma a narrativa em torno deste artigo ird contemplar o pretexto
geral da nova lei; analisar as necessidades sociais sobre os fins digitais, a qual se
promoveu a lei, visando o contexto nacional e internacional, ressaltando a definicao
de crimes cibernéticos; abarcar a introdugdo da lei ao direito brasileiro, os seus
principios e fundamentos, e como se modulam a luz de todo o ordenamento. Por fim,
tratar da responsabilidade civil e administrativa, assim como a criagao e finalidade da
Autoridade Nacional de Protecao de Dados (ANPD) e ainda apontar o tratamento em
boa fé, como da prote¢cdo dos dados pessoais, em face as obrigagcées em lei das
empresas operadoras. Em perspectiva necessaria, tomara o artigo em finalidades, o
fundamento sobre a importancia da nova matéria normativa ao ordenamento juridico
brasileiro.

PALAVRAS-CHAVE: Direito Digital. Dados Pessoais. Introdug¢ao ao Direito Brasileiro.
Autoridade Nacional de Protecao de Dados. Empresas.

ABSTRACT

The purpose of this article is to address the scope of Law n°® 13.709/2018, with regard
to digital law. The work has the general objective of promoting the understanding of
what the General Data Protection Law (LGPD) is, as well as its reception as a social
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right, the views of business law, seeking to understand if the LGPD is beneficial to
society. of the national legal system. As for the methodology applied, the qualitative
and comparative method was adopted, taking into account the resulting social needs,
the doctrinal position and the jurisprudential attention on the matter, as well as the
contemplation of documentary and bibliographic material. Thus, the narrative
surrounding this article will contemplate the general pretext of the new law; analyze
the social needs regarding digital purposes, which the law was promoted, aiming at
the national and international context, emphasizing the definition of cyber crimes;
encompass the introduction of the law to Brazilian law, its principles and foundations,
and how they are modulated in the light of the entire system. Finally, deal with civil and
administrative liability, as well as the creation and purpose of the National Data
Protection Authority (ANPD) and also point out the treatment in good faith, such as the
protection of personal data, in view of the obligations under corporate law operators.
In a necessary perspective, the article will be taken in finalities, the foundation on the
importance of the new normative matter to the Brazilian legal system.

KEYWORDS: Digital Law. Personal Data. Introduction to Brazilian Law. National Data
Protection Authority. Companies.

1 INTRODUGAO

Este estudo, atenta por compreender as implicagdes juridicas referentes ao
direito digital, adotado conceito, pela Lei n° 13.709/2018, Lei Geral de Protegcédo de
Dados (LGPD), no que cerne o tratamento de dados pessoais dos usuarios e titulares.
Similarmente, a sua condugdo seguira ao tocante de temas voltados para area do
direito do consumidor e direito empresarial, tdo quanto, permeara as nogdes gerais e
fundamentais do direito civil e da Constituicao Federal de 1988.

Com o avango dos meios tecnoldgicos e da globalizagdo, o conceito de
digitalizagao passou a ser aplicado sobre a perspectiva da informacéo. Do ponto de
vista comercial, as vantagens foram inumeras tanto sobre a produc¢ao, tal como, sobre
a comercializacado de servigos. As informagdes pessoais, mapeamento de usuarios,
mapeamento de dados, passaram a se tornar o combustivel que alimenta o e-
commerce e o empreendedorismo digital. A necessidade de se regular tal conduta,
impde-se sobre a quao habitual, comum e acerto necessario o uso de tais meios por
parte da sociedade contemporanea. Logo, com a introdugdo desta perspectiva
normativa sobre o tema, cabe a esta tratativa remeter-se a analisar o cenario a que
ela se aplica e os efeitos que produz.

Este estudo tomara como linha metodolégica o conceito de pesquisa
qualitativa, dada a natureza bibliografica aplicada e a anélise de autores com dominio

sobre o tema. Bem como, consultar a legislagao vigente sobre a matéria, configurando
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assim, a pesquisa documental. Nao obstante, adotara os fins metodologicos
explicativos, versando sobre a natureza dos fatos que norteiam o direito. Ainda, se
aplicara o método comparativo, tomado pela narrativa social anterior a reforma em lei
aplicada.

O direito digital incorre em um cenario novo para o panorama normativo, e
como referéncia, o Brasil toma lugar entre alguns dos paises que abarcam uma
legislagcao sobre a seara digital. Com a implementagdo de uma nova era, enraizada
cada vez mais aos habitos sociais, fez por necessario o surgimento deste preceito.
Logo, pondera-se a respeito do avanco da matéria, e se faz prudente indagar: E a
LGPD, benéfica para a sociedade e um acréscimo positivo para o direito brasileiro?
Quantas as bases narrativas desta tratativa, passado esse conceito geral e
introdutdrio, € sobre a segunda se¢do que se conduzird o estudo a remontar os
preludios da lei, certos ao inicio da era digital.

Logo, a forma como passou a se comportar a sociedade e neste limiar, a
prestacao de servico, migradas ambas para o conceito da digitalizacdo, seja pela
necessidade ou seja pelo costume e pela tendéncia. Ainda, para entender o contexto
a que se fez necessaria a introducédo da LGPD ao direito brasileiro, a mesma medida,
deve remeter-se o conceito de informacgao e outros aspectos da transcendéncia digital
a modernidade que implicam o tratamento de dados.

Em segmento, a terceira seg¢ao, versara esta tratativa a respeito da recepgao
normativa da LGPD ao ordenamento brasileiro. Seus sujeitos, principios e a
fundamentos, identificando a quem se aplica direito, e quais direitos e a quem se aplica
responsabilidade sobre a tratativa dos dados pessoais, bem como, a forma que se
aplica, tomando por base a implementagao da Autoridade Nacional de Protecao de
Dados (ANPD).

Nas finalidades desta tratativa, as mudangas impostas no direito ao tratar dos
dados pessoais, aferem conceitos acerto ja adotados pela perspectiva jurisdicional,
como a funcéo social e outras garantias constitucionais, como direito a privacidade
inviolada. E certo pensar, que a lei aborda a matéria conduzindo o estado direito a
uma perspectiva administrativa jus fiscalizadora, aplicando a matéria especifica, uma
finalidade nao tao abstrata e nao diferente da qual aplicada a ao direito consumerista,
com orgaos como o Procon. Restando ao fim verificar se houve beneficios da lei, sua

matéria e a receptividade do direito brasileiro.
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2 AERADIGITAL E ATRANSCENDIA DO MERCADO DE SERVICOS PARA AERA
DA INFORMATIZAGCAO

Certamente, um dos nucleos centrais desta tratativa, se deleita ao constante
da era contemporanea, da qual a modernizagdo assume as vestes da digitalizagéo e
a sociedade em for¢a migra para as facilidades da era digital. As diferengas dos meios
fisicos e digitais sdo evidentes, propondo-se sobre as mais diversas areas, da qual
promove-se uma facilidade, concentrada simples e tdo somente no uso de um
aparelho smartfone ou de um computador pessoal.

A evoluida gestdo e oferta de recursos tecnologicos cada vez mais
avancgados, introduziu uma questao de uso. Ou seja, a tecnologia sendo a ferramenta,
possibilitava que fosse assim usada de varias formas diferentes, até o conceito digital,
gue constantemente é elevado a um novo apice. A grande revolugéo do novo milénio,
certamente foi o surgimento da digitalizagdo dos meios sociais. A era digital cada mais
se aproxima do seu apogeu, com 0S recursos que a propiciam, junto ao conceito de
usuarios em larga escala, que cada mais enraiza a sociedade a uma dependéncia de
suas facilidades.

Acoplada ao paradigma da globalizag&o, a era digital exponenciou os recursos
que transmitem informacao, e informacao, é o pilar central que norteia as relacdes de
consumo, a modulagao cultural e a nutricdo econémica de varios setores enraizados
ao contemporaneo. Este novo conceito, propiciou o prévio contato com a informacéao
registrada sobre o individuo e as coisas, antes mesmo, do contato fisico e pessoal do
individuo e das coisas. Referenciando um cenario histérico, atente-se a doutrina a

seguinte maneira:

Na metade da década de 90, empresas virtuais comegaram a surgir. Desde
entdo diversas empresas vém se adaptando com novas estratégias de
negocios, investindo para se adequar as mudangas de mercado, tentando
atender a demanda de consumidores virtuais, que buscam agilidade. Em
1995, nos Estados Unidos as vendas on-line obtiveram uma alta, cerca de
cinco anos depois esse processo comegou no Brasil, com diversas lojas
usando esse formato de venda. Desde entdo o e-commerce ndo parou de
crescer (RODRIGUES; LIMA, 2020, p. 13).

Servigos bancarios, servicos de mobilidade, linhas de crédito, acesso a
navegagao em rede, armazenamento de dados em nuvem, servigos de streaming,

convivio social, sdo s6 alguns exemplos das infinitas possibilidades propiciadas por
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este novo conceito de servigo, bens e consumo. Empresas cada vez mais aderem a
estes meios, movidas pelos beneficios ja evidentes.

N&o por menos, as empresas que se configuram no centro do setor digital e
tecnologico, a exemplo de grandes holdings, em termo que se define da seguinte
forma: "Holding € uma sociedade gestora matriz de participagdes sociais, que exerce
controle ou segura outras empresas” (REIS, 2021). Neste aspecto citamos a Alphabet,
ou uma varejista como a Amazon, que permanecem ao topo dos mais valorizadas
pelo mercado. Pois dada a jun¢ao dos fatores consumo e inovagao dentro deste nicho,
tais grupos operam a frente destes dois fronts, tanto fomentando a inovagao, quanto

instigando o consumo e a fidelidade dos usuarios ao produto que oferecem.

2.1 O CONCEITO DE INFORMAGAO DIANTE DA NOVA ERA DIGITAL

Em conceito, a informag&o nada mais € do que o conhecimento sintetizado,
onde nada o impede de ser novo ou velho, contanto que em forma esteja condensada
a ponto de ser comunicada ou disposta a servigo. A comunicagao transmite a
informacé&o para aquele que a toma como conhecimento e assim dela toma proveito
como bem entender. Outrossim, a informag¢ao é um paradigma social importantissimo,
que condiciona a sociedade ao mutuo compartilhamento evolutivo, através de dados
e assim conhecimento, que propiciem vantagens ao individuo e da construgao de sua
auto identidade. Ou seja, € a disponibilidade do individuo de informar e buscar nova

informacé&o que assim o permite evoluir, neste preceito, afirma-se:

A importancia da Informacéo, para a eficacia e a eficiéncia em todos os
processos decisérios € fundamental para a estruturagdo, consolidacdo e
sucesso nas agdes, sejam eles na area da administragdo, da educagéao, da
economia e, também, com destacado grau de relevancia para a Seguranga
da Nagéo, no que tange a Inteligéncia Estratégica (PEREIRA, 2020, p. 7).

Para as empresas, que empreendem no nicho digital, informagdes coletadas
sobre os usuarios transcendem vantagens quanto ao mapeamento estratégico e
margem de varejo para fins comerciais, ou, demais portabilidades que alimentem o
seu negocio. Neste ponto, frisa-se que as empresas registram usuarios e coletam
sobre eles dados importantes, ndo so6 para fins contratuais, mas para fins de venda e
norteamento de consumo, de forma constante e cada vez mais densa, em paralelo a

crescente evolugéo do nicho digital.

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



1133

2.2 AS EMPRESAS MIGRAM PARA A NICHO DIGITAL ALIMENTANDO A
CONCEPGAO DO BUSINESS INTELLEGENCE E O BIG DATA

O ponto € a informagao na era digital tocou o seu apogeu pela migragéo dos
meios fisicos para os meios digitais em varios setores. Um dos mais fortes, certamente
€ o setor do consumo, que cada vez mais adere as facilidades do E-Business®, o E-
Commerce’ e de um forte Marketplace®. Sobre as vantagens do E-commerce em

reflexo ao comercio digital, destaca:

E possivel destacar que o comércio eletrénico vem modificando e
contribuindo para o crescimento do mercado online, visando uma melhor
movimentagao de bens e servigos, que dentro de um mundo globalizado é
preciso mecanismos que atinjam os objetivos de forma vantajosa e eficiente
para os usuarios e clientes (SILVA; QUEIROS, 2019, p.944).

As concepgdes mais tradicionais de gestdo, aludiam a pesquisa de campo
para compreender o perfil do consumidor. Com o ingresso da informatizagédo pelos
meios digitais, certo de que fosse necessaria a origem de uma ferramenta capaz de
operar e compreender os vultosos dados disponibilizados pelos usuarios, deram
origem a modelos operadores como o Big Data. O Big Data, ndo € um programa ou
software de computagao, € necessario ser visto como um modelo consciente, uma
tecnologia, que transmite ao operador o meio de processar a densa carga de dados
distribuida. E a atribuicdo de um norteamento sobre os dados coletados, em uma
grande carga, gerando informacgao util para aquele que operara o servigo sobre ele,
gue no caso seja a empresa.

Para um melhor desempenho estratégico, grandes empresas, por possuirem
muitos usuarios, captam muita informacao, e disto, reciclam tal informacao de forma

a tornarem util para seus interesses, estabelecendo padrbes dentre seus inumeros

6 O e-business pode ser definido como uma estratégia de insercdo da empresa na internet, visando
automatizar suas atividades em diversas areas, como as comunicagdes internas e externas, a
transmissao de dados, os controles internos, o treinamento de pessoal, os contatos com fornecedores
e clientes, entre outras possibilidades (SEBRAE, 2016).

7 O e-commerce ou comércio eletrdnico é parte integrante do e-business. E a atividade mercantil que,
em ultima analise, vai fazer a conexao eletrénica entre a empresa e o cliente para a venda de produtos
ou servigos, seguindo a estratégia estabelecida pelo e-business (SEBRAE, 2016).

8 A palavra “marketplace” significa, literalmente, mercado. A palavra passa a ideia de um espaco livre
onde compradores e vendedores podem fazer negocios. Na pratica, o modelo de marketplace funciona
como um shopping virtual (KUVIATKOSKI, 2020).
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consumidores ou usuarios. A numerologia estatistica € filtrada dentre o que é util e
inutil dentre da informagao coletada pela mineragao da empresa. Neste preambulo, é
importante que sejam delimitados limites ou consequéncias protetivas a quem sofre
de tal exploracao ou violacdo, que para todo fim, ndo deixa de ser pois quanto mais
dados ha, melhor o Big Data opera.

O impulso que tomam as empresas, € a administracdo publica, face aos
governos para o uso do Big Data, € justamente a possibilidade de encontrar relagao
entre conjuntos de dados que advém de situagbes reais, contudo, sem precisar
entender suas razdes, podendo fazer previsdes para o futuro de producao ou de
logistica de operagdo. E um método utilizado em muitos setores, reiterando a exemplo
a prépria administragcao publica, quando para tomar conhecimento da faixa criminal,
densidade populacional e afins.

Semelhantemente a operagéo sobre dados, além do Big Data, existe a adogéo
do Business Intelligence (Bl) pelas empresas. O Bl, nada mais € do que o programa
usado para modulagdo dos dados a ponto de torna-los um padrdo possivel a ser
utilizado. A informacao util gerada pelo Big Data, filtrada ante a densidade de dados
disponibilizados, sera mapeada e disto utilizada em um fim produtivo.

Ou seja, tanto o Bl quanto o Big Data, sao tecnologias frutos desta nova
concepcao da informagcdo massiva e digital, da qual determinou que, para a
concepgao da gestao de empresas, entender os usuarios virtuais e o mundo virtual, e
disto opera-los, é importantissimo. Frisa-se que, ndo somente para compreender o
tato digital entre quem usa e o que esta sendo usado, mas para projetar o futuro da
oferta e da demanda. O BI, como administrador dos recursos de dados, agrega a
idealiza tal projeto, de forma ser produtiva para as empresas que atuam neste nicho.

Sobre a percepgao empresarial, a informagao € um trunfo valioso para oferta
de bens e servigos. Nota-se, que sobre o relacionado, a varias informagdes pessoais
registradas e datadas conforme preceitua a natureza de tal relacdo de consumo. Ou
seja, dados sao disponibilizados ao cadastramento do usuario, que por sinal, é o
necessario para a contratacdo do servico, como a evidente qualificagcdo do
contratante, nome completo, numero de Cadastro de Pessoa Fisica (CPF), numero
de Registro Geral (RG), endereco e demais documentos pessoais exigidos.
Outrossim, além de informagdes cadastrais, ainda ha as informagdes de uso, como o

historico do usuario.
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Se o foco é o consumo, mesmo que por meios fisicos, mas tendo sua venda
sido realizada dentro da esfera digital, outra espécie de dados de cadastro, tao
quantos delicados, sao as formas de pagamento. Tratando de um meio digital, pode-
se dizer que a principal forma de pagamento adotada, seja o cartdo de crédito ou
débito. Outrossim, um fator relevante a este cenario, tende a ser o comércio de dados
oferecidos por certas plataformas. Novamente, os dados fornecem base para os
algoritmos, o intuito destes algoritmos, é nada mais do que nortear o comportamento
das plataformas digitais tendenciando o usuario. Nesta via, usa dos dados
informativos armazenados e calcula assim o que seja melhor, para o consumo do
produto buscado pela oferta.

Varias plataformas digitais, principalmente as de cunha social, se beneficiam
de tais instrumentos. Em certo ponto, seu uso é benéfico, dado que a busca por
conteudo ofertado pela rede social em si, seria vasta diante do que é ofertado pelos
usuarios que criam o conteudo, ou seja, o algoritmo de fato facilita a busca e norteia
0 usuario a espécie de conteudo deseja, face ao infinito ofertado, de modo tal, que
cabe a rede digital, monopolizar sobre essa pesquisa, agregando a forte pressao

publicitaria pela promessa de resultado.

2.2.1 Dos Maleficios da Armazenagem, Coleta e Tratamento de Dados Digitais

Uma problematica da qual se estabelece, seja o0 acumulo de informagdes
adquiridas do préprio usuario, tangenciadas ao direito a privacidade ante ao uso da
rede. Privacidade esta, que por vezes pode ser ideia ignorada ou violada e n&o se
sabe quem toma conhecimento sobre o conteudo desejado ou conversado, para os
meios de busca. Ainda no escopo da privacidade, esta a protecdo dos dados de
cadastro do usuario. Informacgdes civis, importantissimas sobre o individuo real,
acoplando neste sentido, a exemplo, dados da receita, registro civil do usuario e as
informacgdes de crédito registradas ao aplicativo. Todos esses dados acumulados,
podem estar a mercé de um vazamento interno por meio de um funcionario da
empresa ou a invasao do sistema por meio de um ataque hacker.

Grandes empresas ja foram vitimas de ataques de hackers, alguns bem
famosos e de nomes conhecidos como a Netflix, Microsoft, Linkedin e outras. Um caso
bem evidente, foi o da Uber, que teve os dados de mais de 57 milhées de usuarios

vazados, dentre eles, cerca de 196 mil eram de brasileiros. Em matéria disponibilizada

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



1136

pelo portal IstoE, notifica que a Uber foi condenada nos Estados Unidos ao pagamento

de uma multa referente ao vazamento e os dados violados, segue a noticia:

A Uber pagara US$ 148 milhges (R$ 600 milhdes) em um acordo judicial pelo
vazamento de dados de 57 milhdes de clientes, sendo 196 mil brasileiros, em
2016. A agao envolve 50 Estados dos EUA, onde 25 milhdes de usuarios da
empresa foram expostos, e representa o maior pagamento de indenizagdo da
histéria. O aplicativo tentou esconder a invasdo das autoridades e ofereceu
US$ 100 mil ddlares aos hackers para eles apagarem os dados roubados.
Hoje, a Uber afirma que deveria ter sido mais transparente na conducdo do
caso. ‘Nada disso deveria ter acontecido, e ndo vou dar desculpas para isso’,
disse a chefe do Uber, Dara Khosrowshahi, na época [...] (ISTOE, 2018, on-

line).

Interessante € ressaltar, que o tempo de confinamento provocado pela
pandemia também contribuiu para 0 aumento massivo do uso de dados. Brecha esta,
dado o aumento e uso quase que exclusivo deste meio, tendo em vista o veto as
atividades presenciais, que impulsionou a atividade criminosa no intuito de obter
ganhos ilicitos a partir das plataformas digitais. Em matéria do portal R7, denota o
aumento expressivo da percepcao dos crimes, lembrando que atesta estes dados
quanto aos numeros de crimes tentados e consumados percebidos pelos meios

policiais, atenta a matéria:

Em 2020, houve um aumento de 265% nos crimes praticados no ambiente
virtual no Estado de Sao Paulo. No Rio de Janeiro, durante o periodo de
isolamento, os casos de golpe na internet tiveram um aumento de 11,8% do
total de crimes, segundo o ISP (Instituto de Seguranga Publica). Em Minas
Gerais, o numero de crimes virtuais teve uma alta de 50% em 2020, segundo
informacgdes da policia civil. [...] No total em Sao Paulo, foram 1.492 crimes
praticados no ambiente virtual em 2019, contra 5.441 casos em 2020. Dentre
estes, o crime de estelionato subiu de 621 ocorréncias em 2019 para 3.215
em 2020 (GOUSSINSKY; R7, 2021).

A fragilidade decorre em virtude de que os meios de burlar a segurancga virtual
aplicada sao mais sofisticados do que os préprios sistemas que versam por garantir
essa seguranca, neste sentido, ha sempre uma grande desvantagem diante daqueles
que comentem praticas ilicitas (GOUSSINSKY; R7, 2021). Outrossim, € a ma
educacdo de uso das redes e meios informativos. Se ha, tal fragilidade quanto a

protecdo de dados dos usuarios, € comum ao estado suprir a necessidade de
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responsabilidade sobre a empresa abarcando o critério de protegdo obrigacional. A
comunidade internacional, ja é bastante incisiva quanto ao tema e a Europa, conquista
grandes marcos acerco da legislagao digital, para uma melhor contemplacéo, acerca

do quadro Europeu, preceitua-se:

O Regulamento Geral sobre a Protecao de Dados Europeia (RGPD) n° 679,
entretanto, foi somente aprovado em 27 de abril de 2016, resultado da
articulacdo do partido The Greens, visando a prote¢cdo da privacidade e
dignidade humana da pessoa natural, atingindo 28 Estados-membros.
Quando o RGPD entrou em vigéncia, criou-se uma influéncia internacional
para que outros paises também passassem a normatizar o tema de protegéo
de dados. Somado a isso, e provavelmente o fator mais concreto, foram o
surgimento de barreiras de paises sem previsdo legal do tema, nas
negociagdes internacionais econémicas com a Unido Europeia (PANEK,
2019, p. 31).

No cenario brasileiro, surge a necessidade de conduzir a legislagado sobre o
tema da protecdo de dados virtuais, ndo somente para atender uma tendéncia na
inovagao internacional, mas também para garantir uma proteg¢ao sobre a necessidade
social do uso de tais meios. Se ha, uma evidente necessidade sobre os meios digitais,
nao fugira ao escopo do estado garantir a regulamentagao das relagbes de consumo

e contratuais, tdo quanto, aludir preceitos de ordem, obrigacao e direito.

3 INTRODUGAO DA LElI GERAL DE PROTEGAO DE DADOS AO DIREITO
BRASILEIRO

Ressaltado o salto social tecnolégico, quanto a modernidade digitalizada e o
ingresso a era digital. Frisa-se, que dado este tamanho expoente de integragao, afeta-
se diretamente a sociedade em geral, ademais como bem citado, as relagbes de
consumo e servigo ofertados pelo nicho da informatizagéo. Para tanto, nada foge ao
escopo das ressalvas juridicas e legislativas sobre o tema, para ser analisado e sobre
ele ponderado a matéria de lei regulamentar. Regulamentar por assim dito, tende ser
as vistas do estado sobre o tema social, implicando assim, responsabilidades sobre a
pratica, no intuito de arbitrar pelo equilibrio de poder nas relagcdes e tomar por cuidado
o elo mais fraco.

A sociedade, agrega-se cada vez mais a um conceito intimo de padronizagao
digital, consumindo de suas vantagens e produtos. Logo, mesmo tendo por vezes se

tratado de relagbes de consumo ou contratuais ja habituais, conhecidas pela forma lei
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dada a maneira como se consome, do que se consome € do que se contrata, ha nova
matéria ndo conhecida pelo ordenamento, qual seja a maneira que se deu o contrato
e o consumo dos meios. O direito hoje, dada a concepgao universal sobre seu uso
dos meios digitais, converge seu uso em principios juridicos normativos para a
apreciacado do proprio estado, garantindo o reconhecimento da protegcdo de dados
enquanto um direito fundamental auténomo. (BIONI, 2018)

E correto, o fato de que para a concepgdo normativa, muito se toma a fungéo
social em torno da relagao dos contratos digitais que abarquem o tratamento de dados
e a oferta de servigo, para que se tome o maior beneficio coletivo sobre a essas
relacbes. Neste sentido, por consequente subentende que o modo de consumo do
usuario, por vezes € negligente, imprudente e ndo toma ciéncia da importancia das
informacgdes que cedeu para poder adquirir 0 servigo, sendo sua constante vigilancia
e a garantia de execugdo em forma de indenizar, a qual garantam o maior beneficio
social.

Por vezes, tal imprudéncia ou necessidade é tomada a insurgéncia de nova
matéria que abarca consequéncias e responsabilidades sobre este novo cenario. Bem
como, sobre os direitos dos usuarios ao que dispdem, informam ou expdem, indireta
ou diretamente a quem seja. Dos dados, toma-se ciéncia de que além dos pessoais,
sdo da mesma forma trabalhados suas opinides, desejos e toda ressalva de cunha
pessoal e intelectual, da qual sdo computadas dentro do algoritmo preponderante a
trazer resultados para a empresa e para o consumidor. E para o entendimento da lei,
que se faz necessario regulamentar as relagdes de consumo com base neste novo
modo de operacdo e deste intervir, pelas vias administrativas, pela modulagao

normativa e pelas vias de fato, por seus operadores, afirma-se:

[...] a apreciagdo de demandas sobre privacidade e protegdo de dados ira,
exponencialmente, crescer e exigir conhecimentos pouco afeitos aos
operadores do mundo juridico, tais como, auditabilidade acerca da
conformidade com a LGPD, comprovagao de aplicagao de boas praticas de
seguranga — como uso de criptografia, anonimizagdo e pseudoanonimizagao
— funcionamento dos modelos de negdcios data-driven, cuja a compreensao
é absolutamente necessaria para verificagdo de mitigacdo de riscos e
responsabilidades (SILVA; URTUBENY FILHO, p. 58, 2021).

Embora que a legislagdo no Codigo Civil Brasileiro tangencie o que se torna
relagcdes de contrato ou Codigo de Defesa do Consumidor as relagdes consumeristas,

a relacdo digital configura uma problematica evidente, acerca do acumulo,
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armazenamento e transmissibilidade de informagao acerca do usuario, que neste caso
€ o contratante e o consumidor.

Neste cenario, surgiu a Lei n° 13.709/2018, datada como Lei Geral de
Protecdo de Dados Pessoais (LGPD). No seu escopo, o intuito preterido é firmar
responsabilidade daquele que recebe e armazena os dados pessoais disponibilizados
pelo usuario. Tal responsavel, ndo importa ser pessoa fisica ou juridica, assim como

afirma o caput de art. 1°:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios (BRASIL, 2018).

Nota-se que a lei, em sua literalidade afirma a sua dada importancia em inteiro
foco e teor, acerca dos dados pessoais, inclusive os resguardados aos melos digitais.
Nao longe ainda de sua manifestacdo primaria, o texto por consequente cita os
principios constitucionais que nortearam a sua normativa, bem como, emitiu o
contraste universal da norma, abarcando o preceito nacional de sua abrangéncia
dentro do ordenamento.

Outrossim, neste aspecto, a analise fria do texto legal, subjetivada pela
doutrina e seus comentarios, permitira uma compreensao acerca dos beneficios
evidentes que a LGPD abarcou, face a necessidade social evidente orquestrada pelo
uso massivo e continuo das redes e dos fins informativos digitais. A LGPD veio para
impor freios a um carro em movimento acelerado e progressivo, certo de que cada
vez mais se atribuira uma necessidade de uso a tais fins, logo, os maleficios podem
ser dos mais evidentes, desde a violagao de dados por criminosos, até a prépria ma

fé orquestrada pelas empresas ou sua inseguranca sobre as informagdes coletadas.

3.1 DOS SUJEITOS E DOS OBJETOS DAS RELAGCOES DE DIREITO SOBRE OS
DADOS PESSOAIS

Ainda sobre a matéria da lei, o Art. 5° ressalva algumas nomenclaturas
adotadas pela LGPD, dentre os quais algumas se destacam para a mencgao. A

definicdo de dado sensivel e dado pessoal, impbe que ao primeiro seja considerado
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as informagdes titulares referentes a pessoa natural. Os dados sensiveis toda via,
referem-se a subjetividade intima do sujeito, que diga respeito a sua convicgao de fé
ou condigao racial ndo sao informagdes padronizadas, mas que digam respeito a
figuracao intima sobre o titular, que reflita o seu estado de espirito ou o intelectual,
ante seu livre arbitrio e privacidade.

O texto sem si, ainda delimita que seja o titular, aquele a quem pertenga os
dados e informacdes citadas e aplica sobre as empresas a atribuicdo de agentes de
tratamento sendo controladores ou operadores. A importancia desta delimitacao,
impde a relagao a reparticdo de sujeitos, delimitando entre si sua posigao nesta e sua
atribuicao de direitos e deveres de forma objetivada ante os correlacionados. Um
conflito pode ocorrer, quando identificamos a natureza juridica dos operadores. A lei
trata de forma diferenciada pessoas de direito publico, até por envolver questbes
relativas ao bem estar social ou a seguranga nacional. Logo, subentende que o estado
possui prerrogativas diferentes, mas, empresas que tenham natureza ou participagéo
publica, acabando por permear nos polos que se precede a lei.

Em beneficio a sociedade informatizada, € importante frisar para fins
contratuais e de responsabilidade, a definigdo de sujeitos, o critério sobre os dados e
a natureza da relagcao sendo para fins publicos ou estritamente privados, firma a
necessidade de se prostrar em dever o vinculo juridico. Neste preambulo,
identificamos a necessidade da regularizagdo de tais instrumentos, para fins de
possibilitar que as partes entre si estipulem estes fins de responsabilidade dada a
natureza de quem sede e quem usa dos servicos dispostos, face a lei e a tutela
jurisdicional aplicada.

A lei n® 13.709, determina no seu art. 24, que as empresas publicas e de
economia mista, devem tratar os dados pessoais dos usuarios, disto parceiros,
clientes ou contratantes, ante a finalidade da relacdo em que se percebe as partes.
Se a natureza for voltada para as relagdes privadas e de concorréncia ao mercado,
aplica-se a lei conforme as relagdes de direito privado, se for a finalidade voltada para
o interesse publico, aplica-se a lei conforme a predito o interesse publico. Outrossim,

conforme prediz ainda o art. 5°, XIX, permite a criagdo da ANPD?®, Autoridade Nacional

9 Criada em 2018 e sancionada em 2019, a ANPD (Autoridade Nacional de Prote¢do de Dados) é o
orgao federal responsavel por fiscalizar e aplicar a LGPD, a Lei Geral da Prote¢do de Dados. A criagédo
de uma autoridade independente é necessaria para que empresas que tém acesso a informagdes
pessoais cumpram a legislagdo e possam ser auditadas nos casos em que nao observarem o devido
tratamento destes dados (TEXEIRA, 2021).
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de Proteg¢do de Dados, assim diz o texto do artigo: “XIX - autoridade nacional: érgéo
da administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional” (BRASIL, 2018).

A ANPD foi criada por meio da Lei n° 13.853, a qual permitiu a alteracédo do
texto da LGPD. Vista como, um terceiro expoente das relagdes sobre os sujeitos que
englobam o tratamento dos dados pessoais. Tendo as suas finalidades, transcritas ao
escopo da lei que a cria, a ANPD é uma entidade reguladora e fiscalizadora dentro
das relagdes de direito digitais ou que englobam os dados e informagdes das partes
que a constroem. A ANPD é composta por um Conselho Diretor, que é o 6rgao
maximo de dire¢do, um conselho nacional de protecdo de dados pessoais e da
privacidade, corregedoria, ouvidoria, um 6rgao de assessoramento juridico proprio e
unidades administrativas e unidades especializadas necessarias a aplicacdo da
LGPD.

3.2 DOS FUNDAMENTOS E PRINCIPIOS

Por sequéncia, a referida Lei n. 13853/19, em questao, em seu Art. 2°, define
os fundamentos, ndo tdo somente embasando principios ja conhecidos por matérias
civilistas, mas sim, alguns dos configurados dentro da Constituicdo Federal de 1988.

Dos fundamentos, extraimos quais sejam;

Art. 2°. A disciplina da protecdo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacgéo informativa;

lll - a liberdade de expressao, de informagéo, de comunicagao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Nos moldes do Art. 6°, da mesma lei, por toda via, encontramos os principios
que transcendem junto ao interesse da lei, sejam tais: | — finalidade; Il — adequacao;
[l — necessidade; IV - livre acesso; V - qualidade dos dados; VI — transparéncia; VIl —
seguranga; VIl — prevencéo; IX - ndo discriminagao; X - responsabilizagao e prestacao

de contas (BRASIL, 2018), buscando assim sua integralidade.
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3.2.1 O Direito a Privacidade, a Inviolabilidade da Intimidade, da Honra e da

Imagem

O direito a privacidade certamente é a configuragao principal de todo o escopo
legal que cerca a LGPD. No preceito constitucional, a privacidade é inviolavel perante
a literalidade do Art. 5°, X, da Constituicdo Federal de 1988 a qual afirma que, “Sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo”
(BRASIL, 1988). No que cerne o Cddigo Civil Brasileiro, a lei também aduz direito
sobre a privacidade, ocorrendo em seu Art. 21 preceito que afirma, “A vida privada da
pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”
(BRASIL, 2002).

A privacidade implica um conceito predominante sobre a liberdade ou a
seguranca implicita a ela. O conceito de liberdade, principalmente no que diz respeito
a comunicagao e interagao social em rede, se configura o livre arbitrio de manifesto e
de escolha, sendo a privacidade, a privacdo de exposicdo de informagdes
condicionadas ao usuario sobre este uso, que pode resultar em prejuizo direto a ele.
Para o direito, existe a evidente necessidade de se delimitar a protecdo a imagem e a

honra, por vista ao que a exposig¢ao pode resultar a vida privada de quem for exposto.

Existe um interesse proprio e autbnomo para tutela da privacidade: nem tudo
que estd em ambito ou ambiente restrito é ofensivo & honra. Algumas
informagdes podem até ressaltar as qualidades das pessoas, mas, ainda
assim, conforme as circunstancias, ndao devem ser tratadas por integrar o
espaco inerente a privacidade, ao direito a protecao de dados pessoais. De
outro lado, ha dados que, contextualmente, podem ser legitimamente
tratados, sob a 6tica da privacidade, mas acabam por tensionar ou abalar o
conceito que a pessoa possui perante terceiros (BESSA, 2021, on-line).

Em conceito, a privacidade define-se como um principio constitucional pelo
fato de permear o escopo do que tange a permissiva do estado, em aderir
consequentemente violag&do ao particular alheio. Com o advento da era digital, prezar
pela privacidade € uma ideia o tanto quanto diferente, dada a possibilidade de
exposigao ser mais expoente. A intimidade da vida privada, cada vez se tornam algo

passivel de exposicdo por aqueles a quem elas pertencem. Contudo, ainda que a
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migracéo da vida privada esteja presente nos meios digitais, ndo se pode dela tirar o

conceito de seguranca sob o0 uso dos meios. Sobre o tema:

Ocorre que a intimidade da vida privada sofreu alteragbes profundas com o
desenvolvimento tecnoldgico, € ndo pode ser vista e interpretada da mesma
maneira que era nos séculos passados. A sociedade da informagédo permite
ao individuo autonomia e certo controle sobre o acesso e divulgagao de
dados sobre sua vida pessoal somado a liberdade de expressdo face as
novas comunicagdes9. Nesse sentido, os espacgos e barreiras fisicas que
antes delimitavam o espago entre a vida privada da vida publica nao tem mais
tanta forga dentro da sociedade informacional, alterando profundamente as
acepgoes sobre privacidade e intimidade no direito (PANEK, 2019, p. 14).

Diante de tais conceitos, ainda é necessario afirmar a subjetividade sobre a
problematica da privacidade, da qual se permeia a duvida sobre a extensao pratica da
privacidade, diante de um mundo tao expositivo e anti-privativo. O que se difunde,
seria a responsabilidade do individuo, ou titular, como propde a lei diante da exposicao
de tais informagdes.

Se ha neste caso, poder de controle do individuo sobre a sua propria
privacidade, logo subentende que o direito sobre esta atinge até seus proprios limites.
Ou seja, se € do interesse do titular preservar sua intimidade, assim garante a lei
direitos sobre tal interesse, toda via, se ndo ha, a lei entdo valoriza o conceito de
liberdade sobre tal exposicao.

Um fator que nédo se pode tolerar, longe dos conceitos de liberdade e
privacidade, esta a responsabilidade da pessoa sobre o tema. Se o titular da
informacéo, ou usuario consumidor, certo de que ha seguranga ante a comunidade da
qual expds o conteudo, a uma finalidade mutua nos limites do servico. Desta feita, se
ha um vazamento, cabe responsabilidade sobre quem o oferta, a exemplo, uma

comunidade virtual, que seja responsavel seu administrador.

3.3 DO CONSENTIMENTO E OUTROS REGRAMENTOS SOBRE A ATIVIDADE
EMPRESARIAL E O TRATAMENTO DE DADOS VIRTUAIS

Ao ser tratado pela matéria da LGDP, se extrai do art. 7° do texto da lei
supracitada, o condicionamento para as empresas sobre a tratativa dos dados
pessoais, a qual seja o consentimento, afirma assim o texto: “O tratamento de dados
pessoais somente podera ser realizado nas seguintes hipoteses: | - mediante o

fornecimento de consentimento pelo titular [...]” (BRASIL, 2018).
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Tomando por base os principios expostos pelo art. 6°, passa a Lei n° 13.709
entdo a delimitar a forma com que as empresas podem tratar os dados digitais. Tal
fato, implica diretamente em um critério de regulamentagao legal afim de nortear o
comportamento sobre a matéria, de forma a nao ressentir por leviana ou por livre
irrestrita, a forma com que se modula o uso dos dados dos usuarios, ou clientes,
daquela determinada empresa. O principal delimitador vem a ser o consentimento do
usuario sobre o uso dos dados dispostos. Este, certo que sera consentido com o
contrato assinado, toda via, o consentimento do uso, € o que resultara na previa
atencdo dos seguintes principios ante ao exposto do art. 6°, quais sejam o da
transparéncia; segurancga; e prevengao (BRASIL, 2018).

Na tratativa da seguranca, a qual se estende também a prevencao, fica
condicionado a empresa que trata os dados dos titulares, a adocdo de medidas de
protecdo. Na era digital, a qual o cenario é propicio a um ataque de criminosos
cibernéticos ou vazamentos internos, tais medidas sdo mais do que necessarias, para
proteger o usuario e o servigo prestado. Neste sentido, a entidade reguladora propicia
que seja feita a averiguagao de responsabilidade e por mim a atribuicdo desta ultima
aos fins lei.

A extensao do uso dos dados pessoais, permite a sua utilidade até limite do
permitido pelo o usuario. Ou seja, a partir do momento que o consentimento cessa, a
permissibilidade do uso assim também se encerra, ndo cabendo liberdade para a
empresa ou pessoa de direito, usa-los longe deste limite. O tempo limite pode ser
determinado pelo titular ou pelo proprio periodo que se dispbs a prestacédo do servico.
Além destes preceitos, existe também a forca da determinagdo perante o 6rgéo
fiscalizador, qual seja, a ANPD.

A ANPD surge da inevitavel digitalizagdo do mundo moderno e das relagdes
de direito, equipara-se a um regulatério tal como o Procon ou a Anatel, que impulsiona
as relagdes de forma a delimitarem aos moldes legais da legislagdo que a barca, qual
seja a LGPD. Importante ressaltar, que se foi considerado uma vacio legis de 18
meses para a introdu¢ao da LGPD ao cenario normativo brasileiro, o que permitiu um
cenario de adequagao e preveniu um prejuizo desnecessario a responsabilidade
aplicada as empresas. Outrossim, permitiu que ANPD se organizasse ante a este
cenario no que concerne aos meios administrativos dispostas a tal tematica
(BRASSCOM, 2021).
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4 A RESPONSABILIDADE CIVIL DAS EMPRESAS SOBRE OS DADOS DIGITAIS

Sob a forma da lei, que cria direitos, também se cria deveres. Como a
perspectiva desta tratativa se norteia a ser o tratamento do texto legal da LGPD sob a
perspectiva empresarial, prepondere-se o intuito de nortear a responsabilidade das
empresas, ante a prestacao de servico que assim oferta com ressalvas aos dados
pessoais tratados durante a oferta e o consumo, uma vez que “a responsabilidade civil
€ um instituto cuja finalidade é aplicar medidas que obriguem alguém a reparar dano
patrimonial e/ou moral causado a outra pessoa” (TEIXERA, 2021, p. 222).

Outrossim, € necessario entender a LGPD, como um componente de
extensao do contrato, disposto a atender os fundamentos e principios dispostos em
lei, juntamente ao exposto no Art. 7° 1, que determina o condicionante da
permissibilidade sobre os usos dos dados. Sobre a 6tica contratual, pensamos na
responsabilidade atribuida pelo contrato. Lembrando, o objeto do contrato ndo é a
protecédo de dados, mas a protecao de dados, acaba por abarcar responsabilidade da
empresa junto a ANPD em face a LGPD.

A responsabilidade, condicionada a LGPD, tem ressalvas a outros titulos
legais, mas no que cerne ao interesse direto do texto legal, é o fato do tratamento de
dados. A LGDP, em seu Art. 42, atribui responsabilidade direta sobre o operador ou
controlador, acerca dos danos, incumbindo-os do dever de indenizar ao titular por
qualquer dano sofrido, como uma forma de compensacao retributiva, seja pelo dano,
seja pela auséncia no cumprimento de seus deveres.

Sobre o tratamento dos dados, fica a responsabilidade determinada sobre a
empresa, de duas formas. A primeira, € certo de que seja quanto a seguranga dos
dados coletados, nao longe do fato de ser um banco de informagdes, deve criar um
programa de protegao capaz de resguardar a importancia dos dados do titular. A outra
forma, seria sobre o uso dos dados e as informacbdes contidas ali, aduzindo
diretamente um carater de integridade.

Importa ressaltar, que o calculo do dano é tomado como precede o Cdodigo
Civil, no caput do art. 944. “A indenizagdo mede-se pela extensédo do dano” (BRASIL,
2002). Outrossim, a presencga fiscalizadora da ANPD, invoca atribuicdo direta em
impor a responsabilidade administrativa sob a empresa, sendo o calculo do dano

medido quanto ao tamanho do prejuizo atribuido.
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Ainda no tocante ao art. 42 da LGPD, em seu § 2°, determina a inversao do
Onus da prova, para garantir a parte lesada, o direito de fazer por provar o dano
sofrido, a ponto de se confirmar a responsabilidade do operador, que por toda via,
deve sempre atender ao carater de transparéncia quanto ao tratamento dos dados.

No escopo da extensdao desta responsabilidade, a mesma é atribuida,

segundo Capanema, aos seguintes critérios:

| - a quantidade de dados pessoais afetados;

Il - a natureza dos dados pessoais afetados: o vazamento de dados pessoais
sensiveis, por exemplo, determinara uma indenizagdo maior, especialmente
se se tratar de dados biométricos, que nao podem ser substituidos;

Il - a reincidéncia da conduta;

IV - a omissdo em tomar medidas de seguranga e técnicas para minorar o
dano ou em colaborar com a Autoridade Nacional de Prote¢ao de Dados;

V - a auséncia de notificacdo dos usuarios da ocorréncia do incidente;

VI - a comprovada utilizagdo dos dados pessoais vazados de titulares por
terceiros (CAMPENA, 2020, p. 168).

Das responsabilidades, a LGPD preceitua que ha a prevaléncia da isengao
diante de alguns cenarios. O Art. 43, estabelece diante disso, trés possibilidades, das
quais se transcrevem no texto legal do caput ou seus incisos. O inciso |, aduz quando
a empresa, toda via, o agente operador ou controlador, n&o realizou o tratamento de
dados a que Ihe foi atribuido, ndo somente pela lei, mas também pelo contrato.

Ou seja, houve um tratamento de dados, mas ndo ha responsabilidade
atribuida a nenhum agente, pelo fato dele ndo ter qualquer vinculo com ele. Ja o
inciso Il exclui a responsabilidade na situagdo em que o agente realizou o tratamento,
mas nao houve ato ilicito, que viole as diretrizes da lei. O inciso lll, toda via, impde

que a responsabilidade pelo dano € unica e exclusiva do titular dos dados.
5 CONSIDERAGOES FINAIS

De todo o exposto acerca do tema, as palavras finais deste artigo, tem a
intencdo de expor quao benéfica é, a adicdo destes instrumentos ao ordenamento
juridico brasileiro. A primeiro instante, seja para fazer por valer os principios e
garantias constitucionais acerca de um novo paradigma social, ou para melhor atender
a demanda social aplicada, dada a massividade de usuarios agregada a todos os dias.

Como o direito se faz surgir diante de um mover social e uma necessidade

esclarecida, se move o legislativo de maneira a atende-la. Busca entao, espelhar o
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conceito internacional, que ja adota medidas acerca do direito digital muito mais
avancadas do que o Brasil possui, o que justifica o exemplo e pra toda via, a
implementagao da normativa.

Para o direito civil, direito empresarial e gestdo de empresas, a LGPD surge
como um marco divisorio, sobre qual o empreendedorismo deve aderir. Apesar de
todas terem que aderir, afinal € uma regra universal, pode haver resisténcia, por falta
de recursos para um compliance que permita essa migragao ou pela propria ma fé,
fatores estes possiveis.

Logo, independente as razdes, as responsabilidades impostas, pelas esferas
administrativas e civeis, determinam um equilibrio para a balanga que pondera sobre
o lado que consome e pelo que oferta, a qual o lado, que evidentemente seja 0 mais
prejudicado, seja os consumidores e titulares. Quando aderente ao servigo, faz
mediante os beneficios evidentes, disponibilizando para isso, informagdes que sejam
equivalentes para qualquer relagao contratual, além das de carater sensivel e privativo
aquele que a dispde.

A exposicao de tais informagdes, pode revelar um prejuizo direto a qualquer
pessoa, ndo so diante de um conceito civel, mas por consequente, ao privado, que
por vezes envolve sua intimidade. Sobre tais oéticas, seja pela ma fé, seja por um
ataque cibernético, a responsabilidade € atribuida € tamanha pelo que ela abarca e
protege, sendo tal finalidade, as informacdes.

Por fim, com o nascimento de uma entidade reguladora e fiscalizadora como
a ANPD, bem como, a transcricdo normativa comportada pela LGPD, a sociedade se
beneficia com a seguridade acerca da protecao sobre aquilo que dispde o titular e que
€ tao valoroso. Se nao fosse, de tanto valor, ndo chamaria ateng¢ao de criminosos e
daqueles que lidam com atividades ilicitas cibernéticas. Neste sentido, a lei em sua
literalidade, toma partida em seu préprio nome, fazendo da protecédo, sua natureza
maxima, para melhor beneficiar a sociedade brasileira, como tem feito. Além de
exponenciar o surgimento de outras matérias de mesma natureza, quais sejam

necessarias para escopo normativo, juridico e administrativo no Brasil.
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O FENOMENO DA ALIENAGAO PARENTAL NO MEIO DIGITAL: POSSIBILIDADE
DE COMPROVAGAO E VINCULAGAO COM OS DANOS MORAIS*

THE PHENOMENON OF PARENTAL ALIENATION IN THE DIGITAL MEDIA:
POSSIBILITY OF EVIDENCE AND LINK TO PAINAL DAMAGES

SOTHER ALMEIDA DE CARVALHO REIS**
MARCIO ACCIOLY DE ANDRADE***

RESUMO

O presente trabalho ira verificar a respeito do fenébmeno da alienagéo parental, bem
como a sua aplicag&o possivel, por meio da atuagdo nos meios virtuais, considerando
0 crescimento exponencial da participacdo do meio digital na vida cotidiana do ser
humano, além do acesso irrestrito e indiscriminado a certos conteudos digitais, que
partem da manifestacdo de vontade de cada pessoa. Ao mesmo tempo fara um
paralelo, com base na jurisprudéncia e na doutrina, com a possibilidade de apreciagao
judicial a respeito de meios de comprovagao provenientes de conteudos digitais, a
exemplo de fotos, videos e audios. Elaborado com base na pesquisa bibliografica e
no método dedutivo de analise, com abordagem qualitativa, o estudo aponta a
perspectiva vinculagdo o elemento digital a pratica da alienag&o parental, observando
a legislagao pertinente e cabivel, o estudo devera nortear um pensamento critico a
respeito das acdes humanas, buscando viabilizar a reflexdo constante acerca da
conduta e dos resultados prejudiciais que dela podem ser gerados, em beneficio da
manutencdo harmoniosa do nucleo familiar.

PALAVRAS-CHAVE: Alienagao Parental. Meios Digitais. Danos Morais. Direito Civil.

ABSTRACT

This work will verify the phenomenon of parental alienation, as well as its possible
application, through the performance in virtual media, considering the exponential
growth of the participation of the digital medium in the daily life of human beings, in
addition to unrestricted and indiscriminate access to certain digital contents, which
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depart from the expression of each person's will. At the same time, it will draw a
parallel, based on jurisprudence and doctrine, with the possibility of judicial review
regarding means of proof originating from digital content, such as photos, videos and
audios. Based on bibliographical research and on the deductive method of analysis,
with a qualitative approach, the study points to the perspective of linking the digital
element to the practice of parental alienation, observing the pertinent and applicable
legislation, the study should guide critical thinking about the actions human rights,
seeking to enable the constant reflection on the conduct and the harmful results that
can be generated, in benefit of the harmonious maintenance of the family nucleus.

KEYWORDS: Parental Alienation. Digital Media. Moral Damages. Civil Right.

1 INTRODUGAO

Toda coletividade necessita de bases que sejam fundamentais para a sua
existéncia. No caso da coletividade humana, a organizag&o primordial se da por meio
dos grupos sociais formados por pessoas de grau de parentesco proximo ou por
afinidade, aos quais denominamos de familia. A familia, portanto, € o ponto inicial de
qualquer conglomerado de pessoas que, unindo-se, geram o chamado contrato social,
que origina a composigdo da sociedade civil organizada, como conhecemos
hodiernamente.

Entretanto, como a familia se impde como uma base fundamental da
sociedade, é decorrente dessa percepgdo que normas sejam criadas, sobretudo na
organizacgéo juridica contemporanea, que baseia-se no positivismo juridico, para que
as relagdes sociais inseridas nesse nucleo n&o sejam realizadas sem a observancia
da cadéncia da sociedade em geral. Assim sendo, caracteristicas comuns a toda a
coletividade sao imprescindiveis, inclusive, no nucleo familiar, como a caracteristica
harmoniosa do nucleo familiar, sem a qual nenhuma familia prospera e nenhuma
sociedade avancga.

Por conseguinte, faz-se necessario constar que outras ferramentas de analise
da familia existem atualmente, como se qualificam as bases que provém da analise
psicossocial, que pode ser realizada por meio da assisténcia social assegurada pelo
Estado, bem como a compreensdo psicolégica e acompanhamento constante pelo
Sistema Unico de Saude, que tem como objetivo primordial estabelecer o
acompanhamento social das familias, assegurando-lhes o desenvolvimento ideal em
sociedade, possibilitando ndo s6 o crescimento familiar com qualidade, bem como
toda a estrutura que fornece meios compativeis com a harmonia da sociedade em

geral.
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Considerando esse contexto, representa-se como uma necessidade existente
na pratica familiar contemporanea, o acompanhamento constante no sentido de
minimizar os danos provenientes das interagdes sociais dentro da familia e, por
consequéncia légica, os fendmenos que sejam prejudiciais a harmonia social, como
se demonstra ser a alienagao parental que, recentemente, recebeu um tratamento
especial pela legislagao e que deve ser constantemente analisada, tendo em vista que
envolve os objetivos basicos do mais importante nucleo social da coletividade
contemporanea: o ente familiar.

Elaborado com base na pesquisa bibliografica e no método dedutivo de
analise, com abordagem qualitativa, o estudo aponta a perspectiva vinculagao o
elemento digital a pratica da alienagcao parental, observando a legislagao pertinente
ao tema na busca de elucidar o seguinte problema: qual a possibilidade de
comprovagao e vinculagdo dos danos morais para com o fenbmeno da alienagao
parental no meio digital?

Isso posto a presente pesquisa trata de verificar o fendbmeno da alienacao
parental, bem como a sua aplicagao possivel, por meio da atuagao nos meios virtuais,
considerando o crescimento exponencial da participagcdo do meio digital na vida
cotidiana do ser humano, além do acesso irrestrito e indiscriminado a certos
conteudos digitais, que partem da manifestacdo de vontade de cada pessoa. Ao
mesmo tempo fara um paralelo, com base na jurisprudéncia e na doutrina, com a
possibilidade de apreciagao judicial a respeito de meios de comprovagao provenientes

de conteudos digitais, a exemplo de fotos, videos e audios.

2 A DEFINICAO DO FENOMENO DA ALIENAGAO PARENTAL E SUAS
COMPLICAGOES JURIDICAS

Alienacao parental € um fenébmeno prejudicial a organizagéo familiar porque
envolve danos que, diretamente, influenciam a formacéo psicolégica daqueles que
dependem moral e financeiramente dos pais, avdés ou responsaveis, enquanto
detentores do poder familiar. Este fenbmeno agride a formagdo dos menores e
viabilizam a existéncia de um nucleo familiar marcado por disturbios que, de forma
direta e prejudicial, afetam o funcionamento da familia.

A respeito do historico da analise da definicdo da alienagao parental, bem

como a sua aplicagao, nos diz Ignacio (2020, on-line):
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A sindrome de Alienagao Parental (SAP), também conhecida pela sigla em
inglés PAS, é o termo proposto por Richard Gardne, psiquiatra
estadunidense, em 1985, para classificar uma grave situagdo que ocorre
dentro das relagbes de familia, em que, a crianga ou adolescente é induzida,
mediante diferentes formas e estratégias de atuagéo, a destruir seus vinculos
com um dos genitores. E preciso lembrar que a Alienacdo Parental ndo ocorre
apenas em relagdo aos ex-cOnjuges (esposo/esposa). Qualquer pessoa que
tenha a crianga ou adolescente sob sua autoridade pode exercer a pratica
abusiva.

Na perspectiva legal que trata do fendbmeno da alienagao parental, a lei n°.
12.318/2010, apresenta, no seu artigo 2°, paragrafo unico, a seguinte conceituagao

para o fendmeno da alienagao parental:

Art. 2° Considera-se ato de alienagao parental a interferéncia na formacao
psicolégica da crianga ou do adolescente promovida ou induzida por um dos
genitores, pelos avés ou pelos que tenham a crianga ou adolescente sob a
sua autoridade, guarda ou vigilancia para que repudie genitor ou que cause
prejuizo ao estabelecimento ou a manutengao de vinculos com este.
Paragrafo unico. Sdo formas exemplificativas de alienagao parental, além dos
atos assim declarados pelo juiz ou constatados por pericia, praticados
diretamente ou com auxilio de terceiros:

| - realizar campanha de desqualificagdo da conduta do genitor no exercicio
da paternidade ou maternidade;

II - dificultar o exercicio da autoridade parental;

1l - dificultar contato de crianga ou adolescente com genitor;

IV - dificultar o exercicio do direito regulamentado de convivéncia familiar;

V - omitir deliberadamente a genitor informagdes pessoais relevantes sobre
a crianga ou adolescente, inclusive escolares, médicas e alteragbes de
endereco;

VI - apresentar falsa denuncia contra genitor, contra familiares deste ou
contra avos, para obstar ou dificultar a convivéncia deles com a crianga ou
adolescente;

VIl - mudar o domicilio para local distante, sem justificativa, visando a
dificultar a convivéncia da crianca ou adolescente com o outro genitor, com
familiares deste ou com avés (BRASIL, 2010, on-line).

A analise a respeito do fendbmeno da alienacédo parental costuma se dar,
exclusivamente, de forma automatica acerca de atos que presencialmente acontecam
no nucleo familiar. Como veremos adiante no presente trabalho, a possibilidade de
haver um ato que configura como alienagdo parental ndo esta restrita aos fatos que
se qualificam como esta pratica, podendo ser aplicado, além da forma tradicional, por
meio dos ambientes virtuais que, cada vez mais, estao inerentes a vida em sociedade.

Além disso, conforme veremos, nem sempre 0s ambientes virtuais, em
especifico as redes de interligacao e interagéo social, possibilitam direito a resposta e
viabilizam a defesa daquele que, moralmente, foi afetado por meio da alienagao

parental. Por conta dessa situagdo, o dano moral podera ser gerado, bem como a
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ocorréncia de outros fendmenos sociais prejudiciais a saude e a honra, como a
alienagéao parental.

Assim, quando da impossibilidade de responder a ofensa ou acusagao, ainda
gue em meios virtuais, o genitor ou responsavel prejudicado pela pratica de alienagéo
podera requerer danos morais, e exercer seu direito de resposta, como aponta a lei

n°® 13.188/2015, que trata sobre essa matéria, em seu artigo 2°, caput, § 3°:

Art. 2° Ao ofendido em matéria divulgada, publicada ou transmitida por veiculo
de comunicagado social € assegurado o direito de resposta ou retificagao,
gratuito e proporcional ao agravo.

[...]

§ 3° A retratacdo ou retificacdo espontanea, ainda que a elas sejam
conferidos os mesmos destaque, publicidade, periodicidade e dimensao do
agravo, nao impedem o exercicio do direito de resposta pelo ofendido nem
prejudicam a agao de reparacgéo por dano moral (BRASIL, 2015, on-line).

Ademais, a manifestagdo de expressdes caracterizadoras de alienagao
parental nas redes sociais possibilita, ao acesso do menor alienado, um prejuizo ainda
maior, pois as publicacdes em redes sociais podem ter carater definitivo, sem animo
de exclusdo no decorrer do tempo e, com a perpetuagao daquele conteudo que implica
em consequéncias desastrosas e a reiterada visualizagdo do conteudo, a formagao
psicolégica da crianga e do adolescente pode ser seriamente prejudicada,
configurando-se, portanto, o cenario da alienagao parental.

Para perfeita compreensdo do fenbmeno da alienagao parental, devemos
analisar, sobretudo, o que determina a legislagdo em vigor, especificamente aquela
que trata sobre o fendmeno, qual seja a lei federal n°® 12.318/2010 e, para verificar a
respeito dos ambientes virtuais e dos danos provenientes, trataremos dos direitos
especificos, presentes na legislagdo especifica que possibilita a defesa dos direitos
de expressao e da honra, todas elas devidamente positivadas no ordenamento juridico
patrio.

A respeito da origem da discussao sobre a necessidade de positivar a lei da
alienagao parental, além do avango metodologico constante ao longo dos anos acerca

da efetividade da lei em comento, extraimos do que diz Santos (2020, on-line):

A Lei de Alienacao Parental teve inicio no Brasil pelos grandes movimentos
sociais, associagdes de pais e maes, e contou com a participagao de equipes
de psicélogos e psiquiatras, que apresentaram o projeto-lei em 2008, com a
aprovagado em 26 de agosto de 2010. Na data de 18.02.2020, foi aprovada
pela Comissédo de Direitos Humanos uma substituicdo ao projeto que propde
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a revogacao da Lei de Alienagao Parental (Lei 12.318, de 2010 - LAP),
dizendo ndo por fim a norma, e sim, reajusta-la sem deturpar o seu texto.

Dessa maneira, compreendemos como necessaria a observancia do
dispositivo normativo que consiste a lei n°. 12.318/2010, com a finalidade de
estabelecer as regras para o tratamento dos prejuizos provocados pela pratica da

alienagao parental.

2.1 DAS SANGOES A PRATICA DA ALIENAGAO PARENTAL A LUZ DA LEI N°
12.318/2010

A primeira vista, se faz necessario destacar que o fenémeno da alienacdo
parental costuma acontecer quando da ocorréncia, no nucleo familiar, de fatos
provenientes de divércio, separagao de fato ou de direito ou de quaisquer outros tipos
de conflito que resultam na rispidez da interacdo entre os pais ou responsaveis,
impondo aos menores tal fenbmeno que consiste, exclusivamente, em confrontar a
figura posta ao menor, imputando-lhe, para tanto, a realidade da discordia entre as
partes. Essa pratica confronta a lei constitucional, que prevé, no artigo 227 da

Constituicdo Federal de 1988, a seguinte diretriz:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentacdo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminacgéo,
exploragao, violéncia, crueldade e opressao (BRASIL, 1988, on-line).

Da mesma maneira, a garantia de um desenvolvimento adequado atribuido
para as criangas e adolescentes também faz parte do rol de elementos assegurados
pela legislagao especifica, a exemplo do Estatuto da Crianga e do Adolescente, que,
no artigo 3° atribui garantias aos menores, como se verifica no trecho que se

transcreve:

Art. 3° A crianca e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protecéo integral de que trata
esta Lei, assegurando-se-lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de Ihes facultar o desenvolvimento fisico,
mental, moral, espiritual e social, em condi¢des de liberdade e de dignidade.
Paragrafo unico. Os direitos enunciados nesta Lei aplicam-se a todas as
criangas e adolescentes, sem discriminagéo de nascimento, situagéo familiar,
idade, sexo, raga, etnia ou cor, religido ou crenga, deficiéncia, condigao
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pessoal de desenvolvimento e aprendizagem, condigdo econémica, ambiente
social, regido e local de moradia ou outra condi¢cdo que diferencie as pessoas,
as familias ou a comunidade em que vivem (BRASIL, 1990).

Portanto, a alienag&o parental configura-se como o ato de induzir o menor a
nutrir sentimentos negativos em face de um dos genitores ou, por equiparacao, de um
responsavel direto, inviabilizando a manutencao dos elos de afei¢cao, inerentes ao
nucleo familiar e imprescindiveis para o desenvolvimento ideal da crianca ou do
adolescente.

Quando a discérdia se instaura no nucleo familiar, € necessaria a adogao de
medidas que sejam eficazes, céleres e exequiveis, no sentido de possibilitar a
anulagao e tratamento dos danos gerados no menor alienado e, ao mesmo tempo,
apontar sangbes penais aqueles que ferirem e macularem a integridade familiar.
Nesse compasso, podera ocorrer a aplicagao do artigo 6° da lei da alienagéo parental,

abaixo demonstrada:

Art. 6° Caracterizados atos tipicos de alienagdo parental ou qualquer conduta
que dificulte a convivéncia de crianga ou adolescente com genitor, em agao
autdbnoma ou incidental, o juiz podera, cumulativamente ou ndo, sem prejuizo
da decorrente responsabilidade civil ou criminal e da ampla utilizagado de
instrumentos processuais aptos a inibir ou atenuar seus efeitos, segundo a
gravidade do caso:

| - declarar a ocorréncia de alienagao parental e advertir o alienador;

Il - ampliar o regime de convivéncia familiar em favor do genitor alienado;

[l - estipular multa ao alienador;

IV - determinar acompanhamento psicolégico e/ou biopsicossocial;

V - determinar a alteracdo da guarda para guarda compartilhada ou sua
inverséo;

VI - determinar a fixagao cautelar do domicilio da crianga ou adolescente; VI
- declarar a suspensdo da autoridade parental. Paragrafo unico.
Caracterizado mudancga abusiva de endereco, inviabilizagdo ou obstrucdo a
convivéncia familiar, o juiz também podera inverter a obrigacdo de levar para
ou retirar a crianga ou adolescente da residéncia do genitor, por ocasido das
alternancias dos periodos de convivéncia familiar (BRASIL, 2010, on-line).

A referida lei aponta que, para remediar os males provenientes da alienagéo
parental, podera o juiz adotar algumas medidas, conforme foram demonstradas
anteriormente. Entre essas medidas, faz-se necessario mencionar, estdao aquelas que
possibilitam a punicdo ao alienante, assim como medidas que asseguram a saude
familiar, uma vez que restauram, intensificam e incentivam a maior frequéncia de
contato entre o genitor alienado e o menor alvo da alienagdo, proporcionando a
restauragdo dos vinculos e a formacdo da harmonia familiar, em detrimento do

fendmeno de alienacao familiar que ocorrera vilipendiando a saude do nucleo.
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Diante do quadro exposto, verificando-se as sanc¢des punitivas que sao
previstas pela legislagdo pertinente a alienagao parental, pode-se atestar que a
natureza delas consiste, especialmente, em estabelecer possibilidades de reunido do
nucleo familiar, bem como diminuir a gravidade dos danos provocados pelo fenébmeno
da alienagao parental.

Consecutivamente, servem para confirmar que o direito defende a harmonia
familiar, enquanto fio condutor da organizacao social. Cabe ressaltar que a intengao
da lei ndo é punir o agente que pratica alienagdo parental, simplesmente, mas
assegurar o direito da prole em ter garantido o seu desenvolvimento humano, o que

pode ser constatado pela explicagdo de Castro (2017, on-line):

Com o fito de se evitar que os danos a crianga ou adolescente se prolonguem
no tempo, a legislagdo prevé mecanismos eficientes como, por exemplo, o
atendimento psicolégico da crianga, a modificagdo de sua guarda, aplicagdo
de multa ao alienador, inclusive o seu afastamento do alienado. De acordo
com a natureza da norma, seu objetivo ndo é a punigdo definitiva do
alienador, o que se pretende com ela é evitar a pratica; o carater da sangao
é pedagdgico, desta forma, as punigbes ndo possuem carater penal, e sim
civil.

Neste compasso, podemos dizer que a legislagcdo possui, como intencao
primordial, a normatizagdo dos fenbmenos sociais que implicam em circunstancias
prejudiciais a familia, ja que positivadas na lei, estas condutas poderéo ser passiveis
de aplicacao, além de promoverem o estabelecimento de sanc¢des, inibindo a sua
pratica e, consequentemente, fornecendo a harmonia social necessaria que se fara
presente, ao ser devidamente inserida no nucleo familiar.

E cabivel a reafirmacéo de que o positivismo juridico possui, como principal
circunstancia de seu estabelecimento, o intuito de prever as condutas humanas,
aplicando as sang¢des cabiveis e, consequentemente, possibilitando a harmonia social
no ambito familiar. Esta l6gica n&o difere da pratica da lei da alienagao parental, uma
vez que a familia, comprovadamente, € o mais importante dos grupos sociais em uma
coletividade responsavel por estabelecer a existéncia da humanidade e da interacao
social, bem como englobar todas as circunstéancias inerentes a vida humana.

No sentido de proporcionar o crescimento adequado e o desenvolvimento
social minimamente autossustentavel na formagdo do cidadado, a lei age, para

inviabilizar a ocorréncia desses fatos prejudiciais e assegurar a inviolabilidade dos
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direitos da crianga e do adolescente em possuirem um lar saudavel para o seu
processo de crescimento humano.

Existe, entretanto, dentro do fendmeno da alienagdo parental, uma
caracteristica que se demonstra no decorrer do tempo. Acontece que os menores que
sdo alvos de alienacgéo parental no seu tempo de infancia e juventude, ao crescerem
e vislumbrarem que foram vitimas de tal ato, findam por confrontarem aquele genitor
ou terceira pessoa que, anteriormente, os alienou, uma vez que a consciéncia se
desenvolve, o senso critico se aperfeicoa, o carater se aprimora e as circunstancias

se pacificam.

2.2 A POSSIBILIDADE DO DANO MORAL DECORRENTE DE ALIENACAO
PARENTAL

O direito visa proteger os interesses genuinos dos cidadaos brasileiros,
especialmente aqueles que sao destinados as criangas e adolescentes no Brasil. Isto
posto, os meios virtuais devem ser um ambiente saudavel, com agdes probas e a
atuacao dos usuarios deve, sempre, calcar-se nos parametros do bom senso, do
equilibrio e do respeito as outras pessoas.

Por tras de cada dispositivo eletrénico, vinculado ao sistema integrado de
internet, existe uma pessoa, com suas respectivas intengdes e responsaveis por seus
atos. Neste ponto, a cautela da conduta deve permanecer irremovivel da realidade,
uma vez que podem ser responsabilizados aqueles que ndo observarem os limites
materiais da sua liberdade de expressao e, em grau pior, produzirem efeitos
desastrosos a outrem.

Nessa hipotese, cabe se mencionar que a alienagao parental € uma hipotese
que gera a possibilidade da fixagdo de danos morais, argumento ja pacificado pela
jurisprudéncia patria, conforme pode-se observar no seguinte posicionamento do

Tribunal de Justica do Estado do Mato Grosso do Sul, infra apontado:

EMENTA-APELAGAO CIVEL — AGAO DE INDENIZAGAO POR DANOS
MORAIS — ALIENACAO PARENTAL PRATICADA PELO PAI EM RELACAO
A GENITORA — PRESCRICAO AFASTADA — MATERIA PRECLUSA — EX-
MARIDO QUE REALIZOU VARIOS BOLETINS DE OCORRENCIA SEM
FUNDAMENTAGAO CONTRA A GENITORA — PROVAS CONTUNDENTES
NOS AUTOS — DANOS CAUSADOS A GENITORA E A FILHA — QUANTUM
INDENIZATORIO — FIXADO EM R$ 50.000,00 (CINQUENTA MIL REAIS) —
INVERSAO DOS ONUS DA SUCUMBENCIA - APELO PROVIDO. A
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prescricdo foi matéria objeto de decisdo saneadora nos autos do processo,
contra a qual ndao houve interposi¢ao de recurso por nenhuma das partes, de
modo que se operou a preclusdo consumativa quanto a tal ponto, ndo
cabendo mais ao magistrado pronunciar-se quanto ao tema em nenhum grau
de jurisdigdo, sob pena de ferir-se o principio da seguranga juridica.
Verificada a pratica de atos de alienacao parental pelo apelado, os quais
geraram prejuizos de grande monta a filha e danos morais a sua genitora,
verificam-se os danos morais. In casu, tem-se que R$ 50.000,00 constitui
"quantum" capaz de compensar os efeitos do prejuizo moral sofrido, bem
como de inibir que o requerido torne-se reincidente, atendendo aos principios
da razoabilidade e proporcionalidade. Prescricdo afastada. Recurso provido.
(MATO GROSSO DO SUL: TJ-MS, 2018, on-line).

E, sob o ponto de vista da submiss&o aos tratamentos de viés psicoldgico,
podera existir a sua implementacao por expressa disposicao legal, conforme pode-se
observar no posicionamento do Tribunal de Justica da Paraiba, seguindo a

jurisprudéncia a seguir demonstrada:

EMENTA: DECLARATORIA DE ALIENAGAO PARENTAL C/C
MODIFICAGAO DE GUARDA. COMPROVADA INTERFERENCIA POR
PARTE DO GENITOR NA FORMAGAO PSICOLOGICA DA
ADOLESCENTE EM DESFAVOR DA GENITORA. PREJUIZO AO
VINCULO MATERNO DECORRENTE TAMBEM DE OMISSAO DA MAE NA
CRIACAO DE SUA FILHA. PROCEDENCIA PARCIAL. DECLARAGAO DA
ALIENAGAO PARENTAL. MANUTENGAO DA GUARDA
COMPARTILHADA. SUBMISSAO DAS PARTES A TRATAMENTO
PSICOTERAPEUTICO. APELAGCAO. PRELIMINAR. AUSENCIA DE
DIALETICIDADE. IMPUGNAGAO ESPECIFICA DOS FUNDAMENTOS DA
SENTENGCA. REJEIGAO. MERITO. LEI N.° 12318/2010. ATO
NORMATIVO VOLTADO A PROTEGAO DA CRIANGA OU DO
ADOLESCENTE VITIMA DE ALIENACAO PARENTAL. DESCABIMENTO
DE APLICACAO DAS MEDIDAS PREVISTAS SEM ANALISE DA
POSSIBILIDADE IN CONCRETO DE AFASTAMENTO DAS
CONSEQUENCIAS DA ALIENAGAO. INVIABILIDADE NO CASO DE
MODIFICACAO DA GUARDA DA ADOLESCENTE. PROXIMIDADE DA
DATA EM QUE ELA ADQUIRIRA A MAIORIDADE CIVIL. INSUFICIENCIA
DO TRATAMENTO PSICOTERAPEUTICO. NECESSIDADE DE
AMPLIACAO DO REGIME DE CONVIVENCIA FAMILIAR COM A MAE.
PROVIMENTO PARCIAL. RECURSO ADESIVO. ALIENAGAO PARENTAL
(PARAIBA: TJ-PB, 2016, on-line).

Nesse compasso, a jurisprudéncia acima mencionada comprova, com base
na legislacao e, sobretudo, objetivando o vinculo da responsabilidade existente entre
a pratica de alienacao parental e os danos morais a serem fixados, que o cabimento
da estipulagdo do quantum indenizatério encontra base juridica arrojada, e, estando
em consonancia com o bom senso de fixar o valor, representa uma medida eficaz e
justa de compor, com maestria, a resolugado do conflito, pois, enquanto penaliza o
alienante, ressarce o alienado, fornecendo meios de reparagdo dos danos

provocados, como a busca por amparo psicolégico e demais ferramentas para
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restaurar a saude em sua amplitude e, especialmente, inibe a pratica da alienacao

parental em outros momentos da constancia social.

3 A INTERAGAO SOCIAL PELAS REDES SOCIAIS E A ALIENAGAO PARENTAL
POR MEIOS VIRTUAIS

Apesar de, como visto, a lei da alienagao parental ter previsto tal conduta na
sociedade brasileira, bem como apresentado sancbes cabiveis para penalizar e
possibilitar a ampla harmonia familiar, a circunstancia de sua aplicagado no meio virtual
nao foi prevista pela legislagcdo, uma vez que este ndo estava acompanhando a
evolugcédo social na sua intimidade.

Cabe ressaltar que a alienacido parental € um fendmeno que niao acontece
tdo somente por meios presenciais, como na atuacao familiar direta, mas pode ocorrer
por intermédio de outras plataformas que possibilitem as manifestacdes de forma que
essas acdes podem, de certa maneira, afetar o psicolégico daqueles que recebem o
texto, os chamados interlocutores e, sendo estes, os menores dependentes, estara
configurada a alienagéo parental.

Como vitimas da interlocugdo, os menores podem receber as mensagens e
terem, na sua concepcao e na sua formagao ideoldgica, uma resolugdo do senso
critico malformado, o que germina o fendmeno da sua alienagao parental
concretizado. As interagcdes sociais, portanto, sobretudo nos dias hodiernos, ndo se
limitam aos meios tradicionais e convencionais, que consistem na interacao
interpessoal e direta, na qual uma palavra proferida € imediatamente recebida por
outrem que a escuta.

As tecnologias encurtaram as distancias e possibilitaram novas formas de
interagdo, mas mantiveram a responsabilidade pessoal pelos atos praticados, que
deve permanecer intacta e, sendo inadequada a ag¢ao do individuo, a sua
circunstancia devera gerar a responsabilizagcao imediata.

Considerando que as novas tecnologias possibilitam a mutua informagéo de
pessoas e fornecem um campo paralelo e imediato a manifestacdo das vontades, nao
ha que se questionar acerca da possibilidade de haver a alienagao parental, inclusive,
por meios virtuais, o que pode-se afirmar diante de publicagdes virtuais que, uma vez

emitidas, podem gerar circunstancias desastrosas aqueles menores que as acessam.
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Essa concepcado se reafirma quando consideramos as palavras de Lima
(2017, on-line):

Assim, nesse cenario de mundo imaterial, familiares estdo usando a rede
social como veiculo para uma nova modalidade de ataque psicoldgico no que
pese as disputas judicias de guarda de filho(a), onde agridem de forma
irresponsavel e desprovida de qualquer fundamentagao a figura paterna ou
materna no que tange a forma de criagao do filho(a), inverdades essas que
fogem do ambiente familiar e passam a fazer parte de conhecimento de
terceiros estranhos a relagdo de parentesco entre pai, mae e filho(a).

Nessas circunstancias, € necessario mensurar as ferramentas de que o direito
dispde, para aferir a pratica da alienagao parental por meios virtuais, bem como aplicar
as sancgdes cabiveis previstas na legislacdo, adequando-se e observando-se,
sobretudo, a gravidade da alienagcdo parental praticada e a extensdo dos danos
provocados pela pratica da alienagao parental devidamente atestada.

A dificuldade encontrada na observancia da conduta humana por meios
virtuais revela que o direito ainda opera em nivel inferior da sua necessidade basica,
deixando de observar as condutas prejudiciais e, sobretudo, impossibilitando a
aplicacao das sang¢des, 0 que pode gerar, na pratica, a sensagéo de impunidade, uma
vez que a lei se tornou omissa, ainda que preveja atos tidos como prejudiciais, a
exemplo da alienagao parental. Portanto, para que serviria a lei, senao para atrelar-se
a fiscalizacao e observagao constantes na concretude social?

Geralmente, como visto anteriormente, atos de alienagdo parental vém
interligados a circunstancias individuais que consistem, sobretudo, em divergéncias
de relacionamento e quebra de vinculos de afeto, como em casos de divorcio e
separacao. Nesse ponto, merece destaque a hipdtese de publicagdo de discursos
inflamados, proferidos por aqueles envolvidos num litigio, que podem ser acessados
pelos menores e gerar danos irreversiveis a sua condigdo, uma vez que afetam o
psicologico e se perpetuam durante a vida, no caso evidente em que se configura a
pratica legalmente reprovavel de alienagao parental.

E de se destacar que, nos meios virtuais, a liberdade de expressdo é
assegurada, uma vez que esta € uma garantia individual constitucionalmente prevista
e garantida pelo Estado Democratico de Direito. Entretanto, a liberdade de expressao
nao pode servir como motivo justo e inquestionavel para a pratica de atos prejudiciais

a outras pessoas, como comprovadamente € a alienagao parental.
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Nesse contexto de responsabilizagdo por manifestagao virtual que ultrapassa
os limites do direito a liberdade de expressao, podemos verificar nos escritos de Neves
(2019, on-line):

Atualmente, vivemos no mundo cada vez mais impessoal, em que as pessoas
se utilizam das redes sociais para falar o que pensam, acreditando que estao
protegidas atras de seus computadores e celulares. Assim, alguém
simplesmente pode postar um discurso de édio e simplesmente desligar o
computador ou colocar seu celular no "modo aviao", nao tendo que encarar
diretamente e pessoalmente a repercussao dos seus atos, o que aumentou
os casos de discriminagdo e ofensas nos ultimos anos. No entanto, é
importante lembrar que a responsabilizagdo nao é automatica - até para que
um direito tdo essencial para uma democracia ndo seja diminuido sem razao.
Para que alguém seja responsabilizado, € necessario denunciar e levar o
caso a um juiz, para que ele analise o caso concreto e, sob o prisma da
proporcionalidade, decida qual direito deve prevalecer.

Para coibir a pratica da alienagao parental por meios virtuais, € imprescindivel
que haja a instituicdo de mecanismos que sejam eficientes, no sentido de fiscalizagao
e verificagao constantes, a bem da saude e do desenvolvimento humano da crianca e
do adolescente que, ocasionalmente, sejam vitimas da alienagao parental.

O desafio, portanto, consiste em uma amplitude de ag¢des que o poder
judiciario deve desenvolver ao longo do tempo para garantir que as determinagdes da
lei ndo se resumam a mera formalizagdo das palavras escritas e possam, de fato,
gerar reflexos no pragmatismo da pratica forense, beneficiando o publico alvo da lei,

as vitimas em potencial, como sdo as criangas e adolescentes.

3.2 AS NUANCES DA ALIENAGAO PARENTAL E A POSSIBILIDADE PROBATORIA
DE ELEMENTOS VIRTUAIS PARA DEMANDAR JUDICIALMENTE

Cabe ressaltar que, em grande parte das vezes, a alienacéo parental ndo se
caracteriza apenas pela acdo de um dos genitores ou responsaveis em induzir o
menor a nutrir sentimentos negativos em face do genitor ou responsavel analogo. E
possivel a configuragao da pratica da alienagao parental, entretanto, pelo simples ato
de impossibilitar a aproximagdo do menor com o genitor oposto, impedindo o acesso
e a convivéncia deliberadamente.

Nessa hipotese, explica Shikasho (2015, on-line):

Quando os filhos vivem em companhia de um unico genitor resta a ele a
obrigagéo de favorecer o contato destes com o outro genitor que com eles

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



1164

nao more. Os filhos tém direito a convivéncia com ambos os pais, por isso
mesmo que encontros marcados, com datas e horarios estipulados, devem
se dar somente em casos excepcionais, pois o ideal € que sejam livres. As
criangas e os adolescentes devem permanecer o maior tempo possivel com
seus pais, independentemente de morarem ou n&o com eles. Dizemos que o
direito da populagéo infanto-juvenil é o de ‘conviver’, que significa ‘viver-com’,
ambos os pais. Os contatos por telefone, internet, bilhetes, cartas etc.,
também nao podem ser obstruidos.

A simples obstru¢cdo das formas convencionais de contato, como o direito a
visitagdo e o acesso telefénico ja configuram atos inerentes a pratica de alienagéo
parental, que devem ser observados, penalizados e desobstruidos. E nessa
conjuntura que o acesso virtual torna-se uma indispensavel forma de acesso, para
gue o0 menor consiga manter o minimo de contato necessario com o genitor afastado
compulsoriamente pelo alienante.

Estando diante do acesso pleno de todas as plataformas virtuais disponiveis,
inclusive para os genitores, o0 menor pode, logicamente, participar das redes sociais,
iniciando as suas interagdes sociais e acompanhando as publicacdes das pessoas
mais proximas, a exemplo dos genitores ou responsaveis.

Quando ha, entre os genitores ou responsaveis, a pratica de publicagao virtual
no sentido de denegrir a imagem mutua e este conteudo permanece acessivel ao
menor, pode-se configurar a alienagao parental por analogia, nos meios virtuais, uma
vez que todas as praticas inerentes a possibilidade da alienagao parental estao
configuradas, como obstrucdo do acesso de convivéncia e a indugao negativa ao
menor, em detrimento da imagem do genitor ou responsavel opostamente
enquadrado.

Vale salientar que a importancia do contexto do meio virtual ndo se aplica
apenas para a caracterizagao da pratica de alienagao parental. Pode ser aplicado,
inclusive, quando da falsa acusacgao da pratica de alienagao parental, quando um dos
genitores podera comprovar a sua idoneidade e a auséncia de atos prejudiciais, por
instrumentos virtualmente concebidos.

E sabido, portanto, que o contexto virtual reflete uma necessidade dos tempos
hodiernos, pois € uma comprovacgao da existéncia ou ndo de um fato. Dessa forma,
acerca das possibilidades de comprovagao da n&o caracterizagdo da alienacao

parental, quando da falsa imputagao da pratica, nos explica Viveiros (2020, on-line):

Fotos, videos, imagens, mensagens e audios que atestem, em qualquer
tempo e situagao, a convivéncia efetiva, constante e afetuosa do filho com o
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genitor que busca a guarda compartilhada ou até mesmo que revelem a
tentativa e esforco para possibilitar tal contato e estreitar os lagos afetivos,
bem como que demonstrem a participagcdo do interessado, mée ou pai, no
cotidiano do menor, através do exercicio dos direitos e deveres concernentes
ao poder familiar, poderao ser utilizadas como meio probatério em favor da
mae ou do pai que pleiteia o compartilhamento da guarda do filho comum.

Em paralelo a isso, os meios virtuais também podem servir como prova para
a caracterizagao da pratica de alienacao parental, quando ocorrer no contexto da
analise do Poder Judiciario, diante de um caso concreto. Dessa forma, prossegue

apontando Viveiros (2020, on-line):

ACAO OU INCIDENTE DE ALIENACAO PARENTAL: audios, imagens,
videos, mensagens ou fotos que contenham tentativas de desqualificagéo ou
ridicularizagdo da conduta de um dos genitores no exercicio da paternidade
ou maternidade, bem como que revelem indicios de difamacao, de falsas
denuncias contra genitor, contra familiares deste - incluido atual
namorado(a), companheiro(a) ou cdnjuge — ou contra avés, bem como os que
busquem denegrir a imagem destes, no intuito de obstar ou dificultar a
convivéncia com a crianga ou adolescente, tal qual retirar ou esvaziar a
autoridade paterna ou materna em relagdo ao filho comum, podem ser
utilizadas para comprovar a pratica de atos de alienagéo parental.

Os meios de prova virtuais, portanto, servem como base probatodria para
afirmar ou desmentir alegagdes pertinentes a pratica da alienagédo parental. E, por
analogia, se eles possuem forca de comprovacao direta e inequivoca, também sao
ambientes de execugao de atos que configuram a alienagao parental, merecendo,
inclusive, receber a designagéo na legislagao pertinente, para que a compreensao
judiciaria no porvir condiga com a intengcdo da lei, que € a de preservar o

desenvolvimento do menor e penalizar o agente que cometer a alienagéo.

4 MECANISMOS DE DEFESA PARA A PROTEGAO DO MENOR DA ALIENAGAO
PARENTAL

Diante da afirmacdo de que a pratica da alienagao parental pode se dar nos
meios virtuais, diante da possibilidade juridica de se assumir os elementos
virtualmente gerados como meios de prova para a constatagao da existéncia do fato
de alienacao, € de se indagar sobre os procedimentos necessarios para a busca de
informagdes nos campos virtuais, bem como a fiscalizagdo constante perante o
quadro de divorcio ou separagao e da vulnerabilidade inicialmente atribuida aos

menores, haja vista a situagdo da desunidao familiar.
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Preliminarmente, € imprescindivel considerar a possibilidade da fixacdo de
danos morais por publicacbes em redes sociais. Em que pese o dano moral ser,
essencialmente, a fixacdo indenizatdéria mediante uma situacdo desonrosa, a
possibilidade do cabimento de fixagao de indenizagcdo por danos morais advém do
mesmo fato gerador que configura a alienag&o parental, qual seja o instituto do ato
ilicito, instituido pelo Codigo Civil de 2002, no seu artigo 186: “Aquele que, por agao
ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito” (BRASIL, 2002, on-line).

Se do ato ilicito germina a possibilidade juridica da quantificagdo da
indenizagao correspondente pelos danos gerados, a base da alienagédo parental se
reafirma por analogia, haja visto que provém de um ato ilicito a ser concretizado na
pratica, em detrimento dos direitos de outrem. A hip6tese prevista pelo artigo 186 do
Cddigo Civil de 2002 se reafirma, diante da cumulagdo com artigo 927 do referido

Cddigo, que vincula ao ato ilicito a obrigatoriedade da reparac&o, nos termos a seguir:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo. Paragrafo Unico. Havera obrigagédo de reparar o
dano, independentemente de culpa, nos casos especificados em lei, ou
quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem (BRASIL, 2002, on-line).

Dessa maneira, € de se questionar se o dano moral € cabivel diante de atos
desempenhados por meios virtuais. Para compreensao desta possibilidade devemos

verificar o que nos aponta Neves (2019, on-line):

A falta de legislagdo especifica e uma jurisprudéncia desprovida de
uniformidade deixa tal questdo sem resposta. Cabe aos magistrados, em
cada caso concreto, se valer das aplicagbes de normas gerais e principios
basilares da Constituicdo, buscando dar solugdo ao conflito, diante da
inafastabilidade de apreciagcdo inerente ao poder judiciario. A busca pelo
aperfeicoamento do ordenamento juridico reclama uma regulamentagao
especifica para os ilicitos praticados nas redes sociais.

Trata-se de uma possibilidade condicionada a apreciagéo judicial, que devera
fazer uso das suas concepgdes mais genéricas, a exemplo do intuito da legislacéo,
com base nos principios da Constituicdo Federal e da lei infraconstitucional, para
verificar o cabimento da fixagdo dos danos morais diante do quadro de ato ilicito
devidamente comprovado.

Resulta-se, desta comparagéo genérica, que os atos inerentes a pratica de

alienacao parental, quando efetivados por meios virtuais e comprovados por toda a

Revista FESP Faculdades — JOAO PESSOA, PB, v. XVII, n. 31 JUL/DEZ, 2021.



1167

possibilidade probatéria alhures informada, podera ser comprovada em sede de
apreciacao judiciaria. Em virtude disso, decorre a observancia da necessidade
material da fiscalizagédo, controle e analise judicial acerca da pratica de alienagao
parental por meios virtuais, visto que a area digital se comprova como uma realidade
paralela a factual e o direito deve evoluir o suficiente para consubstanciar os fatos,
apontando mecanismos de defesa e tratamentos eficazes em problematicas com tal
magnitude.

Nesse contexto, para compreender como sdo fundamentais os atos de

fiscalizag&o, nos ensinam Abreu e Duque (2021, on-line):

A alienagéo parental digital, caracterizada como um cenario criado por um
dos sujeitos, em redes sociais, para desqualificar e desmoralizar genitor ou
qualquer dos cuidadores, gera repercussées negativas as criangas ou
adolescentes, que sdo as maiores vitimas de tal conduta. O
compartilhamento de textos e imagens faz parte do pleno exercicio do direito
a privacidade, mas tal pratica esta restrita ao nucleo individual de cada titular.
Nao se pode aceitar o uso de criangas e adolescentes como elementos
decorativos, que passam a ser utilizados como objetos que acrescentam valor
a imagem fabricada do genitor. A construgdo deliberada de imagens
deturpadas do arranjo familiar, como componente de um processo de
alienagao parental digital, precisa de controle e enérgico combate.

Cabera ao direito, diante da possibilidade de instrumentalizar medidas e
facilitar o funcionamento destas, progredir no exato compasso da pratica social, para
atribuir, no conteudo formal das suas leis, a possibilidade de materializar-se as
medidas constantes na lei, quando observados os elementos minimos para a
configuracdo da conduta de alienagéo, buscando-se, para tanto, a comprovagao no
campo digital dos atos praticados em detrimento da saude e do desenvolvimento

comportamental dos menores, principais vitimas da pratica de alienagao parental.
5 CONSIDERAGOES FINAIS

Conforme visto durante a demonstracio do presente trabalho, o fenbmeno da
alienacao parental € um fato social que afeta, diretamente, a saude familiar, uma vez
que induz o menor a nutrir sentimentos negativos em desfavor do genitor ou
responsavel oposto aquele que induz. Tratando-se, assim, de um maleficio
proveniente da acdo humana, que pode se manifestar, também, por meio de diversos

mecanismos, entre eles o ambiente virtual.
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O presente estudo ainda tratou de verificar como o poder judiciario enfrenta a
situacdo de danos morais provenientes da atuagdo virtual do ser humano,
considerando que o ambiente paralelo ao real também possibilita a manifestacéo de
vontades e, consequentemente, fornece o0 meio necessario para que o dano seja
provocado. Diante da responsabilizacdo pelos atos ilicitos inerentes aos danos
morais, deriva logicamente o cabimento da demanda judicial que basear-se na
conduta da alienagao parental, realizada por meios virtuais.

Além disso, demonstrou, conforme a doutrina, que documentacdes
digitalmente concebidas, a exemplo de fotos, videos, audios e demais midias, podem
se enquadrar como meio de prova em possiveis demandas judiciais, que versem
sobre a saude e o comprometimento do desenvolvimento adequado ao menor,
viabilizando a andlise judicial, buscando efetivar a aplicacdo das sangdes previstas
pela lei de alienacéo parental, quando da sua evidente realizagao pratica.

Em sintese, tratou-se o presente estudo de explicar o fenbmeno, apontar a
possibilidade da sua realizagdo por meio digital, bem como comprovar, através da
jurisprudéncia, da doutrina e da legislacdo, que as ag¢des provenientes de atuagao
virtual podem ser passiveis de responsabilizacdo, bem como podem servir como
comprovacao direta em demandas processuais.

Derradeiramente, estabelece o presente estudo o objetivo basico de alertar
sobre as praticas realizadas nos meios digitais, que podem ser vinculadas a
responsabilizacao civil direta, e, em caso de se tratar de alienacao parental, podera
surtir os efeitos das sancbes previstas pela lei especifica conforme amplamente
demonstrado. A¢des dessa maneira transparecem que o direito patrio, no que se
refere a alienacdo parental, tem como obijetivo principal a busca da protegcdo da

crianga e do adolescente e a garantia da harmonia familiar.
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PARTE Il - RESUMOS EXPANDIDOS

Resumo expandido é um tipo de trabalho cientifico apresentado em
congressos, conferéncias, encontros e jornadas cientifica, sendo escrito como uma
versdo condensada de uma pesquisa, no qual os principais pontos abordados no
trabalho sdo destacados, ou seja, nao se trata do trabalho completo sobre a pesquisa
realizada, mas de uma apresentagao sumaria dos dados e aspectos relevantes da
mesma, geralmente exigido para participagdo em eventos cientificos, incluindo os
resultados e a concluséo.

Importante esclarecer que o resumo expandido ndo € uma forma de artigo
cientifico, nem é regido pela NBR 6022:2018 da ABNT na qual um artigo cientifico é
definido como “um texto com autoria declarada, que apresenta e discute ideias,
métodos, técnicas, processos e resultados nas diversas areas do conhecimento”
(ABNT, NBR 6022:2018). Nao segue também a NBR 6028:2003 da ABNT que trata
do resumo definido como uma “apresentagdo concisa dos pontos relevantes de um
documento”, sendo um resumo informativo determinado, consoante a referida norma,
que o texto produzido informe o objetivo, 0 método, os resultados e as conclusdes da
pesquisa a que se refere, tendo como limite de 100 a 250 palavras, no caso do artigo
cientifico e de até 500 palavras no caso de uma tese.

Portanto, o resumo expandido, € uma forma de apresentagcado da producao
cientifica cuja extensao pode variar de trés a cinco laudas, incluindo o préprio resumo
informativo que precede o texto da introdugdo, podendo ter até 2.500 palavras,
incluindo fundamentacao tedrica e resultados contendo graficos, figuras e tabelas, se
houver, aspectos ndo contemplados no resumo informativo, cujas regras séao
estabelecidas pela instituicdo promotora do evento em Edital.

Como se sabe, a escrita cientifica requer paradmetros técnicos e
metodologicos que devem ser seguidos na escrita de resumos expandidos, a exemplo
das citagdes (NBR ABNT 10520:2002), referéncias organizadas e estruturadas
conforme a NBR ABNT 6023:2018, além da NBR ABNT 6028:2003 (resumo), e ainda
a NBR ABNT 14724:2011 que trata da organizagao e estrutura grafica de trabalhos
académicos, as quais estdo postas no Edital de Chamada para a submissao desse
tipo de trabalho, como forma de orientagao na sua produgéo.

Questao importante a ressaltar envolve a submissao de resumos expandidos

como atividade de iniciagao cientifica dentro do contexto das atividades da Semana
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Juridica da Fesp Faculdades, semestre 2021.2, linha tematica direito digital, como
forma de fomento a pesquisa cientifica na instituicdo, mediante chamada em Edital
para toda a sua comunidade académica, excetuando o primeiro periodo que ainda
esta cursando a disciplina metodologia cientifica, cujo embasamento € essencial para
a concretude desse tipo de trabalho.

Assim sendo, os trabalhos aqui apresentados foram selecionados segundo
critérios estabelecidos no Edital. A ideia foi de transformar a Semana Juridica em uma
atividade cuja dindmica envolvesse a participagao ativa da comunidade académica,
sobretudo dos seus discentes, na discussao sobre temas cujo foco fosse o direito
digital. Desse modo, essa publicagdo cumpre fungao didatica em fornecer o feedback
da atividade, utilizando esse espaco criado especialmente para divulgar esse tipo de

producao cientifica.

Prof? M.e. Maria do Socorro da Silva Menezes
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DIREITO DIGITAL E LIBERDADES CONSTITUCIONAIS*

COSME XAVIER DO NASCIMENTO™
RODRIGO DA SILVA NASCIMENTO***

RESUMO

Este texto juridico tem por objetivo abordar de forma concisa, ndo prevendo o
esgotamento do tema, o estudo das mudangas que a tecnologia provoca na
sociedade, sobretudo, no tocante ao direito digital e suas implicagdes por meio da
analise nos campos juridico e social do estudo do direito digital e das liberdades
constitucionais, estando presente em varios ramos do direito. As mudangas sociais
sdo caracteristicas fundamentais que necessitam de um fator determinante que é a
capacidade de se adaptar, e, a elas € atribuido o risco de se tornarem obsoletos ou
ultrapassados aqueles que ndo acompanharem as alteragdes sociais, isso também é
véalido na relacdo entre direito e tecnologia. E apresentado, também, o conjunto de
normas juridicas que fundamentam o direito eletrénico frente a necessidade de
regulamentar as relagées humanas e a troca de informag¢des no universo virtual.

PALAVRAS-CHAVE: Direito Digital. Protecdo de Sados. Aplicagdo do Direito.
Liberdades Constitucionais.

INTRODUGAO

Esse estudo considera que na sociedade moderna destacam-se diversas
transformagdes no campo cultural, ante o surgimento de uma sociedade digital, de
modo que o elo existente entre o homem e a tecnologia resulta na criagdo de um novo
ramo do direito. A metodologia utilizada na pesquisa € a analise da norma juridica,
noticiarios e periddicos mediante pesquisa bibliografica, dada a relevancia social e
juridica do direito eletrénico, de modo que o direito se adeque a realidade social. O
objetivo geral € compreender a protecgao juridica assegurada ao direito digital e como

a tecnologia compromete os direitos constitucionais.
FUNDAMENTAGAO TEORICA E ANALISE DOS DADOS
Com o avango da ciéncia da computagéao, as relagbes humanas ganham um

novo sentido: alteram-se as formas de comunicacao, as formas de relagdes sociais

entre individuos, empresas e governos, as alteragdes nas relagdes de trabalho, além

* Resumo expandido elaborado como atividade de iniciagédo cientifica na Semana Juridica da Fesp
Faculdades, linha tematica direito digital, semestre 2021.2.

** Aluno do 4° periodo do Curso de Bacharelado em Direito da Fesp Faculdades.

*** Aluno do 4° periodo do Curso de Bacharelado em Direito da Fesp Faculdades.
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das implicagbes no espago virtual que geram efeitos no mundo real. Desse modo,
para que se possa prevenir ou coibir eventuais ameaca as liberdades constitucionais,
como a liberdade de expressao e a privacidade, o direito deve se adaptar a realidade
social.

Segundo Pinheiro (2021), as transformacdes na realidade digital despertam
uma necessidade de prote¢do as garantias sociais ja conquistadas, e tal protecao sera
alcancada por meio de melhorias legais e técnicas direcionadas a capacitagéo de

profissionais do direito. Isso implica em considerar que as:

Inovagbes e adequagbes caminham lado a lado na realidade da
transformacgéo digital. Trata-se de uma mudanga cultural que envolve a
necessidade de proteger os bens mais valiosos na nova configuracdo da
sociedade, e que deve vir por meio do investimento em capacitacédo e
aprimoramento legal e técnico. Ter profissionais preparados para interpretar
e aplicar as leis de protecdo de dados e privacidade, de forma adequada e
ponderada, visando a melhoria da governangca de dados pessoais
(PINHEIRO, 2021, on-line).

Ao direito digital ou informatico é atribuida a caracteristica de ser um novo
ramo do direito, mas os trabalhos feitos pelos sistemas legislativo e judiciario criam a
cada ano novas leis, decretos e doutrinas sobre o tema em ambito nacional e
internacional. No ambito internacional existe a Unido Europeia com a criacdo do
Regulamento Europeu de Prote¢do de Dados Pessoais (GDPR), e nos Estados
Unidos, em 2004, visando dar maior protecao a privacidade, cria lei criminalizando o
envio de mensagens spams com pena pecuniaria.

A lei n° 12.965/2014 também chamada Marco Civil da Internet (BRASIL,
2014), regulamentou o direito digital no Brasil estabelecendo fundamentos basicos no
uso da internet. O Cdodigo de Processo Civil estabelece normas para o desdobramento
do processo judicial eletronico, além disso, a criagdo da Lei Geral de Protegédo de
Dados (LGPD), Lei n°® 13.709/2018 estabelece parametros no tratamento de dados
pessoais além de proteger direitos fundamentais (BRASIL, 2018).

As liberdades constitucionais presentes no artigo 5° da Constituicdo Federal
de 1988 apontam diversos conflitos quanto a liberdade de expresséo, a privacidade e
a inviolabilidade ao sigilo de dados, de correspondéncia e da comunicagdo, mesmo
com o direito digital possuindo leis especificas que estabelecem limites a manipulagao
e processamento de informagdes na rede mundial de computadores. (MENES;
BRANCO, 2021).
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Tais liberdades sdo emblematicas em meio digital devido a grande

possibilidade de serem acessadas e difundidas, ou seja:

O sigilo da correspondéncia, da comunicagéo e dos dados sao questdes bem
problematicas no ambito da internet, tendo em vista a grande possibilidade
de serem devassados. O direito ao sigilo da correspondéncia, da
comunicacdo e dos dados esta relacionado a sua inviolabilidade. Tal
inviolabilidade esta diretamente ligada ao direito a privacidade, pois este
alberga a protecdo dos dados e fatos privados de uma pessoa. A
correspondéncia, a comunicagado e os dados das pessoas sdo inviolaveis.
Isso quer dizer que ninguém pode ter acesso ao seu conteudo, romper seu
sigilo. O conteudo deve ficar restrito aquele que emite e aquele que recebe
(TEIXEIRA, 2020, on-line).

Pinheiro (2021, on-line) afirma que ha necessidades de lidar com as rela¢des
no meio digital que envolva implicagdes juridicas, dizendo que “o direito digital tem o
desafio de equilibrar a dificil relacdo existente entre interesse comercial, privacidade,
responsabilidade e anonimato, gerada pelos novos veiculos de comunicagao”. Ainda
assim, o fato de inexistir no Brasil um tribunal especifico para julgamentos de crimes
no espaco cibernético reforca a ideia de que a ciéncia do direito deve se adaptar a
realidade social.

Atualmente, os debates acerca das liberdades constitucionais adotam uma
postura inflamada nos meios de comunicagéo de massas envolvendo civis e prisdes
de figuras politicas em um cenario conflitante que ganharam paginas em noticiarios
como a CNN e o G1. Entre os limites a liberdade de expresséo, assegurada pela
Constituicao Federal de1988 em seu art. 5°, IV, e a pratica de atos que afrontam a
democracia e o Estado de Direito apurados pelo “inquérito da milicia digital” aberto
pela policia Federal autorizado pelo ministro Alexandre de Moraes, do Supremo
Tribunal Federal, em julho do corrente ano (COELHO; GALVANI, 2021, on-line;
VIVAS; FALCAO, 2021, on-line).

Logo, nota-se que a era digital provocou mudangas consideraveis nas
estruturas sociais desde o surgimento da internet, rede mundial de computadores,
onde a relagao entre usuarios se da quase que em tempo real. Por outro lado, diversas
foram as implicagdes no campo juridico como a missdo do Direito digital de criar regras
para tornar segura a interagcdo no universo cibernético com a finalidade de coibir

praticas que gerem danos a direitos e a responsabilizagdo de eventuais infratores.
CONSIDERAGOES FINAIS
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Com base no exposto, fica evidente o importante papel desempenhado pelo
operador do direito na busca de estar sempre atualizado com as mudangas que a
tecnologia provoca no meio social, institucional e governamental, ainda que, se torne
uma tarefa dificil uma vez que as transformagbes no meio digital surgem mais
rapidamente que as agdes do meio juridico, exigindo estudos mais aprofundados,
abordado de forma técnica e inovadora, além de demandar um perfil estratégico do
legislador.

Deve ser destacado que as manifestagdes trazidas pela tecnologia resultaram
em diversas contribuigées advindas da ciéncia do direito com a finalidade de proteger
bens valiosos da sociedade. Assim, a capacidade do direito de ser mutavel e
acompanhar as inovagdes sociais transmite a ideia de protecgao juridica na tentativa

de dirimir conflitos e resguardar principios e fundamentos legais.
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ANTINOMIA JURIDICA: RELAGAO PRINCIPIOLOGICA ENTRE A LGPD FACE A
CONSULTA PUBLICA NO PJe*

FABIO HENRIQUE RODRIGUES DOS SANTOS**
RESUMO

Com a implantac&o da internet a fim de gerir relagbes humanas, vé-se a complexidade
do acesso entre individuos as informacgdes disponibilizadas no sistema global de redes
de computadores, fator que tornou imprescindivel a regulamentagcdo do chamado
ciberespago. Segundo essa premissa, a Lei 13.709/2018 (LGPD) é um marco legal
brasileiro relevante para efetivar a normatizacéo do tratamento de dados pessoais e
acautelar direitos fundamentais. Considerando a praticidade e a rapidez do ambiente
virtual para realizacdo de tarefas, o judiciario foi implementando gradativamente
sistemas digitais para prestacao jurisdicional, sem deixar de resguardar o principio da
publicidade. O presente Resumo Expandido objetiva analisar os limites e/ou conflitos
principioldgicos evidenciados entre o principio da publicidade e o principio da
inviolabilidade a privacidade, diante da disponibilidade de informacdes pessoais nas
consultas publicas no PJe. O trabalho foi estruturado por método dedutivo de analise,
através de pesquisas bibliografica e documental em documentos técnicos, produgdes
bibliograficas, concepg¢des doutrinarias e legais.

PALAVRAS-CHAVE: LGPD. Principio da Inviolabilidade a Privacidade. PJe.
Antinomia.

INTRODUGAO

A pesquisa proposta neste resumo enquadra-se na area do direito digital em
comunhdo com o direito constitucional. Trata-se de choque entre dois principios
norteados pelo sistema processual eletronico e a tenra Lei Geral de Protecdo de
Dados (LGPD). Se, por um lado, temos o principio da publicidade garantido pelos
Tribunais de Justica através dos Processos Judiciais Eletronicos (PJe), nos ditames
da Carta Republicana, notadamente no artigo 93, IX, onde estabelece que todos os
atos processuais devem ser publicos, do outro, tem-se a LGPD, trazendo consigo
inovagdes normativas que diz respeito ao tratamento de dados pessoais, que, por sua
vez, garante o principio constitucional da privacidade dos cidad&os.

Observa-se que existe um antagonismo entre a publicidade e a privacidade.
Detendo-se a isso, indaga-se qual o limite daquele principio em face deste, e quais as

consequéncias de se manter incomplexo o acesso a dados pessoais nas consultas

* Resumo expandido elaborado como atividade de iniciagéo cientifica na Semana Juridica da Fesp
Faculdades, linha tematica direito digital, semestre 2021.2.

™ Aluno do 10° periodo do Curso de Bacharelado em Direito da Fesp Faculdades. Estagiario da Vara
Unificada de Fazenda Publica do Tribunal de Justica da Paraiba.
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processuais via PJe? Destarte, € fundamental que se atente a uma solucéo, devendo
ponderar os principios em comento a fim de que se estabeleca a hegemonia ao
principio mais relevante ao caso concreto. Para mais, € um tanto indispensavel
consolidar medidas efetivas de seguranca a Consulta Publica, que n&o se limite
apenas aos processos tramitando sob segredo de justica.

Vejamos: o intuito central deste trabalho ndo é externar pesquisas e
resultados que suscitem um juizo de cessagao ao direito de obter informagdes dos
atos processuais, mas transpor de modo objetivo, por meio dos métodos
apresentados, a preméncia de garantir o direito aos cidadaos de terem seus dados
pessoais tratados de maneira segura pelos érgaos publicos. Assim sendo, este estudo
debrugara, portanto, nas possibilidades pesquisadas de externar as principais agdes
que tendem a harmonizar fatos geradores de confronto principiolégicos, com amparo

da Lei Geral de Protecao de Dados.

FUNDAMENTAGAO TEORICA E ANALISE DOS DADOS

De inicio, para propiciar uma analise geral a tematica que ora se expde, é
fundamental elucidar, epistemologicamente, a acepgao dos principios da publicidade
e da inviolabilidade a privacidade. O termo publicidade na linguagem juridica significa,
segundo Diniz (2010, p. 62), “divulgacao de informagdes sobre pessoas, ideias ou
instituicdes pelo uso de veiculos normais de comunicacdo”, o que depreende ao
conceito de transparéncia acerca dos atos da Administracdo Publica, inclusive do
Poder Judiciario.

Trata-se, pois, de meio legal e legitimo que garante ao povo n&o apenas pleno
conhecimento dos atos processuais, mas também a participacdo e controle da
atuacao estatal. Desse modo, o principio da publicidade €& um instrumento
constitucional que assegura a todos o acesso a informag¢ao, como estabelece o artigo
5°, XIV, da Constituicao de 1988 (BRASIL, 1988).

Ainda, no mesmo diploma legal, notadamente no artigo 93, inciso IX,

preceitua-se acerca da publicidade dos julgamentos do Judiciario, ao afirmar que:

[...] todos os julgamentos dos 6rgéaos do Poder Judiciario serao publicos, e
fundamentadas todas as decisdes, sob pena de nulidade, podendo a lei
limitar a presenca, em determinados atos, as proprias partes € a seus
advogados, ou somente a estes, em casos nos quais a preservacao do direito
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a intimidade do interessado no sigilo ndo prejudique o interesse publico a
informacao; (BRASIL, 1988).

Portanto, o principio da publicidade coaduna com o interesse particular e
coletivo, ensejando a manutengao da transparéncia e controle popular dos atos da
administragdo publica. Sobre o vocabulo privacidade, na concepcao civilista,
caracteriza-se como “a pretenséo do individuo, de grupos ou instituicbes de decidir,
por si, quando, como e até que ponto uma informagao sobre eles pode ser comunicada
a outrem” (DINIZ, 2010, p. 62).

Tal concepgéo € fruto mandamental da Carta Republicana de 1988, quando
estabelece, no artigo 5°, X, que sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas. (BRASIL, 1998). Segundo Silva (2014, p. 58) a vida privada
‘integra a esfera intima da pessoa, porque € repositorio de segredos e
particularidades”. Assim a privacidade nasce da aspiragdo humana em resguardar
informacdes que englobam a esfera intima e privada. Contudo, o principio a
inviolabilidade a privacidade denota uma escolha particular sobre a acessibilidade a
informacdes que entende peculiar.

Cotejando os principios constitucionais supramencionados, faz-se mister
considerar uma restricdo ao principio da publicidade face a protecao da intimidade,
elencado no artigo 5°, inciso LX, afirmando que a lei s6 podera restringir a publicidade
dos atos processuais quando a defesa da intimidade ou interesse social o exigirem
(BRASIL, 1988).

Em vista disso, vé-se razoavel arguir sobre a dissidéncia de principios
constitucionais. Em conformidade com o professor catedratico Andrade (1987), citado
por Ritt (2012, on-line), "havera colisdo ou conflito sempre que se deva entender que
a Constituicdo protege simultaneamente dois valores ou bens em contradigao
concreta”. E o que se observa na pratica.

A nova ordem processual no meio digita trouxe para sociedade, igualmente
para os profissionais, instrumentos que proporcionam uma efetiva eficiéncia e
desburocratizacdo do servigo publico no que diz respeito as consultas e diligéncias
processuais. Foi, dessa forma, resultado da lei 11.419/06, que dispés sobre a
informatizacdo do processo judicial, e responsabilizou-se por aprovar o processo
eletrénico, inserindo, inclusive, ao Codigo de Processo Civil de 1973, no artigo 154,

§2°, o ditame de que “todos os atos e termos do processo podem ser produzidos,
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transmitidos, armazenados e assinados por meio eletrénico, na forma da lei” (BRASIL,
1973).

O PJe, por sua vez, institucionalizado pela Resolugdo 185 do CNJ, e
desenvolvido em parceria com diversos tribunais do Brasil, € um ambiente digital
caracterizado pela proposi¢cdo da pratica de atos juridicos e acompanhamento do
tramite processual de forma padronizada (CNJ, 2020). E, uma das principais
ferramentas oferecidas por este sistema, em exercicio do principio da publicidade, é
a consulta publica, destinada a toda e qualquer pessoa, independente de cadastro
prévio, conforme estabelecido na Resolugdo n° 121 do CNJ (BRASIL, 2010).

Inconveniente é o fato de que existe uma ténue medida de seguranca
concernente ao tratamento de dados pessoais, dado que, qualquer pessoa ao
consultar determinado processo, tera, com certa facilidade, acesso a informagdes
consideradas particulares, como CPF, endereco, nome completo da parte, ou de
algum familiar.

Em 2018 foi publicada a Lei Geral de Protecao de Dados, que preconiza o
correto tratamento de dados pessoais, a fim de proteger os direitos fundamentais de
liberdade e de privacidade. Esta mesma Lei, traz em seu artigo 5°, |, a definicdo de
dados pessoais, qual seja: “informagao relacionada a pessoa natural identificada ou
identificavel” (BRASIL, 2018).

Outrossim, o artigo 2°, incisos | e IV, da Lei 13.709/18, estabelece como
fundamentos da disciplina da protecdo de dados o respeito a privacidade e a
inviolabilidade da intimidade, da honra e da imagem (BRASIL, 2018). A vista disso, é
necessario que os tribunais, sob amparo da LGPD, operem no sentido de reestruturar

medidas efetivas de seguranca, nos moldes do artigo 6°, incisos VIl e VI, in verbis:

Art. 6° As atividades de tratamento de dados pessoais deverdao observar a
boa-fé e os seguintes principios:

[...]

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destrui¢ao, perda, alteragao, comunicacéao ou difusao;
VIII - prevengéo: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; (BRASIL, 2018).

Portanto, diante de uma reformulacédo procedimental referente ao tratamento
de dados pessoais nas consultas publicas, inexiste a possibilidade de afastar o

principio da publicidade, visto que a medida que esta sendo levantada refere-se
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substancialmente ao acesso mais criterioso aos atos processuais, atendendo as
normas técnicas de seguranca da informacéo e evitando violagdo ao principio da

inviolabilidade a privacidade.

CONSIDERAGOES FINAIS

Como constatado no transcorrer do presente resumo, a informatizagao
processual apesar de proporcionar, essencialmente, diversos beneficios a sociedade
no tocante a prestacéo jurisdicional, prezando a manutengao da publicidade dos atos
processuais, compromete, através da insuficiéncia de recursos tecnoldgicos de
segurancga na ferramenta de consulta publica, na vulnerabilidade de dados pessoais,
fator que oportuniza pratica de atos criminosos.

Percebe-se que a Lei Geral de Prote¢cdo de Dados gerou um maior vigor ao
principio da inviolabilidade a privacidade, fomentando regras claras sobre o
tratamento de dados pessoais. E imprescindivel, portanto, ante a ponderacéo dos
principios em tela, haver reciprocas consideragdées nos principios conflitantes, a fim
de que se estabeleca um equilibrio necessario a efetivacido de ambos.

Além disso, € crucial que os tribunais adequem desde logo as regras
instituidas na LGPD face as consultas publicas, tratando de maneira segura dados
pessoais 0s quais sdo considerados como dados sensiveis, ante o fato de que com a
facilidade de serem acessados por qualquer pessoa, pode violar direitos do titular dos

referidos dados.
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ABANDONO DIGITAL INFANTIL: CONSEQUENCIAS E RESPONSABILIZAGAO
DA NEGLIGENCIA PARENTAL NA SEGURANGA DAS CRIANGAS E
ADOLESCENTES NO AMBIENTE VIRTUAL*

KENIA FERREIRA DE CARVALHO BRANDAO**
GEISIANE MARIA ALVES DA SILVA**

RESUMO

Considerando a protecdo integral insculpida na Constituicdo federal de 1988, o
presente estudo tem como objetivotrazer a luz um dialogo urgente e sensivel do
mundo contemporaneo em torno do abandono digital infantil, elevando o discurso de
protecdo da infancia para o cenario digital. Utilizando a pesquisa bibliografica e o
método dedutivo de analise, buscamos tracar a responsabilidade parental sobre a
otica da negligéncia e do abandono, preconizando que o estado de vulnerabilidade da
crianca e do adolescente concatenado com a auséncia no exercicioparental, configura
o abandono digital.

PALAVRAS-CHAVE: Protecao Integral. Ambiente Virtual. Abandono Digital Infantil.
Responsabilizagado da Negligéncia Parental.

INTRODUGAO

O presente trabalho visa analisar o abandono digital, apreciando a protegao
integral dentro do ordenamento juridico brasileiro, sendo indisponivel a omissdo ao
garantidor. E de impacto relevante para toda a sociedade a posigdo do direito na
interpretagcdo do abandono sobrea luz da negligéncia, sendo hoje o mundo digital
ocupante de um espaco de intensa vulnerabilidade das criangas e adolescentes.

Através da pesquisa bibliografica e do metédo dedutivo de analise, buscamos
fundamentar a responsabilidade que cria a filiagdo no exercicio parental, sendo os
pais agentes direto na constru¢ao do desenvolvimento pleno dos seus filhos, no intuito

de demonstrar em consiste o abandono digital.

FUNDAMENTAGAO TEORICA E ANALISE DOS DADOS

E fato, que o homem contemporaneo n&o vive mais sem a tecnologia, que o

mundo estd cadavez mais digital e que a pandemia pela COVID-19 acelerou

* Resumo expandido elaborado como atividade de iniciagédo cientifica na Semana Juridica da Fesp
Faculdades, linha tematica direito digital, semestre 2021.2.

** Aluna do 8° periodo do Curso de Bacharelado em Direito da Fesp Faculdades.

*** Aluna do 8° periodo do Curso de Bacharelado em Direito da Fesp Faculdades.
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consideravelmente esse contato. Por um lado, as criangas, por sua vez, que antes
utilizavam os meios tecnolégicos como forma de diversdo hoje se depara com a
necessidade do uso para acesso remoto as aulas escolares e socializagdo com 0s
colegas através das redes sociais, ou seja, a internet passou a ser imprescindivel na
sua vida cotidiana.

Por outro lado, a rotina de trabalho cansativa contribui para que os pais
deixem seus filhos cada vez mais conectados. Esses equipamentos substituiram a
televisao e desenhos infantis, brinquedos,livros, atividades em grupo e até a chupeta.
A distracdo que o aparelho eletrénico promove e o fato dos filhos estarem sob seus
olhares (dentro de casa) passam a sensagéao de que a tecnologiaé uma grande aliada
dos pais.

Porém, deve ser dito que o mundo digital oferece tantos riscos quando o
mundo real, de forma mais sutil e dificil de identificar. Nesse sentido, Peck (2016, apud
GARCIA; NUNES, 2021, on-line) faz uma importante abordagem sobre o assunto, ao
questionar: “Vocé deixaria seu filho sozinho o dia todo, sentado na calgada, sem saber
com quem ele teria contatoou por quem seria abordado? Entédo por que sera que hoje
ha tantos jovens assim, abandonadosna calgada digital da internet?”.

O abandono digital infantil € um tema novo e que aos poucos vem sendo
debatido na sociedade em razao da constancia da pratica e de suas consequencias.
E entendido como formade negligéncia dos responsaveis pela crianga ou adolescente

no que se refere a sua seguranga no ambiente virtual, isto é:

O abandono digital € a negligencia parental configurada por atos omissos dos
genitores, que descuidam da seguranca dos filhos no ambiente cibernético
proporcionado pela internet e por redes sociais, ndo evitando os efeitos
nocivos delas diante de inumeras situagbes de risco e de vulnerabilidade.
(ALVES, 2017, on-line).

O vinculo de filiacao cria a responsabilidade e o dever dos pais de cuidar e
monitorar, visto que a crianga se encontra em posigao de vulnerabilidade e nao dispde
de entendimento para identificar o perigo ou saber que o uso exagerado da tecnologia
sera prejudicial ao seu desenvolvimento social, mental e na formagcdo de sua
personalidade como um todo.

O nosso ordenamento juridico vem evoluindo para garantir a protegao desses
menores,orientando e possibilitando a punicdo dos seus responsaveis pela pratica do

abandono. Invertendo a ordem de direitos fundamentais que trouxe uma quebra de
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paradigmas da protegédo, a Constituicdo de 1988 rompe com a ideia da crianga e
adolescente como objeto de direito, até entdo vigente no Cédigo de Menor e, através
do seu artigo 227, inaugura o que temoshoje como protecdo da infancia, a chamada

protecao integral:

[...] E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e aojovem, com absoluta prioridade, o direito a vida, a saude, a
alimentagdo, a educagado, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagéo,
exploragao, violéncia, crueldade e opressado (BRASIL,1988).

A Constituicdo de 1988 tutelou a infancia como especial e de absoluta
prioridade, preconizando que a nova doutrina atendera ao principio do melhor
interesse da criancga. Assim, em 1990, o Brasil adere a um dos tratados mais ratificados
do mundo sobre direitos humanos, a Convencéo dos Direitos da Criangca e do
Adolescente. E, sob a égide dessa nova doutrina que a lei n°® 8.069/90 Estatuto da
Crianga e do Adolescente (ECA), entra em vigor considerando em seu artigo 2°,
crianca até 12 anos de idade incompletos e adolescentes aqueles entre doze e dezoito
anos, colocando assim, a crianga e o adolescente como protagonistas de um
ordenamento juridico (BRASIL, 1990).

O ECA fundamenta que as normas de protecdo n&o sao mais pragmaticas,
cabe agora propiciar e efetivar a protecado integral. Assim, reconhecendo esses
menores como sujeitos de direitos, o instituto traz em seus artigos 15 a 17 direitos
fundamentais como o direito a liberdade compreendendo como tal o direito de
expressao e opinido nesse processo de desenvolvimento,a dignidade e o respeito
onde consiste na inviolabilidade psiquica e moral, abrangendo a preservacdo da
imagem, autonomia, entre outros (BRASIL, 1990).

No contexto contemporaneo o mundo digital esta intimamente ligado ao
exercicio de liberdade e expressao, por tanto entendendo que a criangca € o
adolescente ndo sdo mais meros objetos de intervencédo, a liberdade ndo deve ser
restringida ao passo que comprometa esse direito fundamental, seja por abuso ou
omissao dos pais, nem pela agcdo ou omissdo da sociedade e estado, conforme
preconiza o artigo 98 do estatuto.

Afirmando o exercicio da liberdade e intensificando o entendimento da

necessidade demonitoramento por parte dos pais construida ao longo da legislacao, a
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lei 12.965/14, conhecidacomo Marco Civil da Internet, em seu artigo 29, nos traz que
os pais terdo a livre escolha na utilizagdo de programas para exercer o poder parental
daquilo por eles entendido comoimproprio para os seus filhos, desde que respeitados
os principios fundamentais presentes nestalei e no ECA (BRASIL, 2014).

Assim, o dever de vigilancia e cuidado vem sendo posto em varios institutos
do nosso ordenamento e a falha no exercicio da autoridade parental configura
negligéncia podendo os pais ser punidos civilmente ou até, em casos extremos,
destituidos do poder familiar. O CodigoCivil de 2002 consagra em seus artigos 932 e
933 a responsabilidade objetiva, afastando a responsabilidade subjetiva com base na
culpa (BRASIL, 2002). Isso representa uma mudanga importante de paradigma na area
civil e quenos traz reflexdes importantes também para o cenario digital, pois é ratificado
nesse novo vieisesse dever de vigilancia que é gerada pela prépria filiagdo dos pais
sobre os filhos.

A pesquisa TIC Kids Online Brasil, realizada pelo Comité Gestor da Internet
(CETIC) no Brasil entre outubro de 2019 e margo de 2020, analisou como uma parcela
da populagao de 9 a 17 anos de idade utiliza a internet e como lida com os riscos que
decorrem do uso. Em linhas gerais apurou que “89% da populagédo investigada era
usuaria da internet, 93% alegou saber conectar-se a uma rede WiFi e 94% saber
baixar ou instalar aplicativos” (CETIC, 2020, on-line).

Ainda em relagdo a mediagao pelos pais do uso da internet, "55% das tém
pais que verificavam os amigos ou contatos adicionados as suas redes; 51% que
verificavam os seus e-mails; 50% o histérico de registro dos sites visitados e 48% suas
redes sociais” (CETIC, 2020, on-line). Dainte desses resultados cabe questionar
porque é tado importante a mediagao dos pais?

Em resposta a esse questionamento, deve ser lembrado que como ja dito
anteriormente, a internet oferece tantos riscos quanto o mundo real, o controle do
conteudo acessado e de tempode permanéncia na rede € imprescindivel. Segundo
Alves (2017), cada vez mais pode ser observado concretamente, como o0 mau uso
vemacarretando o aumento de casos de depressao, ansiedade, isolamento social,
baixo rendimento escolar, descontentamento com a aparéncia, erotizagcao precoce,
antecipacgao da iniciagdo da vida sexual, vicio tecnologico e até mesmo o suicidio.

Além disso, Alves (2017) expde ainda que esses menores poderao ser vitimas
de crimes como o cyberbullyng,peddfilia, violéncia e exploragao sexual. Pode ainda

ter contato com material pornografico, participar de jogos on-line que incitam a
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violéncia e induz a morte, como o intitulado “baleia azul”.

CONSIDERAGOES FINAIS

Como preconiza a nossa Constituicdo fedreal de 1988, criangcas e
adolescentes devem ser tratados como prioridade absoluta. Entretanto, ttem ido
observado que com o aumento do acesso a internet e todos os perigos decorrentes
desse uso, o direito ndo pode se eximir de abarcar cada vez mais garantias de
protecdo a essa parcelada populagéo e o Estado de atuar na aplicagédo de medidas
protetivas contra os responsaveis quenegligenciarem o dever de cuidar.

Assim sendo, o abandono digital infantil € um tema relevante que deve ser
propagado e discutido amplamente na sociedade. E urgente o debate e o
aprofundamento no assunto para a criagcdo denormas mais especificas e efetivas e a
melhor aplicacdo das ja existentes. E preciso a busca deuma maior conscientizagéo
por meio de agdes de orientacao sobre os beneficios e riscos da internet contribuindo
para que os pais, através do dialogo e de uma escuta qualificada, saibam impor limites

e ensinar seu filho a como se proteger e se comportar no mundo virtual.
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CANCELAMENTO VIRTUAL: QUANDO A LIBERDADE DE EXPRESSAO SE
TORNA CRIME*

MARIA LUIZA MARQUES RIBEIRO BURITY**
RESUMO

Tendo por objetivo demonstrar as implicagdes juridicas decorrentes da cultura do
cancelamento virtual em razdo da omissao do Estado quanto a criagao de legislagoes
especificas de infracdes cibernéticas, o presente resumo expandido é resultado de
pesquisa bibliografica e método dedutivo de analise tendo como principal foco as
possiveis consequéncias, dentro da esfera penal, da pratica do cancelamento virtual,
tomando como base as condutas tipificadas no Codigo Penal brasileiro. Trata-se,
também, do estudo sobre a liberdade de expressao, haja vista ser um direito
fundamental que, por muitas vezes, entra em conflito com outras normas e principios,
sendo, em vista disso, um estudo de natureza exploratéria sob o seu aspecto
metodolégico de abordagem. Os resultados mostram que o surgimento do “tribunal
virtual” que promove o cancelamento viola, diretamente, as fun¢des atribuidas ao
Estado, uma vez que o cidadao, jamais, poderia exercer o dever de punir quem quer
que seja.

PALAVRAS-CHAVE: Cancelamento Virtual. Infracdes Cibernéticas. Liberdade de
Expressao. Codigo Penal. Dever de Punir.

INTRODUGAO

A presente pesquisa de natureza exploratéria, elaborada a partir de material
bibliografico e método dedutivo de analise, se enquadra nos estudos do direito penal
dentro do ambito digital, trazendo consideragdes sobre a cultura do cancelamento
virtual e as limitacdes do direito a manifestacdo de pensamento em detrimento das
condutas tipificadas no ordenamento juridico brasileiro. Historicamente, é possivel
relacionar os comportamentos humanos em meio a tecnologia com a cultura trazida
desde a época da “Santa Inquisicdo”, quando as pessoas eram julgadas e
condenadas por agirem de maneira diversa aos costumes doutrinarios.

Como forma de regular as condutas humanas, o Codigo Penal foi criado,
permitindo a harmonia na convivéncia social, uma vez que atribui san¢des aos que
atentem contra os bens juridicos tutelados, levando em consideracdo a
proporcionalidade. Contudo, em decorréncia da tecnologia, foram criadas, pela prépria

sociedade, outras formas punitivas para aqueles que apresentem posturas distintas

* Resumo expandido elaborado a partir do projeto de TCC na disciplina Trabalho Cientifico |, ministrada
no 8° periodo do Curso de Direito, e inscrito como atividade de iniciagado cientifica na Semana Juridica
da Fesp Faculdades, linha temética direito digital, semestre 2021.2.

™ Aluna do 8° periodo do Curso de Bacharelado em Direito da Fesp Faculdades.
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das consideradas “ideais”, afetando, principalmente, as figuras publicas, como
celebridades e influenciadores digitais.

Uma das motivagdes para a escolha do tema em tela decorreu do caso da
cantora Karoline dos Santos de Oliveira, mais conhecida como Karol Conka. A artista
foi alvo de diversos ataques cibernéticos que ultrapassaram os limites da liberdade de
expressao, sendo vitima, inclusive, do crime de racismo. Tudo isso ocorreu em virtude
de sua participacao no reality show “Big Brother Brasil 2021” que gerou a insatisfagcéao
de inumeras pessoas em decorréncia do seu comportamento para alvos especificos
sendo o ator Lucas Penteado, um desses alvos.

Ao observar o cenario atual, vé-se a tamanha gravidade da cultura do
cancelamento, tendo em vista que ha o acarretamento, muitas vezes, de
consequéncias fatais. A situagcdo se apresenta cada vez mais critica, pois os
julgamentos estdo ainda mais severos, uma vez que fora criada uma espécie de
“tribunal virtual” que desconsidera, por completo, os critérios da ponderacédo e
proporcionalidade. Sendo assim, o presente estudo foi conduzido com base no
seguinte problema de pesquisa: A criagao de lei especifica para crimes cibernéticos,
ocasionados pela cultura do cancelamento virtual, pode influenciar, diretamente, na

diminui¢cdo dos casos de delitos em redes sociais?

6 FUNDAMENTAGAO TEORICA E ANALISE DOS DADOS

O primeiro aspecto a considerar diz respeito ao direito a liberdade de
expressao, pois conforme disposto no artigo 5°, V, da Constituicdo da Republica
Federativa do Brasil de 1988, essa é tida como um direito fundamental, visto que trata
de garantia constitucional, cujo objetivo é a protecéo do cidadao, para que ele possua
as minimas condigdes de viver em sociedade (BRASIL, 1988). Diante disso, pode-se
perceber a tamanha importancia que a manifestacdo de pensamento trouxe a
humanidade, uma vez que decorre de grande conquista popular.

De acordo com o artigo 19° da Declaragao Universal dos Direitos Humanos,
percebe-se que € necessaria a existéncia do direito a liberdade de expressao sem
represalias, tendo em vista que desenvolve o instinto humano da busca por
informacdes e a formagao de novas opinides sobre assuntos relevantes dos quais

permitem que haja a evolugao social. O dispositivo legal mencionado expde que:
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Todo o individuo tem direito a liberdade de opinido e de expressao, o que
implica o direito de nao ser inquietado pelas suas opinidées e o de procurar,
receber e difundir, sem consideracao de fronteiras, informacdes e ideias por
qualquer meio de expressao (ONU, 1948).

No entanto, cumpre ressaltar que nem mesmo os direitos fundamentais sao
absolutos. E impreterivel que haja o reconhecimento de que existem outros bens
juridicos a serem tutelados. Dessa forma, é possivel haver conflitos entre os direitos
e garantias inerentes ao ser humano e outros valores de grande relevancia, devendo
ser analisado cada caso para que haja harmonia entre eles (MORAES, 2016).

O segundo ponto a considerar envolve a prépria concepg¢ao de sociedade
tecnologica, diante da percepg¢ao de que a humanidade, atualmente, vive em meio a
uma imersdo de inovagdes cientificas e tecnologicas, fazendo com que os
pensamentos da sociedade estejam em constante mudanca. Dessa forma, faz-se
necessario que haja a observagao da nova realidade social na qual o cidadao esta
inserido, para que, assim, os valores possam ser “pesados” e o conflito entre direitos
sejam solucionados (SCHWAB, 2018).

A presencga da tecnologia nas atividades diarias dos seres humanos é cada
vez mais evidente. E possivel perceber que a comunicagdo através das redes sociais
tem se tornado cada vez mais frequente. Todavia, toda essa inovagéo tecnoldgica
também traz consigo diversas consequéncias maléficas, como a cegueira moral sobre
determinados assuntos (HAN, 2018).

Com o rapido avango da tecnologia, viu-se a necessidade da criagao de
dispositivos legais que regulassem as atividades no meio virtual. Nesse sentido, os
artigos 2° e 3° da Lei n°® 12.965/2014, trazem, em seu texto legal, os principios que
disciplinam o uso da internet, sendo o primeiro deles, a chamada “garantia da
liberdade de expressao” (BRASIL, 2014).

Como terceiro ponto relacionado ao objeto de estudo destaca-me a
abordagem sobre os crimes no meio virtual, a partir da consideragdo de que os crimes
digitais podem ser entendidos como aqueles que ocorrem no ambito virtual, ou até
mesmo aqueles que utilizam dispositivos conectados a internet e informacdes obtidas
através desse meio para que a pratica delituosa possa ser consumada (SCHAUN,
2019).

E certo afirmar que, com o advento da tecnologia, o direito penal precisou se
adaptar a uma nova realidade, uma vez que se trata de um cédigo de 1940. Todavia,

ainda é nitida a dificuldade de combater as praticas delituosas no meio virtual, visto
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que ainda nado existem leis especificas para grande parte dos crimes realizados na
internet. Ademais, frisa-se que é mais dificil a investigacdo desses tipos de atos
delituosos no ciberespago, por possuirem registros de atividade extremamente
mutaveis (VIDAL, 2015).

Ademais, o distanciamento proporcionado pelas redes sociais faz com que os
individuos acreditem que n&o ha consequéncia para seus atos e que estao protegidos
pelo completo anonimato, o que nao é verdade. Isso faz com que essas pessoas
pratiquem diversas condutas delituosas no ambito virtual, como por exemplo, a
manifestacdo de pensamentos preconceituosos (SALLES et. al., 2015).

Quando se avalia a era do cancelamento virtual e suas consequéncias deve-
se considerar que a Magna Carta de 1988 traz, em seu texto legal, direitos a todos os
cidaddos de forma isondmica. Todavia, € preciso lembrar que nenhum direito é
absoluto, sendo assim, até mesmo quando se fala em direitos e garantias
fundamentais, existem limites a serem tragados no momento que em confronta outro
direito amparado pela prépria Constituicdo (BARRETO, 2017).

Diante disso, pode-se entender que o direito a liberdade de expressao nao é
absoluto, podendo entrar em conflito com outros direitos assegurados aos cidadaos.
Todavia, nem sempre esses limites sao delimitados de forma clara, fazendo com que
muitos desconhecam o momento em que a garantia constitucional mencionada se
torna uma conduta tipificada pelo ordenamento juridico.

O discurso de 6dio, que por muitas vezes € confundido com o direito a
liberdade de expressao, vem gerando, danos irreparaveis. Frisa-se que, nos ultimos
anos, ha um enorme numero de casos de vitimas fatais das quais foram atacadas por
internautas em redes sociais. Como exemplo dessa pratica pode-se citar o suicidio do
estadunidense Byron “Reckful” que sofreu agressées no meio virtual em razao de um
simples pedido de casamento, onde pessoas criticaram severamente o produtor de
conteudo por nao fazer o pedido pessoalmente (RAMOS, 2020)

Nessa mesma linha deve ser considerada a relagcéo entre o discurso de 6dio
e cancelamento virtual, pois como dito anteriormente, os ataques realizados através
de redes sociais estdo cada vez mais severos. Acredita-se que isso decorre da
tentativa de alguns individuos em diminuir outros em razdo, principalmente, de
questdes raciais, religiosas, de orientagdo sexual e de nacionalidade. Isso é deveras

preocupante, uma vez que, em muitos casos, essas pessoas procuram justificativas
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para as suas agdes, colocando em discursdo os valores da sociedade atual
(CARPINELLI, 2017)

Muitos tém a ideia errbnea de que se pode fazer o que bem entender no meio
virtual, tendo em vista que ha um distanciamento fisico. Ocorre que isso esta levando
as pessoas a expressarem seus pensamentos de forma ilimitada, desconsiderando
todas as consequéncias que podem ser geradas a partir de um simples comentario.
E certo afirmar que a intolerancia é o principal vildo da sociedade moderna, tendo em
vista que é a base para as praticas do discurso de 6dio e do cancelamento virtual
(SIPELLI, 2020).

Esta se tornando cada vez mais comum o surgimento dos “tribunais virtuais”,
dos quais punem individuos que contrariam as ideias de “certo” e “errado” com base
nos valores impostos pela sociedade. Essa pratica € preocupante, uma vez que um
simples erro pode causar consequéncias imediatas e de amplitude inimaginavel. O
cancelamento virtual tem como objetivo a “eliminagdo” de pessoas que tiveram uma
conduta reprovavel em determinado momento, fazendo com que isso reflita tanto em
sua vida profissional como em sua vida pessoal (SILVA; HONDA, 2021).

Em alguns casos, ha a confusdo entre a limitacdo da manifestacdo de
pensamento e a censura. Entretanto, € importante ressaltar que todos os direitos e
garantias devem ser respeitados, ndo podendo, de forma alguma, um sobrepor o
outro. Ademais, € preciso que haja a responsabilizagao dos individuos pelos seus
atos, para que possam refletir antes de praticar condutas delituosas que ferem os
direitos de outrem (CUSTODIO, 2019).

CONSIDERAGOES FINAIS

Em maio de 2021, foi sancionada a lei de n°® 14.155, demonstrando os
impactos trazidos com a tecnologia e a necessidade da criagao de agravantes para
as infracdes cibernéticas no ambito do ordenamento patrio. Entretanto, o dispositivo
legal mencionado, trata, apenas, dos crimes de furto e estelionato no meio virtual,
trazendo san¢des mais duras para aqueles que os praticam.

Portanto, é nitido que a omissdo do Poder Publico quanto a elaboragao de
legislacbes que regulem além das citadas na lei n° 14.155/2021, outras condutas
dentro do meio digital, além de agravar a ocorréncia dessas infragées, também

constitui o descumprimento do dever de punir o infrator, conforme estabelece o artigo
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14 da Constituicdo de 1988. E pertinente registar que os levantamentos preliminares
realizados nessa pesquisa indicaram a escassez de estudos sobre o assunto dentro
do ambito juridico, o que elevou o interesse no aprofundamento das consequéncias

dessa cultura tao prejudicial ao convivio social.
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